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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugéo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcao* Iniciais

Rodolfo de Souza Costa Técnico de manutengao Executor RSC

- - Testemunha -

- 5 Testemunha -

- - Revisor -

- - Aprovador -

Aprovador

*Fungao na Validagéo (ex. Executor, Testemunha e/ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descrigao Ndmero de Série
01 CG Perkin ElImer — Modelo Clarus 680 680511032986
01 Injetor CTC Analytics — Modelo Combi PAL 1212499
01 Teclado Logitech — Modelo K120 820-003145
01 Mouse Logitech — Modelo M110s 810-006279
01 Monitor LG — Modelo 24MK430H-B 908SPKN11157
01 CPU ASUS — Modelo Sharkoon 18055G004024

Responsavel pelo preenchimento (iniciais): RSC Data: 11/06/2024
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Versao
01 Windows 10 Pro Windows Feature Experience Pack
01 TotalChrom Navigator 6.3.4
01 Bullzip PDF Printer 11.10.2761
01 Foxit Phantom PDF 10.1.1.37576
01 Remote Assistance Software AnyDesk 7.0.15
01 Remote Assistance Software TeamViewer 15.54.5

Responsavel pelo preenchimento (iniciais): RSC Data: 11/06/2024
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1.4. Contas de Usuarios de Testes

Abaixo deveréao ser listadas as contas de usuarios utilizadas na aplicagdo dos testes:

Conta n° Usuario Privilégio de Acesso
01 manager Administrador
01 - -
01 - -

Responsavel pelo preenchimento (iniciais):

RSC

Data: 11/06/2024
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e soffwares utilizados para simulagées de forma que viabilize a realizagdo dos testes:

Equipamento/Software Utilizado Versao Nidmero de Série

Responsével pelo preenchimento (iniciais): RSC Data: 11/06/2024
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1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagcao temporaria no hardware ou software feita durante a execugéo dos testes e confirmar sua remogéo.

\Fased\eteste:

Referéncia Feita por

. ie = Removida por
do Teste Descri¢cao da Modificagao Data

(iniciais): (iniciais):

Data
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2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede

. Evidenciar que a infraestrutura de rede atende aos requerimentos de instalacdo e mitigacfes da Pagina do
Objetivo o : _— 7e8
Andlise de Risco. roteiro:
Critério de aceitacédo Ponto de rede disponivel e em correto funcionamento.
Pré-requisitos Ponto de rede com rede Ethernet disponivel.
Passo A
do Referéncia / Agédo Dado a ser registrado Redi Ewcéenma_/ d Resultado Esperado Aprpyza_dod/ Reprovado
Teste egistro de Incidente Iniciais do executor
Ponto de rede
o1 Verificar identificagdo do ponto de rede identificado? Captura de tela: Ponto de rede esta APROVADO
préximo ao computador. Anexo QI 2.1 01-01 identificado. RSC
X Sim [J N&o
Verif o ) Computador - -~
erificar a comunicagéo entre o comunicando com a . omputador
02 computador e rede. rede? Captura de tela: comunicando com a APROVADO
. . Anexo QI 2.1 02-01 RSC
Realizar teste ping. rede.
X sim ] Nzo
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia/
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.2. Backup e Recuperacdo de Dados

Objetivo

Verificar que a politica de backup e recuperacéo de dados atende aos requisitos do usuario.

Pagina do
roteiro:

Critério de aceitacéo

Garantir que as a¢fes atendam os resultados esperados para cada teste.

Pré-requisitos

Procedimento de backup e recuperacgéo do sistema elaborado, ferramenta de backup em funcionamento.

Passo Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado Reqi de Incid Resultado Esperado P iciais d P
Teste egistro de Incidente niciais do executor
Software utilizado:
Evidenciar a utilizagao e funcionamento . .
de software para programacao e _ Captura de tel Backup ¢ realizado APROVADO
aptura de tela: o :
01 . s periodicamente por meio
rgor;(ltoramento da periodicidade dos O backup é realizado Anexo QI 2.2 01-01 e e By v o RSC
ackups. periodicamente?
X Sim ] N&o
Backup ocorre
corretamente?
Verificar que o backup esta ocorrendo XIsim [INzo B GesE G
corretamente no servidor de banco de Captura de tela: at APROVADO
02 . . sucesso. Relatorios
dados através dos relatérios de L. Anexo QI 2.2 02-01 . . RSC
Relatérios de backup disponiveis.
backup. , L
disponiveis?
XISim [CINao
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Numero do
Procedimento de backup procedimento:
5 ?
03 Verificar o procedimento de backup e G ENE L POP-QUA-002 Procedimento de backup APROVADO
restauragao do banco de dados. . ~ e restauracéo aprovado. RSC
XISim [IN&o Versao:
00
y . Titulo do POP: POP de Operagao do
Verificar a existéncia de POP de sistema TotalChrom
~ . POP-QUA-002 .
Operagao do sistema TotalChrom POP-QUA-002 mencionando forma e APROVADO
04 mencionando forma e caminho de Ndmero do POP: - caminho de pasta na RSC

pasta na rede para salvamento dos
dados de analises e métodos.

Versao:00

rede para salvamento
dos dados de analises e
métodos.
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.3. Antivirus e Firewall

Objetivo

Verificar as ferramentas de protecdo contra programas e arquivos inseguros.

Pagina do
roteiro:

12-14

Critério de aceitacao

As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente.

Pré-requisitos

Antivirus e firewall instalados.

el A ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Acdo Dado a ser registrado Reaistro de Incident Resultado Esperado s e S
Teste gistro de Incidente ciais do executo
Firewall utilizado:
Microsoft Defender
Firewall
Data da ultima
atualizagao:
10/06/2024
Antivirus utilizado:
Evidenciar que o computador é BluePex Business Captura de tela: O ﬁre~wall eo antivirus
01 protegido por firewall e antivirus Security Anexos: estdo funcionando APROVADO
atualizados. Data da ultima QI 2.3 01-01 corretamente e RSC
atualizacio: Ql2.301-02 atualizados.
10/06/2024

O firewall e o antivirus
estao funcionando
corretamente?

XISim [ INzo
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Passo oA
A ~ : Evidéncia / Aprovado / Reprovado
Tgs(,)te Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Ha incompatibilidade com
Atualize o antivirus e verifique se ha a instalagdo das N&o ha incompatibilidade
02 incompatibilidade com a instalagdo das aplicagdes do sistema Captura de tela: com a instalacao das APROVADO
aplicagbes do sistema TotalChrom TotalChrom Navigator? Anexo QI 2.3 02-01 aplicagdes do sistema RSC
Navigator. TotalChrom Navigator.
[ Sim X Nao
O antivirus bloqueia ., ~ .
Verificar que o antivirus nao bloqueie arquivos de execugéao do : O antivirus ndo blogueia
03 : q ! _ q q _ G Captura de tela: arquivos de execugio do APROVADO
arquivos de execugao do sistema. sistema? Anexo QI 2.3 03-01 . RSC
sistema.
[] Sim X Nao
Ha firewall instalado no , ~ .
Verificar que o firewall nao bloqueie computador? Capt de tela: Firewall ndo blogueia APROVADO
04 . ~ . ’ aplura de tefa. arquivos de execucgdo do
arquivos de execugao do sistema. Anexo QI 2.3 03-01 . RSC
. ~ sistema.
X Sim [ ] Nao
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.4. Sistema Operacional
. . : . . : Pagina do
Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. roteiro: 15-17
Critério de aceitacéo O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante.
Pré-requisitos Computador do usuario estar ligado e disponivel para uso.
Passo A
do Referéncia / Acao Dado a ser registrado Reqi Ewdc;enmalld Resultado Esperado Aprpya_do d/ RO
Teste egistro de Incidente Iniciais do executor
Evidenciar que o sistema operacional Estacbes de trabalho
o1 da estacao de trabalho é o Windows TAG do computador: Captura de tela: utiliza Windows XP APROVADO
XP Pr.oflssmnal SP2 ou versdes 0403GC02CM1 Anexo QI 2.4 01-01 Prof|ss~|onal SP? ou RSC
superiores. versao superior.
O processador possui
Evidenciar que processador possua configuragéo de 2.8GHz Cantura de tel Processador possui APROVADO
: aptura de tela: 3 =
?
02| configuragao de 2.8GHz ou superior. S SLPEIE Anexo QI 2.4 01-01 | conMiguragso de 2.8GHz RSC
Ou superior.
X sim ] Nao
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Evidenciar que a memdéria RAM possua
configuracao de 512MB ou superior.

A memoéria RAM possui
configuragao de 512MB
ou superior?

] Sim ] Nao

Captura de tela:
Anexo QI 2.4 01-01

A memoéria RAM possui
configuracao de 512MB
Ou superior.

APROVADO
RSC

04

Evidenciar que o HD possua
configuragao espago minimo de
instalacdo de 80GB ou superior.

HD possui configuragao
espago minimo de
instalagdo de 80GB ou
superior?

< Sim ] N3o

Captura de tela:
Anexo QI 2.4 04-01

HD possua configuragao
espago minimo de
instalagao de 80GB ou
superior.

APROVADO
RSC
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.5. Documentacéao

Objetivo

Verificar o status da qualificacdo do cromatégrafo gasoso 0403GCO03.

Pagina do

o 18 e 19
roteiro:

Critério de aceitacéo

Cromatografo 0403GC03 deve estar qualificado.

Pré-requisitos

Existéncia de relatério de qualificacdo do equipamento.

PEEEE Evidéncia/ Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado e q P
Teste Registro de Incidente Iniciais do executor

Verificar a existéncia de relatorio de
qualificagdo do equipamento

Equipamento qualificado? Certificado de

01 | (0403GC03). Qualificagéo Equipamento qualificado. APRF?SVCADO
Anexar documentagao vigente como X Sim [ 1 Nao (LabProvider)
evidéncia.
TAG identificado no
e A . 5
02 Verlflca’r a existéncia de TAG no equipamento* TAG: 0403GC03 EeplETErie derfeEd APROVADO
cromatégrafo. RSC

X Sim ] Nzo




Validacao de Sistemas Computadorizados

QPack.

Protocolo de Validagcao de Instalagao

Documento: PVI

Versao: 00

Departamento: Qualidade

Pagina: 19 de 46

Passo
do Referéncia / Acéo
Teste

Dado a ser registrado

Evidéncia/

Registro de Incidente RESIEED [ESpereD

Aprovado / Reprovado
Iniciais do executor

Comentarios -

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.6. Impressoras

Objetivo

Verificar a presenca de impressoras disponiveis para utilizag&o.

Pagina do

. 20e 21
roteiro:

Critério de aceitacao

Impressoras instaladas e funcionando corretamente.

Pré-requisitos

Impressoras instaladas com a devida comunicag&o.

e Evidéncia/ Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado Reqi d id Resultado Esperado prova q P
Teste egistro de Incidente Iniciais do executor
Numero de série da
impressora:
L6490 — X952011695
Local:
Evidenciar a existéncia de impressoras Labo:jato(glo Oll‘é %ontrole Cantura do tel impressoras disponiveis & APROVADO
) ; oo e Qualidade aptura de tela:
01 ©se e?tlgs eilcontrle_zrr;)se Sjs.ponlvels Numero de série da Anexo QI 2.6 01-01 configuradas no sistema. RSC
para utilizagdo no Laboratorio. impressora:
Local:
Co As paginas de testes
Imprimir paginas de testes nas foram impressas? . Paginas de teste
02 impressoras disponiveis e anexar como P ’ Captura de tela: . g APROVADO
evidencia Anexo QI 2.6 01-01 impressas com sucesso. RSC
' [X] Sim [ Nao
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Passo A
do Referéncia / Acdo Dado a ser registrado Evidéncia/ Resultado Esperado Aprovado / Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de um Impressora PDF
03 leitor/impressora de PDF no instalada? Captura de tela: Leitor/impressora de PDF APROVADO
comput:dor Anexo QI 2.6 03-01 no computador. RSC
' X Sim ] Nao
Comentarios
Resultado do teste como um todo Referéncia do relatério de incidéncia Data
Aprovado N/A 11/06/2024
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2.7. Operacdo, Instalacédo e Configuracédo do Sistema

Objetivo Verificar se as configura¢des necessérias foram realizadas. E)at]gilpoé @ 22 -24
Critério de aceitacao Os testes deverdo apresentar o resultado esperado.
Pré-requisitos Sistema disponivel para uso e usuério com perfil de administrador.
Passo A
do Referéncia / Acao Dado a ser registrado Reqi Evuzjenlma_/ d Resultado Esperado AEeryqdo d/ RO
Teste egistro de Incidente niciais do executor
- . 30 i . Versdo 6.3.4d
oy | Verificar a versao instalada do ez lustzlaes Captura de tela: Tota;aCrZ?c())m e (;tor APROVADO
TotalChrom Navigator. Anexo QI 2.7 01-01 . g RSC
6.3.4 instalada.
Verificar que a trilha de auditoria (Audit Atf"hahdi .?t’d(jtofa esta oot de to Sig;ﬂga d‘;i:‘;g'tz”:ﬁsz . APROVADD
Trail : foi i | abilitada? aptura de tela:
e Slrjilési?) sistema foi instalada com Anexo QI 2.7 02-01 nao deve ser possivel RSC
' X Sim [] Nao desativa-la.
O equipamento comunica Cromatégrafo comunica
com o sistema )
03 Verificar conexao entre equipamento e TotalChrom Navigator? Captura de tela: cF)rretamente como APROVADO
: ) Anexo QI 2.7 03-01 sistema TotalChrom RSC
o sistema TotalChrom Navigator. )
X Sim [] Nao. Navigator.
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Passo oA
A ~ . Evidéncia/ Aprovado / Reprovado
Tgs(,)te Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
- Gerado relatério de Horas de uso de
o Verificar as horas de uso de instalagao? consumiveis: Consumiveis dentro do N/A
consumiveis e substituir se necessario. tempo de uso. RSC
Gerar relatério de instalagao. (] Sim X Nao N/A
Verificar se ha licenca do sistema NUmero da licenca: Licenca do sistema
05 TotalChrom Navigator instalada no 520_TMI_0802006175250 Ar?eaxpoug? 567 toeé% 1 TotalChrom Navigator APRROS\@DO
computador. 520 _ASG_0442006193219 ’ instalada no computador.
Verificar se as senhas do sistema _STnha?, sdéo , _ As senhas do sistema
06 TotalChrom Navigator s&o criptografadas? Captura de tela: TotalChrom Navigator s30 APROVADO
. Anexo QI 2.7 06-01 . RSC
criptografadas. X Sim ] Nzo criptografadas.
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Passo
do Referéncia / Agédo
Teste

Dado a ser registrado

Evidéncia/

Registro de Incidente RESUEED [EpEEee

Aprovado / Reprovado
Iniciais do executor

Comentarios -

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.8. Data e Hora

Objetivo

Comprovar a atualizacdo da data e hora do sistema.

Pagina do
roteiro:

25e 26

Critério de aceitacao

Data e hora do sistema de acordo com o horario vigente.

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

Passo A
do Referéncia / Acéo Dado a ser registrado Redi Ewc(ijen;na{ d Resultado Esperado Aﬁ)rpyza_dod/ Reprovado
Teste egistro de Incidente niciais do executor
N ] . Data no sistema: .
Verifique se a data e horario exibidos Catura de tel A data e hora exibida pelo APROVADO
- A aptura de tela: . 8
01 nF) sistema é igual a data e hora 11/06/2024 Anexo Ql 2.8 01-01 sistema .e igual a data RSC
vigente. vigente.
Hora: 08:03
Data do computador:
11/06/2024
Hora do computador:
. L - . A data e horari ibid
02 Verifique se a data e horario exibidos 08:03 Captura de tela: ;:cimorjtr:;s;(:é |ao APROVADO
no computador é a mesma do servidor. Data do servidor: Anexo QI 2.8 01-01 Fr)nesma dpo . RSC
11/06/2024 '
Hora do servidor:
08:03
Evidenciar que o usuario n&o tem Foi possivel o usuario Usuario ndo tem
03 ermisséao qara alteragao da data e alterar a data e hora do Captura de tela: FESED [P EIEIEEE APROVADO
b P ¢ computador? Anexo QI 2.8 03-01 da data e hora do RSC
hora do computador. . .
[]Sim X Nzo. computador.
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Passo A
do Referéncia / Acéo Dado a ser registrado Redi Evu:jenlc |a{ d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor

Comentarios

Resultado do teste como um todo Referéncia do relatério de incidéncia Data

Aprovado N/A 11/06/2024
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2.9. Bloqueio de entradas USB

Objetivo

Comprovar o bloqueio de entradas USB no computador.

Pagina do

. 27 e 28
roteiro:

Critério de aceitacéo

As entradas USB do computador estdo blogueadas para utilizagéo dos analistas.

Pré-requisitos

Computador disponivel para teste.

FEESE Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado Reqi de Incid Resultado Esperado P iciais d P
Teste egistro de Incidente niciais do executor
Unidades de USB
b|oqueadas no UnidadeS de USB
o1 Verifique o bloqueio da unidade USB computador para uso dos Captura de tela: bloqueadas no APROVADO
do computador. analistas? Anexo QI 2.9 01-01 computador para uso dos RSC

] Sim ] Nao

analistas.
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.10. Acesso Remoto

Objetivo

Comprovar que nao sao realizadas cépias de arquivos via acesso remoto ao computador.

Pagina do 29e
roteiro: 3010

Critério de aceitacéo

Restricao de cOpia de arquivos via acesso remoto.

Pré-requisitos

Computador disponivel para teste.

FEEEE Evidéncia/ Aprovado / Reprovado

do Referéncia / Acao Dado a ser registrado Reqi d id Resultado Esperado prova q P
Teste egistro de Incidente Iniciais do executor

Nao permissao de cépia
e I de arquivos evidenciada? ~ L -
Verificar que o aplicativo de acesso Captura de tela: Nao permissao de cépia APROVADO
o remoto ndo permite copiar arquivos Anexo QI 2.10 01-01 dos arquivos RSC
P piar arquives. X Sim [] Nao ' e




QPack.

Validacao de Sistemas Computadorizados

Protocolo de Validagcao de Instalagao

Documento: PVI

Versao: 00

Departamento: Qualidade

Pagina: 30 de 46

Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia/
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.11. Controle de Acesso as Pastas

Objetivo

Comprovar a aplicacdo de controle de acessos as pastas de dados e de aplicacao.

Pagina do

. 31-34
roteiro:

Critério de aceitacéo

Controle de acesso aplicado as pastas do TotalChrom Navigator da rede e na pasta local.

Pré-requisitos

Computador disponivel para teste.

Passo
do
Teste

Referéncia / Acao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Navigator.

Verificar as permissdes de acessos
configuradas na pasta local (C:\) de
dados do sistema TotalChrom

Permissdes de acessos
configuradas na pasta
local (C:\) de dados do
sistema TotalChrom
Navigator?

X Sim ] Nao

Captura de tela:
Anexo QI 2.11 01-01

Acesso a pasta local (C:\)
de dados do sistema
TotalChrom Navigator

restrita ao Laboratério,

Garantia da Qualidade e

TI.

APROVADO
RSC
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

02

Verificar as restricdes de acessos a
pasta de dados local (C:\) do sistema
TotalChrom Navigator.

Restricbes de acessos a
gravacao, leitura, edicéo
e exclusao dos dados
configuradas?

X Sim ] Nao

Captura de tela:
Anexo QI 2.11 01-01

Somente Tl possui
permissao de acesso a
excluséo de dados na

pasta local (C:\).
Usuarios do Laboratdrio,
Garantia da Qualidade e

Gestores/Donos possuem
acesso a gravacao, leitura
e edi¢ao dos dados na
pasta local (C:\).
Usuarios do

Administrativo ndo

possuem acesso as
pastas do laboratério.

APROVADO
RSC

03

Verificar as permissdes de acessos
configuradas na pasta local (C:\) da
aplicagao do sistema TotalChrom
Navigator.

Permissdes de acessos
configuradas na pasta
local (C:\) de dados da
aplicagao do sistema
TotalChrom Navigator?

X Sim ] Nao

Captura de tela:
Anexo 2.11 01-01

Acesso a pasta da
aplicagéo local (C:\) do
sistema TotalChrom
Navigator restrita ao
Laboratoério, Garantia da
Qualidade e TI.

APROVADO
RSC
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redistro de Incident Resultado Esperado e o S
Teste gistro de Incidente ciais do executo
Somente Tl possui
permissao de acesso a
exclusao de aplicacao
Restrigdes de acessos a local (C:\).
gravacao, leitura, edicéo Usuarios do Laboratoério,
Verificar as restricdes de acessos a e exclusao dos dados Garantia da Qualidade e
04 pasta de aplicagao local (C:\) do configuradas? An(;igtgla;_j1e1t((e)lf-:0 1 Gestores/Donos possuem APRR?S\@DO

sistema TotalChrom Navigator.

X Sim ] Nao

acesso a gravacao, leitura
e edicao dos dados
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Resultado do teste como um todo

Referéncia do relatério de incidéncia

Data

Aprovado

N/A

11/06/2024
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2.12. Procedimento Operacional Padréo

Objetivo

O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais
padréo e se usudrios foram treinados nestes procedimentos.

Pagina do
roteiro:

35-43

Critério de aceitacéo

Os testes serdo aceitos se os resultados coincidirem com os resultados esperados.

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . ; Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
. POP do sistema
Verificar a existéncia de mencgéo em T'tUIOS&I;%EA 002 TotalChrom Navigator
POP do sistema TotalChrom Navigator . ) - contendo item de APROVADO
01 . . ~ Ndmero do POP: POP-QUA-002 o ~
contendo item de administracao dos POP-QUA-002 administragao dos RSC
usuarios e perfis de acessos. ~ . usuarios e perfis de
Versao: 00
acessos.
Verificar a existéncia de mengao em Titulo do POP: POP de Tl contendo item
POP de TI contendo item de FRS e de administragdo dos
02 ae e m . Ntmero do POP: POP-QUA-002 L APROVADO
administragcdo dos usuarios e perfis de POP-QUA-002 usudrios e perfis de RSC
acessos na rede. ViarsEiae 00 acessos na rede.
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redistro de Incident Resultado Esperado e o S
Teste gistro de Incidente ciais do executo
POP do sistema

Verificar a existéncia de POP do TotalChrom Navigator

sistema TotalChrom Navigator Titulo do POP: contemplando a forma de

contemplando a forma de concessao POP-QUA-002 concessao de acesso e a
03 de acesso e a forma de solicitagao de Numero do POP: POP-QUA-002 forma de solicitacao de APRROS\@DO

acesso, devendo o usuario estar POP-QUA-002 acesso, devendo o

treinado para receber acesso ao Versao: 00 usuario estar treinado

sistema. para receber acesso ao

sistema.

Verificar a existéncia de POP que Titulo do POP: . POP coﬂntemplando

contemple informagées quanto ao FR e informages quanto ao APROVADO
04 desligamento ou mudanca de drea de Numero do POP: POP-QUA-002 desligamento ou RSC

colaboradores ~POP-QUA-002 mudanca de area de

' Versao: 00 colaboradores.

Verificar a existéncia de POP definindo Titulo do POP: -

o processo de solicitacdo e troca de POP-QUA-002 POP definindo o processo APROVADO
05 . Numero do POP: POP-QUA-002 de solicitagao e troca de

senha do sistema TotalChrom POP-QUA-002 senha a Tl RSC

Navigatora Tl.

Verséao: 00
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado . ; Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de POP do T"t“'OF?gFf’_ %FJ 002 Existéncia de POP do
sistema TotalChrom Navigator . ) sistema TotalChrom APROVADO
06 . ~ Numero do POP: POP-QUA-002 ) .
definindo o padrédo de senhas POP-QUA-002 Navigator definindo o RSC
(conforme padrao do software). ViersEiee 1) padrdo de senhas.
Verificar a existéncia de POP do Titulo do POP: POP do sistema
sistema TotalChrom Navigator POP-QUA-002 TotalChrom Navigator
07 definindo o padrao logout automatico Numero do POP: POP-QUA-002 definindo o padréo logout APRR?S\Q‘DO
de 15 minutos por tempo de POP-QUA-002 automatico de 15 minutos
inatividade. Versao: 00 por tempo de inatividade.
- A Titulo do POP: POP do sistema
;’;::';Zr 76‘_02‘/'?:;‘;’7'75‘ A‘jae;ca);rd" POP-QUA-002 TotalChrom Navigator
& definindo o padrdo de troga de senha Ndmero do POP: POP-QUA-002 definindo o padrao de APRR?S\GADO
no primeiro ZCGSSO POP-QUA-002 troca de senha no
P ' Versao: 00 primeiro acesso.
Verificar a existéncia de POP do Titulo do POP: POP do sistema
sistema TotalChrom Navigator FOIFRSIaraltn TotalChrom Navigator
09 o avig Ntmero do POP: POP-QUA-002 " o APROVADO
definindo a renovagéo de senha POP-QUA-002 definindo a renovagéo de RSC

periddica.

Verséao: 00

senha periddica.
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Passo oA
A ~ : Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
i A Titulo do POP: POP do sistema
;/I‘Z:Z'r‘g ;"_Ofngr':;a A‘jae;z;rdo POP-QUA-002 TotalChrom Navigator
10 - . 9 . Numero do POP: POP-QUA-002 definindo o bloqueio de APROVADO
definindo o bloqueio de usuarios por . . RSC
tentativas de acesso incorretas POP-QUA002 usuarios por tentativas de
: Versao: 00 acesso incorretas.
POP do sistema
Verificar a existéncia de POP do Titulo do POP: .
sistema TotalChrom Navigator POP-QUA-002 m;sféig; ‘;’Z Nj:’g?g’go PROVAD
11 mencionando que o ID do usuario ndo Numero do POP: POP-QUA-002 f . © ©
. . usuario ndo pode ser RSC
pode ser excluido do sistema, somente POP-QUA-002 e el e e
desabilitado. Versao: 00 o
somente desabilitado.
POP do sistema
Verificar a existéncia de POP do Titulo do POP: TotalChrom Navigator
sistema TotalChrom Navigator POP-QUA-002 mencionando sobre a
12 mencionando sobre a tratativa para Numero do POP: POP-QUA-002 tratativa para casos de APR}SS\@DO
casos de queda de energia, durante a POP-QUA-002 queda de energia,
noite e finais de semana. Versao: 00 durante a noite e finais de

semana.
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Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Titulo do POP:
Verificar a existéncia de POP de POP-QUA-002 POP de Operagao do
13 Operacao do sistema TotalChrom Numero do POP: POP-QUA-002 sistema TotalChrom APRFSS\?DO
Navigator. POP-QUA-002 Navigator aprovado.
Verséao: 00
POP de Operagéao do
Verificar a existéncia de POP de gs_tema Total(?hrom
~ . Navigator mencionando
Operacgao do sistema ChromNAV Titulo do POP: ue durante a criacio do
mencionando que durante a criagdo do POP-QUA-002 q método deverégser
14 método devera ser inserido dados de Numero do POP: POP-QUA-002 . . APROVADO
~ o ~ .. inserido dados de RSC
press&o maxima, pressdo minima e POP-QUA-002 e e e
temperatura para garantir a interrupgao | Verséo: 00 P P

do processo.

minima e temperatura
para garantir a
interrupgao do processo.
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redistro de Incident Resultado Esperado e o S
Teste gistro de Incidente ciais do executo
POP do sistema
TotalChrom Navigator
Verificar a existéncia de POP do . devera estar claro de
sistema TotalChrom Navigator devera T'tUIOF?gFl? %B A-002 quem é a
15 estar claro.cj.ie quem é a o Ndmero do POP: POP-QUA-002 res.por?s?bilidade para APROVADO
responsabilidade para atribuicdo do POP-QUA-002 atribuicado do perfil de RSC
perfil de acesso e a responsabilidade Versso: 00 acesso e a
para acesso aos grupos criados. responsabilidade para
acesso aos grupos
criados.
Titulo do POP:
Verificar a existéncia de POP de POP-QUA-002 ME d?;g‘les ?noe”rf:c';:: ” APROVADO
16 Controle de Mudangas mencionando Ndmero do POP: POP-QUA-002 .
sobre a atualizacdes de softwares. POP-QUA-002 sobre a atualizagao de RSC
Versao: 00 softwares.
Verificar a existéncia de POP de Tl T't“'OF?gFF: %FJ 002 Existéncia de POP de Tl
definindo e descrevendo o processo de , k § definindo o processo de APROVADO
17 . ~ Numero do POP: POP-QUA-002 o ~
criagao e recuperacao de senha de POP-QUA-002 criagao e recuperacgao de RSC

rede.

Verséao: 00

senhas.
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Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a existéncia de POP de Tl T"t“'OF‘,’gFf’ %FJ 002 POP de Tl definindo o
18 gef;nénd(.) otpadraotlogout ;u?on}at-lgod Ndmero do POP: POP-QUA-002 Zad:zo l.ogotut auto;natlco APRRQS\/(,;ADO
e 15 minutos por tempo de inatividade POP-QUA-002 e . m.m.u 0s por tempo
na rede. Viareiiee 00 de inatividade na rede.
Titulo do POP: -
Verificar a existéncia de POP de Tl POP-QUA-002 ;?;Z‘zr'o‘izf'gg‘gznia
19 definindo o padrao de troca de senha Numero do POP: POP-QUA-002 P L APROVADO
. no primeiro acesso na RSC
no primeiro acesso na rede. POP-QUA-002 g
Verséao: 00 rede.
Titulo do POP:
Verificar a existéncia de POP de Tl POP-QUA-002 POP de Tl definindo a
20 definindo a renovagao de senha Ndmero do POP: POP-QUA-002 renovagao de senha APRSS\GADO
periédica na rede. POP-QUA-002 periédica na rede.
Verséao: 00
Verificar a existéncia de POP de Ti Titdlo 00 POm 002 POP de Tl definindo o
21 deﬂmpdo o bloqueio <lje usuarios por Ndmero do POP: POP-QUA-002 bloquelc? de usuarios por APROVADO
tentativas de acesso incorretas na POP-QUA-002 tentativas de acesso RSC

rede.

Verséao: 00

incorretas na rede.
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Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a existéncia de POP de Tl Vil 21 POP de Tl mencionando
mencionando que o ID do usuario n&o A haats que o ID do usuario ndo
e ) i Nimero do POP: POP-QUA-002 pode ser excluido do APROVADO
pode ser excluido do sistema somente , RSC
desabilitado da rede POP-QUA002 sistema, somente
' Versao: 00 desabilitado da rede.

Comentarios
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Passo oA
do Referéncia / Acéo Dado a ser registrado Redi Ewddenfla_/d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor

Resultado do teste como um todo Referéncia do relatério de incidéncia Data

Aprovado N/A 11/06/2024
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3. FORMULARIO DE FINALIZAGAO DE TESTES

Primeira Execugao Segunda Execugéao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
23 Aprovado N/A
24 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.1 Aprovado N/A
212 Aprovado N/A

Nome do executor: Rodolfo de Souza Costa Data: 11/06/2024
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descrigado do incidente

CM N°

RNC N°

Proposta

Nome do executor: Rodolfo de Souza Costa

Data: 11/06/2024
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificacdo de Instalagdo do sistema TotalChrom Navigator verséo 6.3.4
foram concluidos satisfatoriamente e a validacdo esta apta para sequir para a fase de Qualificacdo de

Operacgéo.

Validacéo de Sistemas o
Revisor Eder Ambrésio

Assinatura Nome

I Engenheiro de Manutengao

Data Cargo
Cliente - Aprovador

Assinatura Nome

Data Cargo
Cliente - Aprovador

Assinatura Nome

Data Cargo
Cliente - Aprovador

Assinatura Nome

Data Cargo

Observagoes:




