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1. OBJETIVO

Apresentar as diretrizes para a elaboracao do Relatério de Gerenciamento de Riscos, detalhando
a Andlise de Riscos e o processo de mitigagcdo ao longo do ciclo de vida do sistema OpenLAB CDS
EZChrom do fabricante Agilent Technologies e adquirido pela Valer.
A Anadlise de Riscos apresentada neste documento remete principalmente as seguintes
mitigacdes:
e Elaborar protocolo de testes para confirmagao da seguranca das fung¢des do sistema;
e Elaborar procedimento de Administracdo de Usuario;
e Revisar o procedimento de Operacao do sistema;
e Elaborar o procedimento para Backup e Recuperacao de Desastres;
o Registro de treinamento para todos os procedimentos elaborados para o sistema;
e Definir critérios para controle de acesso ao sistema;
o Definir os critérios para perfil de acesso ao sistema;
o Definir critérios de assinatura eletrénica para o sistema;

e Registros na trilha de auditoria.

1.1. Escopo

Este documento define a metodologia de Analise de Riscos e refere-se ao sistema OpenLAB CDS
EZChrom que gerencia o processo de andlises de cromatdgrafos liquidos HPLCs localizados na
Unidade de Teste.

A estratégia adotada no Plano de Validagao foi 0 agrupamento de sistemas com a mesma versao.
Por serem stand alone, ou seja, sua aplicagao instalada em computador dedicado, uma uUnica Analise
de Riscos sera realizada para este sistema. A mesma versdo do OpenLAB CDS EZChrom esta

atualmente instalada em 01 computador que comunica independentemente com 01 HPLCs.

1.2. Fora do escopo

Esta fora do escopo desta validacido o processo de qualificacdo dos equipamentos HPLCs
gerenciados pelo sistema OpenLAB CDS EZChrom, devendo, quando aplicavel, ser realizado um

estudo separado dos equipamentos.




Validacao de Sistemas Computadorizados

VAL!Eb R
aboratorios
\/ Analise de Riscos

Documento: VSC-AR 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 5 de 42

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os

dados com fins regulatérios, devendo ser desenvolvidos, validados, operados e mantidos de acordo com

as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINICOES

Departamentos:

Geral:

GQ: Garantia da Qualidade;

Tl: Tecnologia da Informacéo.

Audit trail: Capacidade do sistema em detectar e registrar qualquer alteracdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, paradmetro original,

parametro novo e identificagdo do ponto de acesso do qual foi realizada a modificacao;

Assinatura eletrénica: Método de autenticacdo de informacgéo digital analoga a assinatura

manuscrita fisica em papel,

Backup: Copia de seguranga;

BPL: Boas Praticas de Laboratorio;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagéo, Laboratdrio, Distribuicao, etc.

Categoria GAMP: Classificagdo da aplicagdo de software pelo grau de desenvolvimento de

padrao para customizado;
CDS: Chromatography Data System / Sistema de dados de Cromatografia;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida e
decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de regras

de seguranga,;

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compbe a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners, etc.;
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e HPLC: High Performance Liquid Chromatography / Cromatografia Liquida de Alta Eficiéncia;
e Legado: Sistema com relevancia BPL em uso sem validagéo;

¢ Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer modificagdes
nao autorizadas, pois quando nao planejadas, podem gerar informagbes incorretas e

comprometer sua disponibilidade parcial ou completa;
o N.A: Nao Aplicavel;
e 1QIQI: Installation Qualification | Qualificagdo da Instalagdo;
e 0Q/QO: Operation Qualification | Qualificagdo Operacional;
e PQIQP: Performance Qualification / Qualificacdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o historico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (ndo de dados);

o Sistema computadorizado: Consiste em hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

e Software: Meio digital de comunicagdo entre interface humano-computador com derivagéo
sendo aplicativos desenvolvidos para virtualizagdo de meios fisicos para o digital, ou seja, a

virtualizacéo de servigos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo fornecedor
para atender determinado processo ou aplicacdo de forma padrdo, também conhecido

popularmente como software de prateleira;

o URSIERU: User Requirement Specification - Especificagdo dos Requisitos do Usuario.

4. RESPONSABILIDADES
4.1. Responsavel pela validagao de sistemas

Liderar e/ou suportar a Analise de Riscos para avaliar os impactos das fungdes do sistema.
Identificar e sugerir discussao de cenarios de riscos. Desenvolver controles e medidas para o

gerenciamento dos riscos. Suportar a Andlise de Riscos para avaliar se o sistema é passivel de
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validacdo. Suportar a elaboracdo do documento de Gerenciamento de Riscos funcionais. Apresentar a
necessidade, quando aplicavel, de investimentos para eventuais melhorias do sistema para mitigacao

de riscos.

4.2. Garantia da qualidade

Identificar e sugerir discussdo de cenarios de riscos. Desenvolver controles e medidas para o
gerenciamento dos riscos. Realizar a verificagdo das politicas e procedimentos relacionados com o
gerenciamento de riscos. Auxiliar na elaboracdo e aprovacao de toda a documentacao referente a
validacao dos sistemas. Identificar e sugerir discussao de cenarios de riscos. Auxiliar no desenvolvimento

de controles e medidas para o gerenciamento de riscos.

4.3. Tecnologia da informagao (System Owner)

Identificar e sugerir discussdo de cenarios de riscos, bem como controles e medidas para o
gerenciamento dos mesmos, auxiliando o responsavel pela validagdo dos sistemas no processo da

analise de risco.

5. VISAO GERAL DO GERENCIAMENTO DE RISCOS

O gerenciamento de risco segue as 5 etapas do processo conforme detalhamento da figura 1:
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Etapa 1 Avaliagao de riscos inicial e determinar o

impacto no sistema

!

Identificar as fungdes com impacto BPx na
Etapa 2 seguranga do sistema, qualidade do produto e
integridade dos dados

!

Etapa 3 Realizar avaliagdo de risco funcional

!

Identificar, implementar e verificar os controles

Etapa 4
P adequadamente
Etapa 5 Revisar os riscos e monitorar os controles

Figura 1: Fluxograma do Gerenciamento de Riscos

5.1. Etapa 1 — Avaliacao inicial e determinacao de impacto do sistema

5.1.1. Processo a ser seguido

A avaliagao de risco inicial e determinacédo do impacto do sistema sao baseadas nas respostas a

um conjunto de questdes padrdes.

Isso se deve a Classificacdo do Sistema conforme Plano de Validagdo VSC-PV 04 OpenLab CDS

EZChrom.

5.2. Etapa 2 - Identificar as fungées com impactos na seguranca do sistema, qualidade do

produto e integridade dos dados

5.2.1. Processo a ser seguido

A etapa 2 é composta pela identificagao das principais fungcdes ou processos e atividades criticas

que tém impacto em BPL para o sistema ou modulos que foram detectados na Etapa 1 envolvidas no

sistema computadorizado.
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5.3. Etapa 3 — Realizar a avaliagao do risco funcional
5.3.1. Analise de riscos funcional

O processo de Anadlise de Riscos segue o modelo do GAMPS5 com severidade, ocorréncia e
detectabilidade classificados na sequéncia.

A SEVERIDADE tem sua classificagao definida a partir dos seguintes critérios:

Critério Classificagao
Alta Possibilidade de liberagdo de produto que possa causar dano grave ao
usuario.
Qualidade Média Possibilidade de liberagao de produto que causaria dano menor ao usuario.
do produto
Baixa Baixa qualidade do produto que nao seria liberado ou n&o causaria dano
ao usuario.
Alta Perda da integridade dos dados de forma que ndo seja possivel a sua
liberagdo ou este venha causar sérios problemas.
Integridade 4 Perda de integridade de dados, tal que a liberagdo do produto causaria
Média ~
dos dados problemas de menor proporgao.
Baixa Perda da integridade dos dados de produtos a serem destruidos, de dados

nao essenciais a liberagdo do produto.

A PROBABILIDADE ¢ classificada conforme o tipo de componente do sistema que desempenha

a fungao:
Critério Classificagao
Alta Acao desempenhada por fungéo customizada — Categoria 5 GAMP
comTigr?ei?e do Média Acao desempenhada por fungdo configurada ou hardware
spistema customizado — Categoria 4 GAMP

Acao desempenhada por funcdo ou hardware padronizado —

el Categoria 3 GAMP

A DETECTABILIDADE ¢ classificada a seguir:
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Critério Classificagao
Alta Automaticamente detectado através de um Inter travamento ou

sujeito a 100% de verificagao externa.

Probabilidade de
detecgao do Média
cenario

Facilmente identificada por um operador, possui um alarme que é
dependente dos controles, ou sujeito a verificagdo por amostragem.

Improvavel de ser identificada por um operador ou por verificagdes

Baixa
externas.

5.3.2. Metodologia de analise dos riscos

o Severidade = Impacto na seguranga do sistema, qualidade do produto e integridade dos dados

(ou outro risco);
¢ Probabilidade = Probabilidade da falha (risco) ocorrer;
e Classe do risco = Severidade x Probabilidade;

Métada para avaliar e classificar um fsco

Probabilidade

Legenda

. = Risco Classe 1
E = Risco Classe 2
. = Risco Classe 3

Severidade




Validacao de Sistemas Computadorizados

VALER

Laboratérios

Analise de Riscos

Documento: VSC-AR 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 11 de 42

Método para detectar & priofdzar um fsco

Detectabilidade

Legenda
-E o . = Prioridade de Risco Alta
-
Eﬂ £ @ = Prioridade de Risco Média
(3]

. = Prioridade de Risco Baixa

Figura 2: Analise dos riscos

e Detectabilidade = Probabilidade de a falha ser detectada antes do risco ocorrer;

e Prioridade do risco = Classe do Risco x Detectabilidade.

A Anadlise de Riscos para fungbes de médio impacto considerando cenarios especificos esta

consolidada no item 7. Anexos (7.1.).
A Analise de Riscos para funcbes de alto impacto considerando cenarios especificos esta

consolidada no item 7. Anexos (7.2.).

5.4. Etapa 4 - Identificar, implementar e verificar controles apropriados
5.4.1 Processo a ser seguido (Identificagao dos controles)

O processo de avaliacao permite identificar controles para redugao dos riscos a um nivel aceitavel.

Os controles identificados podem ser implementados como a seguir:

Tipo de controle Método de implementagao

Modificagdo do desenho do processo ou do Modificagdes devem constar na URS de
sistema atualizacao do sistema
Aplicagao de procedimentos externos Pelo usuario final
Aumentar o detalhamento ou formalidade e o

N - Modificagdes devem constar na Especificagdo
das especificacbes e nas revisbes dos . . e

Funcional e Hardware Design (se aplicavel)

desenhos
Aumentar a extensao ou rigor das atividades Eficacia dos controles deve ser desafiada e

de verificacao devem constar no protocolo de testes
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5.5. Etapa 5 — Reviséao dos riscos e verificaciao dos controles
5.5.1. Processo a ser seguido

Uma vez que os controles foram identificados e implementados, a Analise de Riscos é revista, a
fim de confirmar que os niveis de risco foram reduzidos apropriadamente.
A verificagdo dos controles ocorrera na execugao dos testes.

Os cinco passos anteriormente descritos estao resumidos no fluxograma a seguir:




Validagcao de Sistemas Computadorizados

VALER

Laboratérios

Analise de Riscos

Documento: VSC-AR 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 13 de 42

Cescricdo do Risco
Relevancia BP:x
Prokshilidade de deteccio
Severidade do Impacto

Clazsificagdo dorisco

bl

Congolidagio dos rissos

-

i
i
i
- i
i
i
i

Figura 3: Fluxograma da analise de risco
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6. AVALIAGAO DAS ETAPAS 3 E 4 PARA RISCOS GENERICOS DO SISTEMA COMO UM TODO

6.1. Instalagao

- Classe Pt
Item Evento Tema Efeito no pior caso Observagao Severidade Probablllldac!e dorisco |Detectabilidade Prlorl_dade Melhoria para baixar o risco
de ocorréncia e do Risco
(Automatico)
Falha de
6.1.1 comunicag&o entre Instalagéo Perda de da_idos e NA. Alta Média 1 Alta MEDIA Testar a comunicag&o entre HPLC e
equipamento e parada no sistema sistema
sistema
Cabos do HPLC e —
6.1.2 | PC rompidos e ndo | Instalaggo | | orda de dados e NA. Alta Média 1 Alta MEDIA Testar a comunicagdo entre HPLC e
. parada no sistema sistema
protegidos
Falta de Perda de dados e <
6.1.3 identificagéo do Instalagéo . N.A. Alta Média 1 Alta MEDIA Verificar identificagdo do ponto de rede
parada no sistema
ponto de rede
Interface sem sinal Perda de dados e Lampada do Verificar o sinal do cabo e as conexges.
6.1.4 = Instalagao . Alta Baixa 2 Alta BAIXA | Verificar a voltagem da lampada, substituir
de detecgao parada no sistema detector .
se necessario
Entradas USB Perda de
6.1.5 I|b_e_rada~s para Instalacéo rastreabilidade do NA. Alta Média 1 Baixa Bloqueio de entradas QSB para utilizagéo
utilizagéo dos processo e entrada dos analistas
analistas de virus na rede
= Perda de Prever em procedimento da Tl acessos via
Instalagao de -
= rastreabilidade do - . VPN e remotamente e como esses
6.1.6 softwares de acesso | Instalagdo N.A. Alta Média 1 Baixa ~
processo e entrada acessos serdo controlados para manter a
remoto .
de virus na rede segurancga dos dados
Auséncia de Impossibilidade de e . ~
6.1.7 |instalagio do Adobe | Instalagio | criagao de relatérios N.A. Alta Baixa 2 Média MEDIA Ve”f'c";‘{, 2 nstalagéo do Adobe PDF
PDF Reader do sistema em PDF P
6.1 [|Ausénciadelicencas| |\ 05, | Possivel perdade NA. Alta Baixa 2 Média MEDIA Verificar licenca instalada
do sistema dados
Antz;g:uzggzzar ° Perda de dados do Verificar que o antivirus ndo bloqueie
6.1.9 Instalagao | processo e parada N.A. Alta Média 1 Baixa

aplicativos do
sistema

do sistema

arquivos de execugédo do sistema
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Probabilidade| C'25%e Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e do Risco
(Automatico)
Firewall blgquear a Perda de dados do e ) = .
execugao de = .- . Verificar que o firewall ndo bloqueie
6.1.10 s Instalagdo | processo e parada N.A. Alta Média 1 Baixa : = .
aplicativos do do si arquivos de execugéao do sistema
; o sistema
sistema
Nao existéncia de
VLAN e grupos de Perda de dados do Servidor Verificar a restrigio de acesso as pastas
6.1.11 restricdo de acessos| Instalacdo | processo e parada | sobrecarregado e Alta Média 1 Baixa ¢ o P
: = de rede do laboratério
somente para o do sistema lentiddo na rede
laboratdrio
6.2. Seguranga da informagao
Item Evento Tema Efeito no pior caso Observacao Severidade Al lIEREE dcc::ar?sS:o Detectabilidade AEEEEE Melhoria para baixar o risco
P ¢ de ocorréncia et do Risco P
(Automatico)
Senha de usuéario
divulgada entre Verificar se o recurso de renovagéo
varios profissionais Seguranca Perda de periédica obrigatéria da senha esta
6.2.1 P da rastreabilidade do N.A. Alta Média 1 Baixa o ) .
(auséncia de . = habilitado e reduzir este periodo se
P informagao processo g
conscientizagéo de necessario
senhas pessoais)
Virus no computador| Seguranca Perda de dados e
6.2.2 em que o sistema da ) N.A. Alta Baixa 2 Alta BAIXA Verificar a existéncia de antivirus e firewall
e . = parada no sistema
esta instalado informagao
Senhas néo serem Acesso de usuarios
armazenadas no Seguranca sem licenga para As senhas séo
6.2.3 da > . Alta Baixa 2 Alta BAIXA Verificar se as senhas séo criptografadas
banco de dados de | . = uso ou nivel de criptografadas
) informagao ; ~
forma criptografada informagéo
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Probabilidade| C'2sse Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e do Risco
(Automatico)
Os backups sao
armazenados
localmente na
pasta C:\ e salvos
T . automaticamente
Auséncia de Plano | Seguranga | Parada no sistema e na pasta da rede - Verificar procedimento de restauragéo de
6.2.4 de Contingéncia da atraso nos P ' Alta Média 1 Alta MEDIA P . ¢
. . = Em caso de dados na pasta C:\.
para o sistema informagéao resultados desastre os
mesmos deverao
ser utilizados para
recuperagao de
perdas
6.3. Documentacgao
Probabilidade| C'355€ Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia " do Risco
(Automatico)
Software nao
funcionar por
problemas de = o . L
63.1 | compatibilidade com | Documentagao | Mterrupgo do NA. Alta Baixa 2 Alta BAIXA Verificar os sistemas operacionais
. processo instalados
o sistema
operacional do
computador
Falha operacional
por falta de
treinamento ou Operacao Ezt:gﬂﬁﬁ:{rggs Elaborar POP de Administragdo do
6.3.2 negligéncia do Documentag&o inadequada do de acesso a% Alta Baixa 2 Alta BAIXA sistema contendo item de administragéo
usuario quanto as sistema sistema dos usuarios e perfis de acessos
funcionalidades do
sistema
Usuario sem o = Estabelecer POP Elabolrardo P?P de zdmlnlstragejo d
ualquer tipo de | peragdo de administragédo - - contemplando a orma de concessao de
6.3.3 g Documentagao inadequada do Alta Média 1 Alta MEDIA | acesso e a forma de solicitagdo de acesso
treinamento acessar - de acesso ao . :
sistema devendo o usuario estar treinado para

o sistema

sistema

receber acesso ao sistema
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Probabilidade| C'355€ Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia " do Risco
(Automatico)
O administrador de ~ .
usuarios Nao e).<|ste PoP Verificar a existéncia de POP que
desconhecer a saida Usuario no sistema | Para avisoa Tlde - contemple informagdes quanto ao
6.3.4 Documentagao A desligamento e/ou Média Média 2 Média MEDIA ) .
de colaboradores sem utilizagéo . desligamento ou mudanca de area de
- ) mudancga de area
(usuario continuar colaboradores
. : dos colaboradores
ativo no sistema)
N Qualificagdo dos
Auggnma . HPLCs ocorre
certificado de Leitura e aquisi¢édo anualmente, e Verificar os registros de qualificagédo do
6.3.5 calibragéo e Documentag&o : . . Alta Baixa 2 Alta BAIXA
i 2 de dados incorretas | esta previsto em HPLC
qualificagdo do d
equipamento um cronograma de
atividades do setor
6.4. Controle de acesso
Item Evento Tema Efeito no pior caso Observagao Severidade Ao EllliEeE dcol?'isss:o Detectabilidade GRS Melhoria para baixar o risco
P ¢ de ocorréncia o do Risco P
(Automatico)
AIteragap}ndeVlda Definir em POP de operagéo o local de
do usuario sobre Controle de Problemas na salvamento dos dados brutos e verificar o
6.4.1 local para rastreabilidade de N.A. Alta Baixa 2 Alta BAIXA ) -
acesso bloqueio contra exclusdes das pastas de
salvamento de dados . L
- métodos, dados, usuarios, log, etc.
arquivos
Sistema inacessivel Impossibilidade de Acionar a Tl para
devido ao Controle de p troca de senha em - - Definir em POP o processo de solicitagdo
6.4.2 . acesso e atraso no Média Média 2 Alta BAIXA
esquecimento de acesso caso de e troca de senha a Tl
. processo .
senha dos usuarios esquecimento
Usuario ndo Definigao dos
6.4.3 autorizado inserir, Controle de Perdg _de perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos _perfls desenhados
alterar ou excluir acesso rastreabilidade d . para o sistema
: 0S usuarios
dados no sistema
- Definigao dos
Usuario com acesso .
8 S - perfis de acesso
indevido inserir, Controle de Ma utilizagdo do dos usuarios e - Realizar testes de verificagdo dos
6.4.4 alterar ou excluir 4 S US Alta Alta 1 Alta MEDIA cac
acesso software definigao correta acessos dos usuarios

dados nao
permitidos pelo perfil

dos usuarios nos
perfis
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Probabilidade| C'25%® Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia v do Risco
(Automatico)
6.45 | Usodeusudriose | Controle de Perda de NA. Alta Alta 1 Alta MEDIA Testar funcéo
senhas genéricos acesso rastreabilidade
Definigao de
Uso de senhas muito senhade5a8
fracas (sem uso de Fragilidade na caracteres - =
6.4.6 alfanuméricos e Controle de seguranga do contendo Média Alta 1 Alta MEDIA Definir o padréo de ser]h_a 5a8
acesso . . caracteres alfanuméricos
caracteres sistema nameros, letras e
especiais) caracteres
especiais
N&o ocorrer logout .
automatico do Controle de Fragilidade na teaegncliiafodte)ut .
6.4.7 sistema apods seguranga do po e fog Média Alta 1 Alta MEDIA Definigdo do padréo de 15 minutos
; acesso . automético 15
determinado tempo sistema .
AT minutos
de inatividade
N&o haver Acionar a Tl para
6.4.8 mecanismo para Controle de Atraso no processo troca de senha em Média Média 2 Alta BAIXA Definir em POP o processo de solicitagdo
lembrar senha do acesso caso de de troca de senha a Tl
usuario esquecimento
Auséncia de - .
) Fragilidade na Habilitar troca de - =
6.4.9 mecanismo de_troc_:a Controle de seguranca do senha no primeiro Média Alta 1 Alta MEDIA Definigao do pa_ldra_o de troca de senha no
de senha no primeiro|  acesso . primeiro acesso
- sistema acesso
acesso do usuario
Nao ser requerida a . Habilitar a
renovagao de Controle de Fragilidade na renovagao de - Definigao de renovagao de senha
6.4.10 seguranga do Média Alta 1 Alta MEDIA g
senhas acesso . senha a cada 90 periodica
L sistema )
periodicamente dias
. ~ Habilitar a cada 5
Sistema néo .
. tentativas N . -
bloquear usuario . . Definigéo de bloqueio de usuarios por
. . Fragilidade na incorretas de . . "
apos certo niumero | Controle de . . - tentativas de acesso incorretas. Verificar
6.4.11 A . seguranga do acesso. Usuario Média Alta 1 Alta MEDIA . ~ .
(pré-definido) de acesso POP sobre orientagdo de como solicitar o

tentativas incorretas
de acesso

sistema

bloqueado seguir
0 POP para
solicitacdo a Tl

desbloqueio a Tl
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Probabilidade| C'355€ Prioridade
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia o do Risco
(Automatico)
O sistema nao
Sistema permitir o . permite a
uso de senhas ja | Controle de Fragilidade na utilizagéo de
6.4.12 o seguranga do Média Baixa 3 Alta BAIXA Testar fungéo
utilizadas acesso - senha
. sistema .
anteriormente anteriormente
utilizada
Definir Usuario possuir Definigao dos
6.4.13 indevidamente nivel | Controle de acesso s fungdes | perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perﬁs desenhados
de acesso para os acesso ~ o, s para o sistema
g nao permitidas dos usuarios
usuarios
Os perfis de acesso L
nao refletirem a real | Controle de | Acesso indevido ao Definicao dos - Realizar testes dos perfis desenhados
6.4.14 . e . perfis de acesso Alta Alta 1 Alta MEDIA '
sistematica do acesso sistema d . para o sistema
os usuarios
processo
Existéncia de
usuario que nao faz
mais parte da Valer e Controle de | Acesso indevido ao 5 Verificar a existéncia de POP de Tl que
6.4.15 ainda possui . N.A. Média Média 2 Média MEDIA contemple informagdes quanto ao
acesso sistema .
cadastrado no desligamento de colaboradores
sistema com
permissoes ativas
Criagao usuarios O sistema nao
6.4.16 duplicados Controle de Perda de permite a Alta Baixa 2 Alta BAIXA Testar funcéo
(utilizagdo de acesso rastreabilidade duplicagao de
mesmo nome) cadastros
Cadastro de usuario . ~
6.4.17 |com mesmo login do Controle de Pefd? _de 0 S|stem_a nao Alta Baixa 2 Alta BAIXA Testar fungéo
L S acesso rastreabilidade permite
usuario inativo
Sistema permitir
exclusdo de usuario Controle de Perda de Estabelecer em POP a necessidade de
6.4.18 e novo cadastro de " N.A. Alta Média 1 Média nao exclusao de usuarios somente
acesso rastreabilidade

usuario com mesmo
login do excluido

desabilita-los
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6.5. Entrada de dados no sistema

Probabilidade| C'355€ Prioridade
ltem Evento Tema Efeito no pior caso Observagao Severidade A dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia do Risco
(Automatico)
Perda de dados
gaerﬁéﬂgggfm Entrada de Estabelecer em POP a tratativa para
6.5.1 cho de queda de dados no | Atraso no processo N.A. Média Média 2 Alta BAIXA casos de queda de energia, durante a
eq sistema noite e finais de semana
energia ou logout
automatico
O audit trail pode
ser habilitado ou
. ~ nao no sistema.
Sistema nao gravar N30 é possivel
as informagdes escolher o que
inseridas, alteradas | Entrada de X . . = .
6.5.2 el/ou excluidas dados no Perda de dados |55 audltad_o pelo Alta Baixa 2 Alta BAIXA Testar a instalagdo _do setup do audit trail
e . . sistema, a trilha de do sistema
(criagcdo de métodos,| sistema auditoria é padréo
execugao de uma e registra todas as
corrida, etc.) alteracdes
realizadas no
sistema
Usuario UNICO ,
responsavel por Entrada de rr?ﬁrif ; ?Jgtli’:r?:s 5 Verificar se existe no sistema cadastrado
6.5.3 acao critica (como dados no | Parada de processo ara cada perfil de Alta Baixa 2 Média MEDIA no minimo 2 usuarios para cada perfil
proceder durante sistema P 2CESSO cF:'iado criado
sua auséncia)
Auséncia de Os campos
notificagdo na possuem valores
insergao de valor ntrada de . N pré-definidos com
i 80 d ! Entrada d Andlise errbnea de é-definid
15 critico fora da faixa ados no aixa especificada édia aixa a estar fungéo
6.5.4 itico fora da fai dad amostras fai ificad Médi Bai 3 Alt BAIXA Testar funga
especificada (Ex: sistema no sistema, ndo

Digitagao incompleta
de caracteres)

podendo ser
alteradas
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6.6. Assinatura eletronica

Item

Evento

Tema

Efeito no pior caso

Observagao

Severidade

Probabilidade
de ocorréncia

Classe
do risco
(Automatico)

Detectabilidade

Prioridade do
Risco

Melhoria para baixar o risco

6.6.1

Falta de assinatura
eletronica para
operagdes criticas
no sistema

Assinatura
eletrénica

Perda de
rastreabilidade para
agoes criticas

O sistema permite
até 5 niveis de
assinatura
eletronica. A
assinatura é
aplicada para
aprovacao final de
uma analise

Alta

Baixa

Alta

BAIXA

Testar fungdo de assinatura eletrénica

6.6.2

Sistema permitir a
revogacéao da

assinatura eletrénica

por qualquer usuario

Assinatura
eletrénica

Perda de
rastreabilidade para
acoes criticas

A assinatura pode
ser revogada até o
nivel de usuario,
caso ja tenha
ocorrido um
segundo nivel de
assinatura. O
usuario que
realizou a primeira
nao pode revogar
a assinatura do
segundo usuario.
Além disso o
usuario que
revogar a senha
eletrénica
obrigatoriamente
devera preencher
um campo de
justificativas. As
justificativas
deverao estar pré-

Alta

cadastradas

Alta

Alta

MEDIA

Estabelecer por perfil de acesso, os
niveis que poderao realizar a revogagao
de assinatura eletronica. Verificar que
para as revogagdes de assinatura
eletrénica é necessario justificativa, e
que as mesmas néo terdo livre digitacao
e sim escolha de justificativa pré-
cadastrada
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Probabilidade| C'35%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade A - do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Antes de finalizada
a analise é
possivel realizar
Sistema permitir qualquer
exclusdo de valor de Assinatura Desvio dos alteracgao, apoés
6.6.3 um parametro critico cletronica parametros criticos realizada a Alta Baixa 2 Alta BAIXA Testar fungéo
sem justificativa e/ou do processo assinatura
assinatura eletrénica eletrbnica, ndo se
pode alterar mais
os parametros da
andlise
6.7. Exatidao das informagoes do processo
Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade A - dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia o Risco
(Automatico)
Dados de O armazenamento
o de dados de
produtos/analises -~
= x analise do lote ou
nao serem Exatidao das . . e
- - Perda de medicamentos - . Realizar teste para verificagdo do
6.7.1 armazenadas pelo | informagdes . ) : Alta Média 1 Baixa o o
. e rastreabilidade experimentais backup e verificar atualizagdo do POP
periodo minimo do processo
S devem ser
requisitado pela BPF armazenados por
(RDC301/19) 2€ P
no minimo 5 anos
O audit trail pode
. ~ . ser habilitado ou
Sistema néo realizar ~ )
. - nao no sistema.
trilha de auditoria N30 & .
a0 é possivel
dos dados, com o
e s Dificuldade na escolher o que
especificacdo de | Exatiddo das obtengao de sera auditado pelo - Testar a instalagéo do setup do audit trail
6.7.2 conteudo, usuario, |informagdes | . ¢ P Alta Média 1 Alta MEDIA < P
informagoes, perda

data, hora, campo

alterado, parametro
original e parametro
novo

do processo

da rastreabilidade

sistema, a trilha de
auditoria é padrao
e registra todas as
alteragdes
realizadas no

sistema

do sistema
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade A dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia o Risco
(Automatico)
O audit trail pode
ser habilitado ou
nao no sistema.
Acgdes realizadas 2?&%2?28'&
pelo Administrador |Exatidao das . °roq e ~ )
- = - ~ Perda de sera auditado pelo . Verificar informacdes em trilha do
6.7.3 de usuarios nao ser | informagdes - . . Alta Baixa 2 Alta BAIXA L ;
registradas em trilha | do processo rastreabilidade mstgmg, a trilha Eie administrador do sistema
de auditoria auditoria é padrao
e registra todas as
alteragdes
realizadas no
sistema
O audit trail pode
. ser habilitado ou
Mensagens na trilha N30 No sistema
de auditoria ndo NEo & . I-
serem claras e ao (Iehposswe
objetivas dificultando |Exatiddo das| | se‘?zc;u dﬁ;‘;j“‘;o
6.7.4 a compreensdo do | informagdes erréneapdos %ados sistema. a trilhz de Alta Baixa 2 Alta BAIXA Verificar a forma da trilha de auditoria
conteudo por do processo R =
rofissional de auditoria é padrao
Eal uer area de e registra todas as
q gtua 50 alteragdes
¢ realizadas no
sistema
O sistema permite
Auséncia ou falha de a impressao
impressoras, Exatidao das Atraso na liberaco automatica que Verificar se as impressoras se
6.7.5 impossibilitando informagoes dos resultadog utiliza a Alta Baixa 2 Alta BAIXA encontram cadastradas no sistema e
impressoes de do processo impressora realizar teste de impresséo
relatérios cadastrada no
sistema
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Item Evento

Tema

Efeito no pior caso

Observagao

Severidade

Probabilidade
de ocorréncia

Classe
do risco
(Automatico)

Detectabilidade Pr|o|;|i:2t;e i Melhoria para baixar o risco

Impressao de
relatérios com
6.7.6 auséncia de campos
criticos e campos
desformatados

Exatidao das
informagoes
do processo

Inconsisténcia na
avaliagéo do
relatério

Os relatorios
devem conter no
minimo:
Data da injecéo;
Nome da Amostra;
Operador;
Réplica;
Volume de
injecao;
Localizagao;
Método;
Arquivo;
Substancias
relacionadas;
Grafico 2D e/ou
3D;
Resultado das
analises;
Dados
estatisticos;
Cadastro da
coluna

Alta

Média

Sistema devera bloquear a alteragdo de

Média campos obrigatérios dos relatérios




VALER

Laboratérios

Validagao de Sistemas Computadorizados

Analise de Riscos

Arquivo: VSC-AR 04

Versao: 02

Departamento: Garantia da Qualidade

Pagina: 25 de 42

Item

Evento

Tema

Efeito no pior caso

Observagao

Probabilidade

Severidade .
de ocorréncia

Classe
do risco
(Automatico)

Detectabilidade

6.7.7

Dados de
preenchimento
obrigatdrio ndo

serem preenchidos
pelo usuario e o
sistema permitir o
prosseguimento da
acao

Exatidao das
informagoes
do processo

Inconsisténcia de
dados e perda de
rastreabilidade

O sistema ndo
consegue dar
prosseguimento
na analise sem o
preenchimento
dos seguintes
campos: nome do
arquivo, método,
localizag&o.

E os campos que
nao séo
bloqueados sao:
descricao de
dados e ID da
amostra. Caso
seja necessario
realizar alguma
alteragao é
necessario a
inclusdo de uma
justificativa

Média Média

Baixa

Prioridade do
Risco

Melhoria para baixar o risco

Parametrizar justificativas pré-
cadastradas no sistema, mantendo o
padréo descrito em POP. Verificar em
procedimento de operagao do sistema




VALER

Laboratérios

Validagao de Sistemas Computadorizados

Analise de Riscos

Arquivo: VSC-AR 04

Versao: 02

Departamento: Garantia da Qualidade

Pagina: 26 de 42

6.8. Integridade de dados

Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observacao Severidade d oot do risco |Detectabilidade o Melhoria para baixar o risco
e ocorréncia s Risco
(Automatico)
O audit trail pode
ser habilitado ou
nao no sistema.
Trilha de auditoria Nao é possivel
ser passivel de Manipulagdo de escolher o que
6.8.1 modlflca(;E)es Integridade dados, perda de sera audltad_o pelo Alta Baixa > Alta BAIXA Verificar se é possivel a m(_)dlflcagao da
(apresentagéo em de dados rastreabilidade sistema, a trilha de trilha de auditoria
documentos auditoria é padrao
editaveis) e registra todas as
alteragdes
realizadas no
sistema
O sistema ndo
armazena método
antigo. Acesso
somente aos
métodos validos,
caso seja
necessario a
alteracao sera
solicitada a um ~ o L
. e ) Testar a fungao e verificar em audit trail
Métodos obsoletos usuario com perfil ~ . .
continuarem Integridade | Liberagao incorreta de acesso a alteragdo de métodos. Verificar no
6.8.2 di P - ) Alta Baixa 2 Alta BAIXA POP de administragao de acesso a
isponiveis para o de dados de analises pertinente para

uso

alteracado do
método. Para o
desenvolvimento
havera uma
organizagao dos
métodos e serao
selecionados de
acordo com o
numero de
protocolo

responsabilidade sobre a criagdo dos
métodos analiticos
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Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade N dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia el Risco
(Automatico)
Usuario possuir
6.8.3 planilhas de controle | Integridade Perdq Fie NA. Alta Baixa 9 Alta BAIXA Testall' as formulas dag planilhas
em Excel paralelas | de dados rastreabilidade migradas para o sistema
ao sistema
Alteracgéo indevida . Qgsde que .
. .| Integridade Perda de habilitado, ndo é . Sistema devera estar bloqueado para
6.8.4 de data pelo usuario - . Alta Alta 1 Baixa -
. de dados rastreabilidade possivel alterar alteracédo de data
do sistema )
data no sistema
N&o é gerado
nenhum tipo de
numeragao
Usuario conseguir automatica, a
alterar a numeragao nomeagéao do Verificar o formato padrao de
automatica e Integridade Perda de arquivo é feita - . nomenclatura.
e sequencial de de dados rastreabilidade pela data e hora Média Baixa & Alta AL Verificar mencgdo em procedimento de
documentos, rotinas da realizagéo da operagao
ou lotes analise. A
nomenclatura é
possivel de
alteracao
6.9. Atualizagao de versao
Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observacao Severidade o do risco |Detectabilidade R Melhoria para baixar o risco
de ocorréncia v Risco
(Automatico)
Sistema ser . oo
atualizado e nova Atualizacso Indlspsc;r;‘;wg(::de do Avaliagéo dos releases e updates do
6.9.1 versdo néo ser g e N.A. Alta Baixa 2 Alta BAIXA sistema através do POP de controle de
- de versao Interrupcao do
devidamente rOCEsSO mudangas
instalada P
Carregar software Exi
~ . = xiste
com versao Atualizagao Slgtemg hao ser procedimento de . Realizar teste para verificagao do
6.9.2 desatualizada, no % fidedigno ao Alta Baixa 2 Alta BAIXA . =
= | deversado controle de backup e verificar atualizagdo do POP
caso de recuperagao processo mudancas

de desastres




VALER

Laboratérios

Validagao de Sistemas Computadorizados

Analise de Riscos

Arquivo: VSC-AR 04

Versao: 02

Departamento: Garantia da Qualidade

Pagina: 28 de 42

Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade A - do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia v Risco
(Automatico)
Atualizagéo do )
. Existe . . .
sistema sem Atualizacio | Perda do estado de | procedimento de Evidenciar que procedimento de controle
6.9.3 controle de G . P Alta Baixa 2 Alta BAIXA de mudangas menciona sobre
de versao validado controle de R
mudangas atualizagdes de softwares
. = mudangas
(histérico/versao)
6.10.0Operacgoes de rotina
Probabilidade| C'25se Prioridade do
Item Evento Tema Efeito no pior caso Observacao Severidade A . dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia o Risco
(Automatico)
Sistema permitir o
cadastro de dois Oberacies Gerar resultado O sistema néo
6.10.1 projetos (métodos) peragoe: . permite o cadastro Alta Baixa 2 Alta BAIXA Testar fungao
do dia a dia incorreto
com mesmo nome de mesmo nome
(confundir o usuario)
Definir por perfil
Analista modificar e que
parametros de Operagdes Perda de somente usuario
6.10.2 " ) A - da validagao Alta Baixa 2 Alta BAIXA Definigdo do perfil de acesso
andlise durante a | do dia a dia rastreabilidade .
. podera alterar
corrida A
parametros dos
métodos
Definigao de perfil
para cada tipo de
POSS|b_|I|da(_je Qe um - analise que sera Definigédo do perfil de acesso. Verificar
analista finalizar Operagdes Perda de permitida a o . o : ~
6.10.3 . ) . " s Média Baixa 3 Alta BAIXA em log de auditoria se registra as agbes
corrida que outro | do dia a dia rastreabilidade finalizagdo por d .
AT A 0s usuarios
analista iniciou usuario diferente
do usuario que a
iniciou
Calculos realizados Operagdes | Liberagéo incorreta
6.10.4 incorretamente peragoe: gao Ir N.A. Alta Baixa 2 Alta BAIXA Testar as formulas incluidas no sistema
do dia a dia de analises

através de férmulas
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade PN dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Calculo de pico e e
area gerado Operacgdes | Liberagdo incorreta A qualificacgo ¢
6.10.5 ) . o realizada Alta Baixa 2 Alta BAIXA Verificar os relatérios de qualificagéo
erroneamente pelo | do dia a dia de analises
anualmente
software
Responsabilidades
para atribuicédo de No POP de administragdo devera estar
acesso aos perfis de Operacdes Acesso liberado 5 claro de quem é a responsabilidade para
6.10.6 acesso e aos PEragoes | i corretamente aos N.A. Alta Alta 1 Alta MEDIA atribuicao do perfil de acesso e a
: do dia a dia - I~
projetos de trabalho usuarios responsabilidade para acesso aos
néo estar bem grupos criados
definido
Crrcl)?e%[?)ongz l;zr Projeto com Os projetos serédo Definir perfil de acesso para usuarios
p Jatribuida configuragdes definidos por que poderao acessar as regras e
6.10.7 corretamente as Ope_ra(;.oe_s _|_ncorretas. produto, eo Alta Baixa 5 Alta BAIXA formato de criagao de prOJetos. Verificar
do dia a dia Dificuldades na projeto devera ter em procedimento quais as regras que
regras referentes a O e = . 27
"o . realizagéo das seus critérios deverao ser atendidas para criagéo de
Project options”, andlises habilitados um projeto
"Result Pack mode" proj
N&o é possivel
. . alterar o nome da
Ser possivel via d
usuario alterar o Operagdes p_asta eum . ~
6.10.8 ) ) Perda de dados projeto criado. E Alta Baixa 2 Alta BAIXA Testar fungao
nome da pasta de | do dia a dia .
) . possivel alterar
um projeto criado somente o nome
do projeto
Os usuarios que
terao acesso para
Cadastro indevido Disponibilizagdo de cadastro de
6.10.9 de método em Ope_ra(;oe_s métodos néo metocfo_s s&0 so Alta Baixa 5 Alta BAIXA Verificar o perfil de acesso para cadastro
desacordo com o | do dia a dia usuarios que de métodos
. : conforme -
método validado realizaram a
validagéo do
mesmo
Usuario ter acesso Usuario de acesso
como administrador Oberacées Perda de somente da area 5 Verificar que somente o usuario da Tl e o
6.10.10 do computador peragoe: - de Tl edo Alta Alta 1 Alta MEDIA responsavel pela manutengéo possua
do dia a dia rastreabilidade

através de login
genérico (Ex: admin)

responsavel pela

manutencéo

este usuario
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. . - . Probabilidade| C'25%e . Prioridade do . : :
Item Evento Tema Efeito no pior caso Observagao Severidade PN dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Durante a criagéo
do método devera
ser inserido dados
de pressao
maxima e pressao Verificar a parametrizagéo do diferencial
Falta de fase mével . minima para de presséo na criagao do método
(solvente) na Operagdes Perda da analise garantir a .- - (realizar teste para um método). Verificar
6.10.11 b . ) ) . e/ou danos no . = Alta Média 1 Alta MEDIA h .
andeja no meio da | do dia a dia eqUiDamento interrupgao do POP que orienta na necessidade do
analise quip processo. A trilha INPUT da informagéo na criagéo do
indica a método
interrupgéo do
sistema devido a
pressao estar alta
ou baixa
Possibilidade de o
analista conseguir
6.10.12 |"ealzarandlise apds| Operagbes | Perda de integridade| g6 ¢ possivel Alta Baixa 2 Alta BAIXA Testar fungéo
ogar e desconectar | do dia a dia de dados
com a rede
corporativa
Falha em algum Com uma falha no
componente do Operacdes equipamento o
6.10.13 equipamento peragoe Perda da analise sistema é Média Baixa 3 Alta BAIXA Testar o aviso de erro no equipamento
do dia a dia . .
(detector, bomba, interrompido
forno, injetor) indicando falha
Com uma falha no
Falha para detectar | Operagdes Danos fisicos nas equipamento o
6.10.14 ~ ) ) colunas sistema é Média Baixa 3 Alta BAIXA Testar o aviso de erro no equipamento
pressoes elevadas | do dia a dia s . .
cromatograficas interrompido
indicando falha
Com uma falha no
Vazamento da Oberacies equipamento o
6.10.15 bomba, detector e dopdiag dia Parada da analise sistema é Média Baixa ) Alta BAIXA Testar o aviso de erro no equipamento

injetor

interrompido
indicando falha
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Probabilidade| C'35S€ Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade PN dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia e Risco
_ (Automatico)
E possivel
Usuarios ndo serem en?/?gatﬂeé[ﬁz'}lo de
informados em caso Oberacées Dificuldade na alerta para
6.10.16 | de falha de um PEragoes | jgentificagao de arerta p Baixa Baixa 3 Alta BAIXA Testar fungéo
. .| do dia a dia situagdes de
equipamento (e-mail problemas " "
Hardware Error" e
de alerta) "
‘Hardware
Notifications"
Falha nos controles
dos limites de Operacdes
6.10.17 performance peragoe Parada da analise N.A. Média Baixa 3 Alta BAIXA Testar fungéo
o do dia a dia
analitica (system
suitability)
Atualmente as
informagoes de
erro séo
visualizadas no
tljrgoerqnllj?ggrisegtiigg Operagdes Dificuldade para dlsezlji};)gr?ngﬁgno - Informagdes de erro do HPLC deverao
6.10.18 A . ; . solugdo de ’ Média Média 2 Média MEDIA - .
estarem disponiveis | do dia a dia aparecendo no ser informadas pelo sistema
. problemas
no sistema software somente
a informagdo em
amarelo que o
sistema esta
equilibrando
Alteragao realizada
da:;?its;?;ggtgun: O display fica
6.10.19 controla o display Ope.ragoe.s Perda} Fie bloquegdo Eiurante Média Média 5 Média MEDIA Informagqes de erros do HELC deverao
do dia a dia rastreabilidade  |as realizacdes das ser informadas pelo sistema

nao ficar registrada
em trilha de auditoria
do software

analises
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade n . do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Executar a analise
como um todo néo
& possivel, porém
Possibilidade de existem fungdes
efetuar analise pelo ~ que s6 podem ser . - "
6.10.20 HPLC (sem Operagges Perda de acionadas pela | Média Média 2 Média mepia | 'nformacbes de erro do HPLC deverdo
e N do dia a dia rastreabilidade L ser informadas pelo sistema
utilizagédo do aplicagéo do
software) display do
equipamento (Ex:
Acionamento da
chama)
7. ANEXOS
7.1. Consolidagao da avaliagao das etapas 3, 4 E 5 — Riscos médios
Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observacao Severidade P do risco |Detectabilidade o Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Falha de
6.1.1 comunicagéo entre Instalagéo Perda de dz?dos e NA. Alta Média 1 Alta MEDIA Testar a comunicagéo entre HPLC e
equipamento e parada no sistema sistema
sistema
Cabos do HPLC e L
6.1.2 | PC rompidos e ndo | Instalagao | -erdade dadose N.A. Alta Média 1 Alta MEDIA Testar a comunicagéo entre HPLC e
. parada no sistema sistema
protegidos
Falta de Perda de dados e B
6.1.3 identificacdo do Instalagao . N.A. Alta Média 1 Alta MEDIA Verificar identificagdo do ponto de rede
parada no sistema
ponto de rede
Auséncia de Impossibilidade de . . =
6.1.7 instalacao do Adobe | Instalagdo |criacao de relatérios N.A. Alta Baixa 2 Média MEDIA Verlflc%:al;\es;ilﬁg;%omd%gcégee PDF
PDF Reader do sistema em PDF P
6.1.8 Auséncia de licengas Instalagao Possivel perda de N.A. Alta Baixa 2 Média MEDIA Verificar licenga instalada

do sistema

dados
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Probabilidade| C'asse Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia v Risco
(Automatico)
Os backups sao
armazenados
localmente na
pasta C:\ e salvos
A . automaticamente
Auséncia de Plano | Seguranca |Parada no sistema e na pasta da rede - Verificar procedimento de restauragéo de
6.2.4 de Contingéncia da atraso nos P ’ Alta Média 1 Alta MEDIA P . ¢
. . = Em caso de dados na pasta C:\.
para o sistema informagao resultados
desastre os
mesmos deverao
ser utilizados para
recuperagao de
perdas
Usuario sem = Estabelecer POP Elaborar o POP de admlnlstragzio
ualquer tipo de . Operacgéo de administrago o . contemplando a forma de concess&o de
6.3.3 d Documentagéo| inadequada do Alta Média 1 Alta MEDIA acesso e a forma de solicitagao de
treinamento acessar . de acesso ao - .
. sistema ] acesso devendo o usuario estar treinado
o sistema sistema .
para receber acesso ao sistema
O Administrador de N30 existe POP
usuarios . Verificar a existéncia de POP de RH que
desconhecer a saida Usuario no sistema | Para avisoa Tl de - contemple informagdes quanto ao
6.3.4 Documentagio L desligamento e/ou Média Média 2 Média MEDIA ) .
de colaboradores sem utilizagao . desligamento ou mudancga de area de
- ) mudanga de area
(usuério continuar colaboradores
. : dos colaboradores
ativo no sistema)
Usuario ndo Definigédo dos
6.4.3 autorizado inserir, Controle de Perda} Qe perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos perfls desenhados
alterar ou excluir acesso rastreabilidade . para o sistema
- dos usuarios
dados no sistema
- Definigéo dos
Usuario com acesso .
. o ; perfis de acesso
indevido inserir, Controle de Ma utilizagdo do dos usuarios e - Realizar testes de verificagado dos
6.4.4 alterar ou excluir p ¢ definica Alta Alta 1 Alta MEDIA d cag
dados ndo acesso software efinicao porreta acessos dos usuarios
ermitidos pelo perfil dos usuarios nos
P pelop perfis
6.45 | Usodeusuariose | Controle de Perda de NA. Alta Alta 1 Alta MEDIA Testar fungéo
senhas genéricos acesso rastreabilidade
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Definigao de
Uso de senhas muito senhade5a8
fracas (sem uso de Fragilidade na caracteres - ~
6.4.6 alfanuméricos e Controle de seguranga do contendo Média Alta 1 Alta MEDIA Definir o padréo de ser}h_a 5a8
acesso . . caracteres alfanuméricos
caracteres sistema nameros, letras e
especiais) caracteres
especiais
N&o ocorrer logout L
automatico do Controle de Fragilidade na tezefcl)n::l(;:%dgut 5
6.4.7 sistema apos seguranga do po de log Média Alta 1 Alta MEDIA Definigdo do padrao de 15 minutos
: acesso . automatico 15
determinado tempo sistema .
L minutos
de inatividade
Auséncia de - .
. Fragilidade na Habilitar troca de L =
6.4.9 mecanismo de.troga Controle de seguranca do senha no primeiro Média Alta 1 Alta MEDIA Definigao do pelldra.o de troca de senha
de senha no primeiro|  acesso . no primeiro acesso
- sistema acesso
acesso do usuario
N&o ser requerida a . Habilitar
renovagao de Controle de Fragilidade na renovagéao de B Definigdo de renovagéo de senha
6.4.10 seguranga do Média Alta 1 Alta MEDIA g
senhas acesso : senha a cada 90 periddica
L sistema .
periodicamente dias
. ~ Habilitar a cada 5
Sistema néo .
- tentativas N . -
bloquear usuario . . Definigéo de bloqueio de usuarios por
. . Fragilidade na incorretas de . . i
apos certo numero | Controle de . . - tentativas de acesso incorretas. Verificar
6.4.11 ! g seguranga do acesso. Usuario Média Alta 1 Alta MEDIA ’ ~ -
(pré-definido) de acesso . ; POP sobre orientagdo de como solicitar
! . sistema bloqueado seguir .
tentativas incorretas o desbloqueio a Tl
d o POP para
e acesso L
solicitacdo a Tl
Definir Usuario possuir Definigéo dos
6.4.13 indevidamente nivel | Controle de acesso as fungdes | perfis de acesso Alta Alta 1 Alta MEDIA Realizar testes dos _perfls desenhados
de acesso para os acesso - o . para o sistema
o nao permitidas dos usuarios
usuarios
Os perfis de acesso —
néo refletirem a real | Controle de | Acesso indevido ao Definigdo dos - Realizar testes dos perfis desenhados
6.4.14 . C ; perfis de acesso Alta Alta 1 Alta MEDIA :
sistematica do acesso sistema para o sistema

processo

dos usuarios
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: . - : Probabilidade| C'25%e . Prioridade do . : :
Item Evento Tema Efeito no pior caso Observagao Severidade P do risco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Existéncia de
usuario que nao faz
mais parte da Valer Controle de | Acesso indevido ao 5 Verificar a existéncia de POP de Tl que
6.4.15 e ainda possui . N.A. Média Média 2 Média MEDIA contemple informagdes quanto ao
acesso sistema )
cadastrado no desligamento de colaboradores
sistema com
permissdes ativas
Usuario UNICO .
. Devera conter no o . .
responsavel por Entrada de minimo 2 USUarios 5 Verificar se existe no sistema cadastrado
6.5.3 acéo critica (como dados no | Parada de processo ) Alta Baixa 2 Média MEDIA no minimo 2 usuarios para cada perfil
) para cada perfil de )
proceder durante sistema ) criado
P acesso criado
sua auséncia)
A assinatura pode
ser revogada até o
nivel de usuario,
caso ja tenha
ocorrido um
segundo nivel de
assinatura. O
usuarlo que Estabelecer por perfil de acesso, os
realizou a primeira L ~ . ~
- niveis que poderao realizar a revogagao
. - ndo pode revogar : A i
Sistema permitir a . de assinatura eletrénica. Verificar que
revogagao da Assinatura Pgrda a assmatura’d.o - para as revogagdes de assinatura
6.6.2 . . - rastreabilidade para | segundo usuario. Alta Alta 1 Alta MEDIA P AT
assinatura eletrénica| eletronica eletronica é necessario justificativa, e

por qualquer usuario

acoes criticas

Além disso o
usuario que
revogar a senha
eletrénica
obrigatoriamente
devera preencher
um campo de
justificativas. As
justificativas
deveréo estar pré-
cadastradas

que as mesmas nao terdo livre digitacdo
e sim escolha de justificativa pré-
cadastrada
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
O audit trail pode
. = . ser habilitado ou
Sistema néo realizar ~ .
. o nao no sistema.
trilha de auditoria =« i
N&o é possivel
dos dados, com -
e x Dificuldade na escolher o que
especificacdo de | Exatiddo das obtengéo de sera auditado pelo - Testar a instalagé@o do setup do audit trail
6.7.2 contetdo, usuario, |informagdes | . s A o P Alta Média 1 Alta MEDIA §a0 | P
informagdes, perda |sistema, a trilha de do sistema
data, hora, campo | do processo M R =
A da rastreabilidade | auditoria é padrao
alterado, parametro .
. " e registra todas as
original e parametro ~
alteragdes
novo )
realizadas no
sistema
Responsabilidades
para atribuicéo de No POP de administracdo devera estar
acesso aos perfis de Oberacées Acesso liberado 5 claro de quem é a responsabilidade para
6.10.6 acesso e aos PEragoes | i corretamente aos N.A. Alta Alta 1 Alta MEDIA atribuicdo do perfil de acesso e a
. do dia a dia - -
projetos de trabalho usuarios responsabilidade para acesso aos
nao estar bem grupos criados
definido
Usuario ter acesso Usuario de acesso
como administrador Oberacées Perda de somente da area 5 Verificar que somente o usuario da Tl e o
6.10.10 do computador peragoe: . de Tl e do Alta Alta 1 Alta MEDIA responsavel pela manutengéo possua
A . do dia a dia rastreabilidade . -
através de login responsavel pela este usuario
genérico (Ex: admin) manutencao
Durante a criagéo
do método devera
ser inserido dados
de pressao
maxima e pressao Verificar a parametrizagéo do diferencial
Falta de fase mével " minima para de presséo na criacao do método
6.10.11 (solvente) na Operagdes P:;gl? éj:n?)r;a:ge garantir a Alta Média 1 Alta MEDIA (realizar teste para um método). Verificar
T bandeja no meio da | do dia a dia interrupgao do POP que orienta na necessidade do

analise

equipamento

processo. A trilha
indica a
interrupgao do
sistema devido a
pressao alta ou
baixa

INPUT da informagéo na criagédo do
método
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Probabilidade| C'25%e Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade ; Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Atualmente as
informagoes de
erro sao
visualizadas no
(Ijrg?arqn;?gaorizggirérg Operacdes Dificuldade para dli%lsi};g%g?gno - Informagdes de erro do HPLC deverao
6.10.18 . A . : solugdo de ’ Média Média 2 Média MEDIA : .
estarem disponiveis | do dia a dia aparecendo no ser informadas pelo sistema
. problemas
no sistema software somente
a informagédo em
amarelo que o
sistema esta
equilibrando
Alteragéo realizada
ﬂ;ﬁf:gggtz na 0 display fica
6.10.19 controla o display Ope_ragoe_s Perdq _de bloquegdo 9urante Média Média 2 Média MEDIA Informa(;o_es de erros do HP_LC deverao
e ; do dia a dia rastreabilidade as realizagdes das ser informadas pelo sistema
nao ficar registrada L
. o analises
em trilha de auditoria
do software
Executar a analise
como um todo néo
& possivel, porém
Possibilidade de existem fungdes
efetuar anadlise pelo ~ que s6é podem ser - =
6.10.20 HPLC (sem Operagdes Perda de acionadas pela | Média Média 2 Média MEDIA | 'nformagdes de erro do HPLC deveréo
A do dia a dia rastreabilidade L ser informadas pelo sistema
utilizagéo do aplicagéo do
software) display do

equipamento (ex.:
Acionamento da
chama)
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7.2. Consolidagao da avaliagao das etapas 3, 4 E 5 — Riscos altos

Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observacao Severidade At dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Entradas USB Perda de
6.1.5 Ilbgrada_s para Instalagéo rastreabilidade do NA. Alta Média 1 Baixa Bloqug[o de— entradas l.}SB para
utilizagéo dos processo e entrada utilizagéo dos analistas
analistas de virus na rede
= Perda de Prever em procedimento da Tl acessos
Instalagao de - .
= rastreabilidade do - . via VPN e remotamente e como esses
6.1.6 softwares de acesso | Instalagéo d N.A. Alta Média 1 Baixa - lad
remoto processo e entrada acessos serdo controlados para manter
de virus na rede a seguranca dos dados
Antivirus bIE)quear a Perda de dados do - L ~ .
execugao de = - . Verificar que o antivirus ndo bloqueie
6.1.9 C Instalagdo | processo e parada N.A. Alta Média 1 Baixa . = .
aplicativos do : arquivos de execugao do sistema
; do sistema
sistema
Firewall blgquear a Perda de dados do - ) = .
execugao de = .- . Verificar que o firewall ndo blogqueie
6.1.10 N Instalagdo | processo e parada N.A. Alta Média 1 Baixa ; ~ .
aplicativos do do si arquivos de execucao do sistema
; o sistema
sistema
Nao existéncia de
VLAN e grupos de Perda de dados do Servidor Verificar a restricdo de acesso as pastas
6.1.11 |restricdo de acessos| Instalagdo | processo e parada | sobrecarregado e Alta Média 1 Baixa ¢ soasp
: s de rede do laboratério
somente para o do sistema lentidao na rede
laboratério
Senha de usuéario
divulgada entre s Perda d Verificar se o recurso de renovagéo
varios profissionais eguranca erca de - . periddica obrigatoria da senha esta
6.2.1 P da rastreabilidade do N.A. Alta Média 1 Baixa . . .
(auséncia de . = habilitado e reduzir este periodo se
S informagao processo e
conscientizagéo de necessario
senhas pessoais)
Sistema permitir
exclusdo de usuario Controle de Perda de Estabelecer em POP a necessidade de
6.4.18 e novo cadastro de - N.A. Alta Média 1 Média nao exclusdo de usuarios somente
. acesso rastreabilidade g
usuario com mesmo desabilita-los
login do excluido
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Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
Dados de O armazenamento
o de dados de
produtos/analises analise e
6.7.1 nao serem I_Exatldao Ejas Perda de desenvolvimento - . Realizar teste para verificagdo do
. armazenadas pelo | informagdes . : Alta Média 1 Baixa o N
; e rastreabilidade de tecnologias backup e verificar atualizagao do POP
periodo minimo do processo devem ser
requisitado pela BPF armazenados por
(RDC301/19) no minimo 5 anos
Os relatérios
devem conter no
minimo:
Data da injegéo;
Nome da Amostra;
Operador;
Réplica;
= Volume de injeg&o;
Impresséo de Localizacao;
relatérios com Exatidao das| Inconsisténcia na Método: ! Sistema devera bloquear a alteracio de
6.7.6 auséncia de campos | informacdes avaliagdo do Ar uivo: Alta Alta 1 Baixa campos obri at(’)?ios dos relaté?ios
criticos e campos | do processo relatério Subgténci’as P 9

desformatados

relacionadas;

Grafico 2D e/ou
3D;
Resultado das
analises;
Dados estatisticos;
Cadastro da
coluna
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Probabilidade| C'25%® Prioridade do
Item Evento Tema Efeito no pior caso Observagao Severidade At dorisco |Detectabilidade . Melhoria para baixar o risco
de ocorréncia e Risco
(Automatico)
O sistema ndo
consegue dar
prosseguimento
na analise sem o
preenchimento
dos seguintes
Dados de campos: nome do
: arquivo, método,
preenchimento localizacso
obrigatdrio ndo - A gao. Parametrizar justificativas pré-
- Exatidao das| Inconsisténcia de | E os campos que .
serem preenchidos | - P - - . cadastradas no sistema, mantendo o
6.7.7 - informagdes | dados e perda de nao sao Média Média 2 Baixa ~ . e
pelo usuario e o do brocesso rastreabilidade blogueados so: padréo descrito em POP. Verificar em
sistema permitir o P d?escri 50 de ) procedimento de operacao do sistema
prosseguimento da dadosg D da
agao amostra. Caso
seja necessario
realizar alguma
alteragdo é
necessario a
inclusdo de uma
justificativa
Alteragdo indevida Desde que
. .| Integridade Perda de habilitado, ndo é . Sistema devera estar bloqueado para
6.8.4 de data pelo usuario de dad bilidad ivel al Alta Alta 1 Baixa | 50 de d
do sistema e dados rastreabilidade possive gterar alteragdo de data
data no sistema
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8. DOCUMENTOS CORRELATOS
POP-TI 02 Diretrizes de Validagao de Sistemas Computadorizados;
M8305-99010 Administracao do OpenLAB CDS Agilent;

M8201-99012 Guia do Usuério OpenLAB CDS Agilent.

9. ANEXOS

Nao aplicavel.

10. REFERENCIAS

RDC N° 11 de 2012 - Funcionamento de laboratérios analiticos que realizam analises em produtos

sujeitos a Vigilancia Sanitaria e da outras providéncias;

RDC N° 301 de 2019 - Dispbe sobre as Diretrizes Gerais de Boas Praticas de Fabricacao de

Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrologica na acreditagcdo de organismos de avaliagdo da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;

Guia N° 33 de 2020 - Guia para Validagao de Sistemas Computadorizados, foi elaborado para auxiliar

no gerenciamento e validagao de sistemas computadorizados que tenham impacto em BPL;

Good Automated Manufacturing Practice - GAMPS5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagdo de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.
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11. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragdo do Documento
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1. OBJETIVO

Planejar o trabalho de validagao do sistema OpenLAB CDS EZChrom do fabricante Agilent
Technologies e adquirido pela Valer, que possui impacto nas Boas Praticas de Laboratdrio.

Implementar a validagdo do sistema OpenLAB CDS EZChrom (Chromatography Data
System) buscando oportunidades de desencadeamento de significativas e efetivas melhorias no

processo ao qual o sistema a ser validado sera inserido.

1.1. Escopo

Aexatidao e a integridade dos registros de dados das analises sdo essenciais para a validagéo
do sistema informatizado.

Este documento define o conjunto de tdpicos a serem adotados pela equipe técnica e de
suporte para a validagao do sistema OpenLAB CDS EZChrom no Laboratério Valer localizado em
Indaiatuba — SP e tem seu conteudo acordado pelos seus integrantes.

Os sistemas da OpenLAB CDS EZChrom a serem validados s&o legados e tem relevancia
BPL apurada neste documento.

A estratégia adotada sera o agrupamento de sistemas com a mesma versao. Por serem stand
alone, ou seja, sua aplicagéo instalada em computador dedicado, um unico Plano de Validagéo e
uma unica Analise de Riscos sera realizada para estes sistemas. A mesma versao do OpenlLAB
CDS EZChrom esta atualmente instalada em 01 computador que comunica com 01 HPLC
(Cromatografo Liquido de Alta Eficiéncia).

Os protocolos de testes serdo elaborados separadamente assim como suas respectivas

Matrizes de Rastreabilidade.

1.2. Fora do escopo

Esta fora do escopo desta validagdo o processo de qualificagdo dos equipamentos HPLCs
gerenciados pelos sistemas da OpenLAB CDS EZChrom devendo, quando aplicavel, ser realizado

um estudo separado dos equipamentos.

2. APLICABILIDADE

Este plano aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir
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ou avaliar os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e

mantidos de acordo com as Boas Praticas de Laboratoério.

3. SIGLAS E DEFINIGOES

Departamentos:

Geral:

GIT: Gerente da Instalacao de Teste;
GQ: Garantia da Qualidade;

TI: Tecnologia da Informacéo.

Audit trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificagdo do ponto de acesso do qual foi realizada a

modificagao;

Assinatura eletrénica: Método de autenticacao de informacgéo digital analoga a assinatura

manuscrita fisica em papel;
Backup: Cépia de seguranca;
BPL: Boas Praticas de Laboratério;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricagéo, Laboratdrio, Distribuicao,

etc.;

Categoria GAMP: Classificagao da aplicacao de software pelo grau de desenvolvimento de

padrao para customizado;
CDS: Chromatography Data System / Sistema de Dados de Cromatografia;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido

de regras de seguranca;

Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
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compoe a estrutura fisica de um computador e demais dispositivos usados num sistema

computacional: switches, impressoras, scanners, etc.;
e HPLC: High Performance Liquid Chromatography / Cromatografia Liquida de Alta Eficiéncia;
e Legado: Sistema com relevancia BPL em uso sem validacéo;

¢ Integridade dos dados: Termo usado para indicar que os dados nao podem sofrer
modificagcbes nao autorizadas, pois quando nao planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
e N.A: Nao Aplicavel;
e 1QIQI: Installation Qualification / Qualificacédo da Instalagdo;
e 0Q/IQO: Operation Qualification / Qualificagdo de Operacao;
e PQIQP: Performance Qualification / Qualificagcdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo;

¢ Recuperacgao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (néo de dados);

o Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

o Software: Meio digital de comunicagao entre interface humano-computador com derivacao
sendo aplicativos desenvolvidos para virtualizacdo de meios fisicos para o digital, ou seja, a

virtualizacao de servicgos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicacdo de forma padrdo, também

conhecido popularmente como software de prateleira;

o URSI/ERU: User Requirement Specification | Especificagdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboracido dos cenarios de riscos € da equipe de Validacao. Por se
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tratar de uma atividade multidisciplinar a discussao da mitigagdo do cenario de riscos deve ser da
equipe técnica formada pela Validagao, Tecnologia da Informagao, Garantia da Qualidade e GIT.

A responsabilidade de elaboracao dos protocolos de testes é da equipe de Validacdo. A
revisdo e aprovagao sera realizada pela equipe técnica da Valer formada pela Tecnologia da
Informacéao, Garantia da Qualidade e GIT.

A responsabilidade na elaboragdo do Relatério de Validagcdo é da equipe de Validagao e
revisada pela equipe multidisciplinar envolvida no projeto (Garantia da Qualidade e Tecnologia da
Informacgéao) e aprovada pelo GIT.

A responsabilidade de elaboragdo da Matriz de Rastreabilidade é da equipe de Validagao. A
revisdo e aprovagao sera realizada pela equipe técnica da Valer formada pela Tecnologia da

Informacéao, Garantia da Qualidade e GIT.

5. PLANO DE VALIDAGAO
5.1. Descrigao do sistema

O sistema OpenLAB CDS EZChrom gerencia o processo de analise de cromatégrafos liquidos
HPLCs localizados na Unidade de Teste.

O sistema é stand alone, ou seja, o HPLC possui um computador dedicado que esta instalado
o software de modo independente, os backups de todas as informacdes geradas pelo OpenlLAB

CDS EZChrom sao realizados via rede.

——
vl'-_-
|
w—lz =

{
T ——
i

Figura 1: Composic¢ao dos sistemas informatizados (modo stand alone)
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5.2. Classificagcao BPX

A avaliagao de risco inicial e determinagéo do impacto do sistema séo baseados nas respostas
a um conjunto de questdes padrbes, baseado no Guia de Validagao de Sistemas Computadorizados
da ANVISA.

Caso qualquer resposta as questbes abaixo seja "SIM", o sistema deve ser validado por ter
impacto nas BPx.

Quadro 1: Avaliagao de risco inicial

~ Respostas
BIEELES (Sim ou Nao)
O sistema armazena dados que impliquem na rastreabilidade de produtos? Sim

O sistema gerencia:

A operagdo automatizada de equipamentos produtivos criticos ou de
laboratdrios individualmente (ex. compressoras, secadores de leito fluidizado, HPLC, Sim
dissolutores, etc.)?

A operacdo automatizada da geracdo de utilidades criticas (ex. agua

purificada, ar-condicionado, ar puro, agua para injetaveis, etc.)? N&o
Cadastramento de apresentagbes, dosagens, matérias primas, embalagens,

poténcias, tamanho de lotes, etapas de producéo, formulas mestras, etc.? N&o
Planejamento de Produgdo (ex. ordens de produgdo, numeros de lote,

matérias primas, embalagens, etc.)? N&o
Processo de compras de materiais (ex. qualificagdo de fornecedores, controle

de pedidos de fornecedores previamente qualificados, quantidades, poténcias, N3o

especificagdes, etc.)?
Recebimento de materiais (ex. numero de lotes, plano de amostragem,

condigbes fisicas, registro de avarias, etc.)? N&o
Armazenamento de materiais (ex. status, enderegamento, movimentagoes e \a

ao

transferéncias, recolhimentos, etc.)?
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Respostas

Questées (Sim ou Néao)

Central de pesagem (ex. ordens de pesagem, poténcias, fracionamento,
recipientes, balangas, etiquetas e lacres, resultados das pesagens, operadores, lotes N3o

de produtos, lotes de materiais, etc.)?

Controle de producdo (ex. ordens de fabricagdo, controles em processo,
registros, operadores, materiais, numeros de lotes, equipamentos utilizados, N3o

sequéncias de utilizagao e operagao, alarmes, amostras, etc.)?

Servigo de atendimento ao cliente (ex. reclamagoes, agdes, eventos adversos,

etc.)? N&o
Documentagdo (ex. emissado, distribuicdo, revisdo, controle de versdes

obsoletas, treinamento, etc.)? Nao
Sistemas de qualidade (ex. resultados fora de especificagao, auto inspegéao,

desvios, controle de mudangas, registros de resultados de analise de matéria-prima, N3o

embalagem ou produtos, reviséo periddica, etc.)?
Programa de treinamento (ex. escopo, instrutores, listas de presenca,

certificados, etc.)? N&o
Equipamentos (ex. plano e execugdo de manutengao, plano e execugéo de N5

ao

calibracgao, plano e execugéo de qualificagao, etc.)?

5.3. Classificacao ANVISA e categorizagdo GAMP para hardware e software

O sistema OpenLAB CDS EZChrom é um sistema computadorizado de prateleira, desta forma

sera validado conforme a seguinte categorizaco:

e Classificacao de software:

Classificagao ANVISA Categorizacido GAMP Software

Classificagao 2 Categoria 3 Prateleira

e Classificacao de hardware:
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Classificagao ANVISA Hardware
Classificagao 1 Componentes padrdes

5.4. Estratégia de validacao

O sistema OpenLAB CDS EZChrom é um sistema computadorizado de prateleira e
classificado como sistema de categoria 3 segundo o GAMP 5, ou seja, é um software de prateleira.

Desta forma a validagao seguira o seguinte fluxo de atividades:

5.4.1. Andlise de risco

A equipe técnica da Valer formada pelos setores da Garantia da Qualidade, Tecnologia da
Informacgédo e GIT estdo cientes da eventual necessidade de melhorias do sistema. Durante a
realizacdo da Analise de Riscos, os riscos serdo gerenciados através de uma sistematica de
processos para avaliacdo, controle e revisdo de riscos.

Sera elaborada uma unica Analise de Riscos para todos os softwares instalados em todos os
PCs que comunicam independentemente com os cromatégrafos em equipe multidisciplinar visando
identificar riscos que o sistema poderia oferecer a integridade de dados gerados, qualidade das

analises e metodologias desenvolvidas para empresas terceiras.

5.4.2. Critério de aceitacao da validagao

O critério de aceitacédo do sistema é baseado no efetivo controle/gerenciamento dos topicos

abaixo:
¢ Definicao regras de seguranca (usuarios/senhas);

o \Verificagcdo para qualquer tipo de possivel alteragdo de entrada de dados e seu

processamento;
¢ Capacidade do sistema em armazenar os dados desejados;

o \Verificacdo de que as entradas e modificagcdes de dados somente podem ser realizadas por

pessoas autorizadas (controle de acesso / perfil de acesso / assinatura eletronica);

e Emissao de copias impressas dos dados armazenados eletronicamente;
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e \Verificacdo de que procedimentos de operagao, administragdo e manutengao do sistema

estao efetivos e que o pessoal esta devidamente treinado;

e O armazenamento seguro e consistente das variaveis/dados criticos do sistema dao

credibilidade as boas praticas.

Os riscos médios e altos tém que estar concluidos ao final da validagao, ou seja, as agdes de
melhorias implementadas devem ter sido testadas e aprovadas durante os testes de desafio ao
sistema. Ainda, mesmo as mitigagdes de risco baixo que geraram cenarios de testes deverao ser
aprovadas para que o sistema possa ser considerado validado.

Os cenarios da Analise de riscos foram baseados na documentacao existente, além de serem
considerados outros cenarios baseados no historico de operagédo dos equipamentos ja existentes e

experiéncias dos envolvidos.

5.5. Protocolo de qualificagao de instalagao

A existéncia e conteudo dos Protocolos de Qualificagao de Instalacio serdo avaliados durante
o desenvolvimento da Analise de Riscos, porém minimamente os itens a seguir deverdo ser

avaliados durante os testes:

o \Verificar a presenga de nobreak e gerador;

e \Verificacdo da codificacdo dos cabos de conexao e identificagdo dos pontos de rede;
e Verificar a correta instalagdo do computador e do HPLC;

e Verificar a comunicacgao entre os computadores e a rede da Valer;

e Verificar a comunicacao entre seu respectivo HPLC;

e \Verificar a existéncia do antivirus e firewall instalados.

5.5.1. Critério de aceitagao da fase de Ql

Cada teste tera seu critério de aceitagao proprio, claro e definido.
A fase de Qualificagéo de Instalagéo sera declarada concluida e aprovada quando todos os

testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de algum
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teste que desafie funcionalidade ou hardware do sistema que seja mitigacao de risco baixo, ainda
assim devidamente documentado através de incidéncia ou desvio.
Contudo, mesmo sendo mitigagcao de risco baixo, a pendéncia devera estar concluida para

que o sistema seja considerado ‘Validado’.

5.6. Protocolo de qualificagao de operagao

Verificacdo documentada de que os sistemas operam de acordo com as especificagoes
escritas e pré-aprovadas em toda sua gama de operagdes dentro do seu ambiente de testes.
A fase de Qualificacdo de Operagédo tem o objetivo principal de simular testes positivos e

negativos no sistema a fim de mitigar qualquer vulnerabilidade do mesmo.

5.6.1. Critério de aceitacao da fase de QO

Cada teste tera seu critério de aceitagao proprio, claro e definido. Sera elaborado 01 protocolo
de teste, para o sistema (PC) e seu respectivo (HPLC).

A fase de Qualificacdo de Operacéo sera declarada concluida e aprovada quando todos os
testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de algum
teste que desafie funcionalidade ou hardware do sistema que seja mitigacao de risco baixo, ainda
assim devidamente documentado atraveés de incidéncia ou desvio.

Contudo, mesmo sendo mitigacdo de risco baixo, a pendéncia devera estar concluida para
que o sistema seja considerado ‘Validado’.

Os itens minimos a serem testados sdo:

o \Verificacdo das parametrizagdes do sistema;

e Desafiar as funcionalidades do sistema, realizando testes positivos e negativos;

e \Verificagdo do controle de acesso ao sistema;

e \Verificagdo dos perfis de acesso ao sistema, realizando testes positivos e negativos;

e \Verificagdo dos registros de acbes em trilha de auditoria;

e \erificagdo de aplicagao de assinatura eletrénica em ag¢des criticas;

o \Verificacdo dos Procedimentos Operacionais Padrdao de Operacdo e Administragao do

Sistema e de Usuarios.
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5.7. Protocolo de qualificagao de performance

Verificacdo documentada de que o sistema é capaz de executar ou controlar as atividades do
processo que for chamado a executar ou controlar de acordo com as especificagdes escritas e pré-
aprovadas em toda sua gama de operagdes enquanto estiver operando, dentro do seu ambiente

operacional (ambiente de produgao).

5.7.1. Critério de aceitacao da fase de QP

Cada teste tera seu critério de aceitacao proéprio, claro e definido.

A fase de Qualificacao de Performance sera declarada concluida e aprovada quando todos
os testes forem aprovados e nenhuma pendéncia, exceto quando a pendéncia for originaria de
algum teste que desafie funcionalidade ou hardware do sistema que seja mitigacao de risco baixo,
ainda assim devidamente documentado através de incidéncia ou desvio.

Contudo, mesmo sendo mitigacéo de risco baixo, a pendéncia devera estar concluida para
que o sistema seja considerado ‘Validado”.

Os itens minimos a serem testados sio:

e Realizar o acompanhamento das analises;

o \Verificacdo de velocidade de processamento de uma ou mais operagdes criticas;
e Crescimento de dados na rede da Valer;

e Registro de treinamento;

e Critérios de parametrizacao na criagdo dos projetos no sistema.

5.8. Matriz de rastreabilidade

A Matriz de Rastreabilidade relaciona os requisitos de usuario aos demais itens do ciclo de
documentos da validagao do sistema buscando evidenciar que todos os itens foram verificados.
Como este sistema é legado e na sua aquisicdo nao foi contemplada a URS, os itens serdo
relacionados a Andlise de Riscos
5.9. Integridade de dados

5.9.1. Registro eletrénico

Todas as acoes realizadas pelos usuarios ou administradores do sistema ficam registradas no

sistema ap0s finalizadas.
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As informacbes poderdo ser acessadas através de relatérios, os quais informarao todas as
acgdes criticas realizadas durante a operagao do sistema.

O sistema OpenLAB CDS EZChrom é stand alone e seus dados s&o salvos em pastas na
rede da Valer. A seguranga, integridade dos dados e backup dos dados serdo desafiados durante

os testes de qualificagao.

5.9.2. Privilégio de acesso

Os perfis de acesso definidos para o sistema OpenLAB CDS EZChrom, sao configurados e
disponibilizados pelo sistema. Quando ocorre a criagdo de um novo usuario € atribuido a ele um

perfil de acesso relacionado a atividade que sera exercida pelo usuario criado.

5.9.3. Assinatura eletronica

O sistema possui conformidade com o FDA 21 CFR part 11, desta forma possui a opgao para
habilitacdo de senha eletrdnica para confirmagédo e comprovacéao do solicitante das agdes efetuadas

no sistema.

5.9.4. Politicas de segurancga
5.9.4.1. Backup

Como método de seguranga, o servidor de dados possui 02 unidades de disco rigido ligadas
em RAID1, fazendo espelhamento de todos os dados contidos nestes de um para o outro, ou seja,
ha redundancia dos dados armazenados e do sistema operacional.

Além do RAID1, o programa de backup Duplicati faz automaticamente a copia diaria do
diretério principal que contém todos os dados armazenados via rede. Esta copia € armazenada em
disco rigido externo (USB-Seagate Backup Plus Drive), e o processo € iniciado a 00:00h usando a
técnica de backup incremental que copia mais de uma vez somente arquivos alterados. Deste modo
economiza-se espago no disco de backup.

5.9.4.2. Antivirus e firewall

Através do padrao de firewall (deny all), utilizado na interface de rede externa (internet), os
dados nao estarao suscetiveis a danos causados por programas maliciosos e acesso externo nao

autorizado via rede, uma vez que ha regras definidas como politica de seguranca.
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Antivirus e firewall sdo aplicativos que deverdao permanecer instalados e atualizados durante

todo o ciclo de operagao do sistema.

5.9.4.3. Contas de usuarios e grupos de rede

Para a criagao dos usuarios pode ser usada a ferramenta RSAT, que possibilita conectar e
gerenciar o controlador de dominio Linux (serverO1.valerlabs.lan) através de um computador
conectado a rede interna com sistema operacional Microsoft Windows por interface grafica. Também
€ possivel criar usuarios e grupos por instrugdes de linha de comando no console do préprio servidor
(serverO1.valerlabs.lan).

Para a criagao dos usuarios sdo necessarios os seguintes dados para organizag¢ao, seguranca

e controle de acesso aos dados disponibilizados pelo servidor:

e Nome completo do usuario;

¢ Nome de usuario (login);

¢ Senha (gera-se uma senha para primeiro uso, a qual deve ser alterada pelo usuario por
outra de prépria preferéncia);

e Departamento;

e Grupo de acesso;

e Excecbes (tanto de bloqueio como de permissao).

Para a criacdo dos grupos sao necessarios:

e Nome do grupo;

e Localizagdo de um ou mais diretério com acesso liberado.

5.10. Gerenciamento da documentac¢ao e configuragao
5.10.1. Gerenciamento da documentacgao

Toda a documentacao de validagao do sistema devera passar por revisao e aprovacgao formal
da Garantia da Qualidade e do GIT. Bem como ter controle de versdo, e ser revisada
periodicamente, para que o sistema mantenha o status de validado.

Toda a documentacido sera mantida no setor de Garantia da Qualidade, em local de facil

acesso para consulta quando aplicavel.
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5.10.1.1. Gerenciamento da configuragdao e manuten¢ao do estado validado

Para que o sistema se mantenha em estado validado, devera ser considerado o
gerenciamento das atividades criticas de sua administragao.
A Tl sera responsavel por assegurar o planejamento, supervisao e/ou execucao de todas as

atividades administrativas do sistema.

5.11. Controle de mudancas e desvios

A gestdo de mudangas e desvios durante a validagado, neste caso, ocorrera utilizando-se o
processo de controle de mudangas (Relatério de incidéncia do protocolo de testes).

A partir da data de aprovagao do Relatério Final de Validagao, o sistema deve estar sujeito a
controle de mudancgas para quaisquer modificagdes ou implementagdes que porventura se fagam
necessarias, que ocorrera utilizando-se o0 mesmo processo existente para o Controle de Mudancgas
Operacional, ja implementado no Laboratério Valer, de acordo com o procedimento POP-GQ 09
Controle de Mudancgas e para Nao-Conformidades de acordo com o procedimento POP-GQ 04

Tratamento de Trabalhos nao-conformes.

5.12. Revisao periodica do sistema computadorizado

A revisao periédica deste sistema computadorizado tem o objetivo de garantir que possiveis
mudancas de processo, de componentes do sistema ou de manutengdes ndo tenham impactado no
seu estado validado.

Arevisao periddica sera realizada caso o sistema nao tenha sido objeto de estudo de nenhuma

solicitacdo de mudangas a cada 4 (quatro) anos no maximo.

5.13. Cronograma

O cronograma para o periodo de execuc¢ao da validagéo do sistema OpenLab CDS EZChrom
sera planejado com a equipe de Validagao, Tl, GQ, GIT e o gestor do laboratério para que o processo
seja realizado de forma a ndo impactar nas rotinas laboratoriais, uma vez que esses sistemas sao

legados da IT.
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6. DOCUMENTOS CORRELATOS
POP-GQ 04 Tratamento de Trabalhos ndo-conformes;

POP-GQ 09 Controle de Mudangas.

7. ANEXOS

Nao aplicavel.

8. REFERENCIAS

RDC N° 11 de 2012 - Funcionamento de laboratérios analiticos que realizam analises em produtos

sujeitos a Vigilancia Sanitaria e da outras providéncias;
RDC N° 301 de 2019 — Diretrizes Gerais de Boas Praticas de Fabricacdo de Medicamentos;

NIT-DICLA-030 - Rastreabilidade metroldgica na acreditacdo de organismos de avaliagcdo da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;

Guia N° 33 de 2020 - Guia para Validagcdo de Sistemas Computadorizados, foi elaborado para

auxiliar no gerenciamento e validagao de sistemas computadorizados que tenham impacto em BPL,;

Good Automated Manufacturing Practice - GAMP5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletronicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

9. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovagdo da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagdo e roteiros de testes que devem ser
executados em relagdo a infraestrutura e a instalacdo do sistema OpenLAB CDS EZChrom
(Chromatography Data System) versao 3.4 Build 3.4.2.179 do fabricante Agilent Technologies,

durante a fase de Ql (Qualificagdo de Instalagao).

1.1. Escopo

Durante esta etapa de verificagdo, sao realizados testes de desafio com o objetivo de verificar
se as especificagbes foram atendidas, comprovar que os requisitos necessarios de infraestrutura e
a instalagao do sistema estao atendendo satisfatoriamente.

Os testes foram definidos para abranger no mesmo protocolo:

¢ Infraestrutura elétrica;
e Infraestrutura de rede;
e Backup;

e Antivirus e firewall,

e Documentagao;

e Impressoras;

e Instalagao.

O protocolo sera emitido de acordo com a fase a seguir:

e QIl: Qualificagédo de Instalagédo a ser executado nas instalagoes da Valer.

Este documento pretende abordar:

e Caso normal (positivo): desafio das fungcbes que o sistema deve executar de acordo
com o especificado;
¢ Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de

acordo com o especificado.
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1.1.1 Particularidades do contetido

Este documento pretende verificar o atendimento aos requisitos referentes a infraestrutura
que suporta o sistema OpenLAB CDS EZChrom (Chromatography Data System) na Valer,
abrangendo tanto a infraestrutura fisica quanto a verificacao de ferramentas de suporte e aplicagao
do FDA 21 CFR Part 11.

1.2. Fora do escopo

Esta fora do escopo desta validacdo o processo de qualificacdo dos equipamentos de
cromatografia liquida gerenciados pelo sistema OpenLAB CDS EZChrom (Chromatography Data

System), devendo, quando aplicavel, ser realizado um estudo separado nesses equipamentos.

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar
os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de

acordo com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINIGOES
Departamentos:
e GIT: Gerente da Instalacao de Teste;
e GQ: Garantia da Qualidade;

e TI: Tecnologia da Informagao.

Geral:

e Audit trail: Capacidade do sistema em detectar e registrar qualquer alteragao nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificagdo do ponto de acesso do qual foi realizada a

modificagao;

o Assinatura eletrénica: Método de autenticacdo de informacéao digital analoga a assinatura

manuscrita fisica em papel;
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e Backup: Copia de seguranga;
e BPL: Boas Praticas de Laboratério;

¢ BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricacdo, Laboratdrio, Distribuigao,

etc.;

e Categoria GAMP: Classificacdo da aplicagado de software pelo grau de desenvolvimento de

padrao para customizado;
e CDS: Chromatography Data System / Sistema de Dados de Cromatografia;

e Firewall: Dispositivo de seguranga da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido

de regras de seguranca;

e Hardware: Parte fisica de um sistema computacional, que inclui pegas e componentes que
compoe a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanners, etc.;
e HPLC: High Performance Liquid Chromatography / Cromatografia Liquida de Alta Eficiéncia;
e Legado: Sistema com relevancia BPL em uso sem validacéo;

¢ Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes ndo autorizadas, pois quando ndo planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
e N.A: Nao Aplicavel;
e 1Q/QI: Installation Qualification / Qualificagao da Instalacao;
e 0Q/IOQ: Operation Qualification / Qualificagdo Operacional;
e PQIQP: Performance Qualification /| Qualificagdo de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo;

e Recuperagao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (n&o de dados);

o Sistema computadorizado: Consiste de hardware, software e componentes de rede de
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comunicagao, junto com as fun¢des controladas e documentagao associada;

e Software: Meio digital de comunicacgao entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizagao de meios fisicos para o digital, ou seja, a

virtualizacao de servigos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicagdo de forma padrdo, também

conhecido popularmente como software de prateleira;

o URSIERU: User Requirement Specification - Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboragcao dos protocolos de testes € da equipe de Validacado. A
revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade de execucdo dos protocolos de testes € da equipe de Validagdo em
conjunto com a Tecnologia da Informacao.

A responsabilidade de elaboracéo do relatério de Qualificagcao de Instalagcdo é da equipe de

Validacao. A revisdo e aprovagao sera realizada pela Garantia da Qualidade e pelo GIT.

5. DESCRICAO DO SISTEMA

O sistema OpenLAB CDS EZChrom versao A.04.07 gerencia o processo de analises de
cromatografos liquidos HPLCs localizados na Unidade de Teste.

O sistema ¢é stand alone, ou seja, cada um dos 06 HPLCs possui um computador dedicado
que esta instalado o software de modo independente, por sua vez, é realizado o backup de todas

as informacgdes geradas pelo OpenLAB CDS EZChrom na rede da Valer.
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Figura 1: Composic¢ao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICACAO
6.1. Divisao do protocolo de testes

Este protocolo de testes reune a descricdo do procedimento para a descrigdo das atividades
de verificagcao dos testes. Os testes serao divididos e replicados em adendos. Cada adendo reunira
testes para cada cromatégrafo e seu respectivo computador que possuir o sistema OpenLAB CDS
EZChrom instalado.

Documento: Contetudo do documento:
VSC-PQI 04 Este documento contempla o procedimento de execugao de testes
Adendo 1 Contempla o descritivo dos testes de qualificagao de instalagao do

Cromatografo Liquido HPL36

6.1.1 Formato das referéncias dos adendos e testes

O objetivo das referéncias dos testes é a identificacdo Unica e a distingdo da fase e o tipo do
teste a ser executado.
Todos os roteiros de teste tém uma Unica referéncia na forma, fazendo referéncia ao Adendo

de teste que se trata:

e VSC-PQI 04.00-Adendo 1
Onde:

VSC: Indica qual tipo de documento, neste caso, o documento de validacdo de sistemas

computadorizados;

PQI: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de

Qualificacao de Instalacao;

04: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso o 04
refere-se ao OpenlLab CDS EZChrom;

00: A segunda sequéncia de dois digitos aplica-se a versdo do documento, conforme o mesmo
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passar por atualizacées;

Adendo 1: Cada adendo esta relacionado a um cromatdgrafo que recebera um nimero sequencial.

6.2. Ordem dos testes

A execucéao dos testes é mais eficiente se realizada na ordem especificada, porém pode ser

realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.

(A)

(B)

(C)

(D)

6.3. Procedimentos para atividades de verificagao
6.3.1 Preenchimento dos adendos

Uma cépia do original deste documento € assinada. Os resultados dos testes serao transcritos
para os formularios dos adendos a medida que os testes progridem. Se cépias adicionais ou
qualquer pagina adicional for necessaria (ex. para registro da reexecuc¢ao dos testes depois de
uma incidéncia) estas podem ser fotocopias do documento original assinado ou impresso a

partir da versao original,

Cada profissional envolvido na execugao, testemunha ou revisdo dos testes assinar a tabela
REGISTRO DO PESSOAL DE TESTE;

Uma verificacao é feita sempre que algum pré-requisito for completado;

As agdes associadas a cada passo de teste devem ser executadas e os dados exigidos sao

registrados;

Os resultados obtidos sdo comparados com os resultados esperados € o campo APROVADO

ou REPROVADO do passo é preenchido na coluna do lado direito;
Se o passo for aprovado, entdo o executor passa para o proximo passo;

Se o passo falhar, o executor (junto com a testemunha) decide se a falha é séria suficiente para
interromper o teste naquele ponto ou se os passos seguintes podem continuar

independentemente da falha, desde que o F-GQ 27 Relatério de incidéncia seja emitido;

No caso de falha, o F-GQ 27 Relatério de incidéncia devera ser emitido pela GQ e
referenciado ao final do adendo no item OBSERVACOES na tabela de incidentes. Apds tratada

a incidéncia, o passo do teste pode ser confirmado como aprovado, incrementando a versao;
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()

(K)

(L)

(A)

(B)

No caso de erro de digitagdo ou de erro pequeno de documentacdo sem impacto BPx, onde a
corregcao a mao € possivel e suficiente em espago em branco remanescente, a emissao do
relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitacdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sdo assinados e datados;

O executor atualiza as informacdes no item 3 FORMULARIO DE FINALIZACAO DE TESTES.
Esta planilha é utilizada para registrar um resumo dos resultados dos testes em forma de

quadro. Também tem o objetivo da revisao final geral posterior a execugao.

6.3.2 Procedimento para incidentes dos testes

Quando um relatério de incidéncia é emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

A origem do relatério de incidéncia devera ser informada no formulario seguida da descrigao da

falha e/ou mudanca, quando aplicavel;

(C) A segunda secao do relatério é entdo finalizada com os detalhes da modificagado proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;

(D) Um revisor independente entao revisa e aprova a modificagdo proposta e o escopo de reteste

(E)

(F)

propostos;

No relatério de incidentes estara descrito o profissional que executou a implementagao das

propostas para software, hardware e/ou mudanga da documentagao;

Os retestes requeridos sao executados, os roteiros de testes sdo anexados ao relatério de
incidéncia, uma coépia do relatério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;
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(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e

(C)

possivelmente outros passos do teste original. Sao registrados na cépia do roteiro de teste com
um novo numero de execucao no PASSO DO TESTE (qualquer teste que foi aprovado
previamente e que nao foi solicitada repeticdo, tem que ser claramente marcado como

‘Aprovado’);

Se o escopo da modificacdo solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas copias dos roteiros de teste

com um novo numero de execugdo como complemento;

Os roteiros seguem o reteste para a correcdo da falha, sdo anotados na secdo COMENTARIOS
ao final de cada requisito no adendo. Se o escopo de reteste solicita novos roteiros de teste a

ser gerados, entdo esses serdo anexados ao relatério de incidentes;

Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAO;

Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagao subsequente e o respectivo reteste.

6.3.3 Procedimento para relatérios e revisao dos testes

Quando o teste for finalizado, os resultados de cada teste deverado ser independentemente
revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e rubricado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia mostrando que o teste foi concluido. Se apds andlise do relatério de incidentes,
concluir-se que o reteste néo é valido e ndo pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificacbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validagéo;

(D) A aceitacdo também pode ser concedida em caso de existéncia de problemas de menor

natureza (desde que haja o comprometimento de retificagéo antes do seu uso em ambiente de
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producao) e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera
constar no campo OBSERVACOES do certificado;

(E) Caso nao tenha sido executado com sucesso, o certificado nao tera validade. Um cronograma
devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos testes forem

necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

POP-GQ 04 Tratamento de Trabalhos Ndo-Conformes;

POP-GQ 09 Controle de Mudangas;

F-GQ 27 Relatério de Incidéncia;

VSC-PV 04 Plano de Validagdo OpenLAB CDS EZChrom;

VSC-AR 04 Analise de Riscos OpenLAB CDS EZChrom.

Adendo 1 - Testes de qualificacao de instalacdo do Cromatografo Liquido HPL36;
9. REFERENCIAS

RDC N° 11 de 2012 - Funcionamento de laboratérios analiticos que realizam analises em produtos

sujeitos a Vigilancia Sanitaria e da outras providéncias;

RDC N° 301 de 2019 - Dispde sobre as Diretrizes Gerais de Boas Praticas de Fabricacdo de

Medicamentos;

NIT-DICLA-030 - Rastreabilidade metroldgica na acreditacdo de organismos de avaliagdo da

conformidade e no reconhecimento da conformidade aos principios das BPL;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;
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Guia N° 33 de 2020 - Guia para Validagdo de Sistemas Computadorizados, foi elaborado para

auxiliar no gerenciamento e validagao de sistemas computadorizados que tenham impacto em BPL,;

Good Automated Manufacturing Practice - GAMPS5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicagao de registros e assinaturas eletronicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragcdo do Documento
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#
1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugédo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais Rubrica
Mateus Carreira Lima Engenheiro de manutengao Executor ML
Wendell Matheus da Silva Gambeta Técnico em Mecatronica Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF

Coordenadora da

Leticia Maria de Santana Garantia da Qualidade

Aprovacao LS

*Fungédo na Validagéo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricao Numero de Série
01 Degasser - G1379A JP40721211
01 QuatPump - G1311A DE91606100
01 ALS - G1329A DE82202224
01 ALSTherm - G1330B DE13200326
01 TCC - G1316A US64402069
01 DAD - G1315B DE14915647
01 Mouse Lenovo 8SSM50L24506AVLC11411GF
01 Teclado Lenovo 8SSD50L79988AVLC16R02MD

01

Monitor Dell

BR-0WU139-07591-83F-183A
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Quantidade Descrigao Nidmero de Série
01 CPU Dell GWWY1H2 / 36818770934
Responsavel pelo preenchimento (iniciais): ML Data:08/05/2023

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Versao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179
01 Adobe Acrobat Reader 2023.001.20143
01 PDFCreator Free 5.0.3
01 AnyDesk 7.1.11

01 Duplicati 2.0.5.1_beta_2020-01-18
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Quantidade Descrigao Versao
Responsavel pelo preenchimento (iniciais): ML Data:08/05/2023

1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes:

Conta n° Usuario Privilégio de Acesso
01 Laboratdrio (PC) Usuario Padréo
01 Administrador (Agilent OpenLAB CDS) Administrador
01 QPackSA (Agilent OpenLAB CDS) Administrador

Responsavel pelo preenchimento (iniciais): MC Data:12/05/2021
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagées de forma que viabilize a realizagdo dos testes:

Equipamento/Software Utilizado Versao Numero de Série
Agilent Lab Advisor for LC & CE 2.19.503 SR1 N/A
Responsavel pelo preenchimento (iniciais): ML Data:08/05/2023

1.6. Registro das Modificagdes Temporarias

Lista qualquer modificagdo temporaria no hardware ou software feita durante a execug¢ao dos testes e confirmar sua remogao.

Fase de teste:

Referéncia

e e~ Feita por emovida por
do Teste LE9EI (R ChR [ e e (iniciais): /DB/R,(iniciais):

Data
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#

2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede

. Evidenciar que a infraestrutura de rede atende aos requerimentos de instalacédo e mitigagées Pagina do
Objetivo o . C 6
da Analise de Risco roteiro:
Critério de aceitagao Ponto de rede disponivel e em correto funcionamento Anexo Ql 2.1 02-01

Referéncia na AR

6.1.3

Pré-requisitos

Ponto de rede com rede Ethernet disponivel

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d i
Teste egistro de Incidente niciais do executor

Ponto de rede
Verificar identificacdo do ponto de rede identificado? Ponto de rede esta Aprovado
01 o 2 . e
préximo ao computador. identificado. ML
X Sim [ Nao
Computador
Verificar a comunicagéo entre o comunicando com a . Computador
02 computador e rede. rede? Ping IP 10.12.0.10 comunicando com a Aprovado
. . Anexo QI 2.1 02-01 ML
Realizar teste ping. rede.
X Sim [] Nao
Comentarios Computador apresenta identificacdes dos cabos/pontos de rede e esta comunicando perfeitamente com o servidor.

Resultado do teste
como um todo

Referéncia do relatorio
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

08/05/2023

08/05/2023
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2.2. Backup e Recuperagao de Dados

Objetivo Verificar que a politica de backup e recuperagao de dados atende aos requisitos do usuario. Eig;:oe? i 7e8
Critério de aceitagao Garantir que as agcbes atendam os resultados esperados para cada teste. Anexo: QCIIIZéZZOSé(_)&e
Referéncia na AR 6.2.4;6.7.1;6.9.2
Pré-requisitos Procedimento de backup e recuperagéo do sistema elaborado, ferramenta de backup em funcionamento.
Passo A
do Referéncia / Agéao Dado a ser registrado Redi Ev'dj’nf'aé t Resultado Esperado A§>r9\./a'do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Evidenciar a utilizagdo e funcionamento Soﬂw;rzlfglgadoz Back iz Backup é realizado
5 uplicat ackup realizado P
01 de sgftware para programapao e O backup é realizado periodicamente pe.rlodlcamente por Aprovado
monitoramento da periodicidade dos o meio de software de ML
back periodicamente? Anexo QI 2.2 01-01 back
ackups. X Sim [ Nao ackup.
Backup ocorre
2 -
Verificar que o backup esta ocorrendo corretamente? Relatorio de backup
. XISim [ INao realizado Backup ocorre com
corretamente no servidor de banco de - . ot Aprovado
02 ) - Relatérios de backup periodicamente com sucesso. Relatorios
dados através dos relatérios de . .. . . ML
back disponiveis? Sucesso. disponiveis.
ACKER: [XIsim [IN&o Anexo QI 2.2 02-01
Evidencie o teste.
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Passo A
a ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
P di o de back Numero do
- : rocedimento de backup & procedimento: Procedimento de
Verificar o procedimento de backup e restauracao aprovado? POP-TI 03 ~ Aprovado
03 ~ backup e restauracao
restauragcédo do banco de dados. aprovado ML
XISim [ INao Verséo: P :
00
POP de Operagéao do
Verificar a existéncia de POP de Titulo do POP: sistema OpenLab
Operacao do sistema OpenLab POP-EQ - HPLC Agilent POP-EQ-26.01 - HPLC EZChrom
04 EZChrom mencionando forma e 1100 Series e Software Agilent 1100 Series e mencionando forma e Aprovado
caminho de pasta na rede para OpenLAB CDS EZChrom Software OpenLAB caminho de pasta na ML
salvamento dos dados de analises e Numero do POP: 26 CDS EZChrom rede para salvamento
métodos. Versao: 01 dos dados de analises
e métodos.
- Backup e restauracdo do sistema realizados pelo departamento de Tl, através do software de backup e salvo em HD externo
Comentarios . .
conforme procedimento mencionado.
HESIER0 A Esi Referen.ma.d? re]atono Rubrica dba testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023




VALER

Laboratorios

Validacdo de Sistemas Computadorizados#

Protocolo de Qualificagao de Instalagdao — Adendo 1 — HPL36

Documento: VSC-PQI 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 9 de 38

2.3. Antivirus e Firewall

Objetivo Verificar as ferramentas de protegdo contra programas e arquivos inseguros. Eigi':o? i 9-11
Critério de aceitagao As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente. | Anexo: QQ||223303;1(_)3 13

Referéncia na AR

6.1.9;6.1.10;6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Firewall utilizado:
Microsoft Defender Firewall
Data da ultima atualizagao:
N/A
Evidenci tador ¢ Antivirus utilizado: Antivirus esta O firewall e o antivirus
1 | ooy oy | painco o | gieie | esotnoonamio | oo

p '9 p Data da ultima atualizagao: uncionando corretamente e ML
atualizados. 08/05/2023 corretamente.

O firewall e o antivirus
estdo funcionando
corretamente?

XISim [ INao

Anexo QI 2.3 01-01

atualizados.
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PEEEE Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi Inci Resultado Esperado Iniciai
Teste egistro de Incidente niciais do executor
Ha incompatibilidade com a N0 ha
Atualize o antivirus e verifique se ha instalagdo das aplicagbes | N&o existe incompatibilidade com
incompatibilidade com a instalagdo das do sistema OpenLab incompatibilidade com np . Aprovado
02 n : o software OpenLab a instalagdo das
aplicagbes do sistema OpenLab EZChrom? . . ML
E7Chrom EZChrom. aplicagdes do sistema
' ] sim ] Néo Anexo QI 2.3 02-01 OpenLab EZChrom.
O antivirus bloqueia O antivirus no O antivirus ndo
03 Verificar que o antivirus ndo bloqueie arquivos de execugao do bloqueia arquivos do T o M Aprovado
arquivos de execugao do sistema. sistema? sistema. ~ . ML
Anexo Ql 2.3 03-01 execugéo do sistema.
(] Sim X Nao
Ha firewall instalado no _ ~ _ Firewall ndo bloqueia
Verificar que o firewall ndao bloqueie computador? O f|reyvall nao P'Oq“e'a . i ~ Aprovado
04 : = : arquivos do sistema. | arquivos de execugéo
arquivos de execugao do sistema. A 1 2.3 04-01 . ML
X Sim (] Nzo nexo Ql 2. - do sistema.
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ev'dfnf'a.g ¢ Resultado Esperado A?rp\./a_do d/ ReproY[ado
Teste egistro de Incidente niciais do executor
Comentarios O antivirus e o firewall estdo atualizados e ativos no sistema, sem interferéncia com o software OpenLab EZChrom.
Resultado do teste Referen_cm_dtg re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023
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2.4. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. lr::::ge}ilp: el 12-14
Critério de aceitagao O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante | Anexo: QQ||224403;1(_)01 1e

Referéncia na AR

6.3.1

Pré-requisitos

Computador do usuério estar ligado e disponivel para uso.

Passo a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

Evidenciar que o sistema operacional O computador utiliza o | Estacoes de trabalho
01 da estacao de trabalho é o Windows TAG do computador: sistema operacional utiliza Windows XP Aprovado
XP Profissional SP2 ou versoes HPL36 Windows 10 Pro. Profissional SP2 ou ML
superiores. Anexo QI 2.4 01-01 versao superior.
O processador possui
Evidenciar que processador possua configuracao dg 2.8GHz ou Processador Core i5 Proce§sador~possw Aprovado
02 confiquracio de 2.8GHz ou superior superior? de 3.20 GHz. configuragao de ML
gurag : perior. Anexo Ql 2.4 01-01 2.8GHz ou superior.
X Sim ] Nao




VALER

Laboratorios

Validacdo de Sistemas Computadorizados#

Protocolo de Qualificagao de Instalagdao — Adendo 1 — HPL36

Documento: VSC-PQI 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 13 de 38

Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Evidenciar que a memdéria RAM possua
configuracéo de 512MB ou superior.

A memoéria RAM possui
configuracao de 512MB ou
superior?

X Sim [ ] N3o

Memoria instalada
(RAM) de 8,00 GB
Anexo QI 2.4 01-01

A memoria RAM
possui configuragao

de 512MB ou superior.

Aprovado
ML

04

Evidenciar que o HD possua
configuragéo espago minimo de
instalacdo de 80GB ou superior.

HD possui configuragao
espacgo minimo de
instalagao de 80GB ou
superior?

X Sim [ Nao

HD com capacidade
de 237 GB (Espaco
livre 159 GB)
Anexo QI 2.4 04-01

HD possua
configuragéo espago
minimo de instalagéo
de 80GB ou superior.

Aprovado
ML
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla_/d t Resultado Esperado Agl)rp\./a.do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios O computador HPL36, possui todos os requisitos minimos para a instalacéo e execugao do software OpenLab EZChrom.
Resultado do teste Referen_ma_dtg re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023
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2.5. Documentagéo

Objetivo Verificar o status da qualificacdo do cromatografo liquido HPL36 Eigi':o? i 15e 16
Critério de aceitagao Cromatégrafo HPL36 deve estar qualificado. Anexo: Ql 2.5 01-01

Referéncia na AR

6.3.5

Pré-requisitos

Existéncia de relatério de qualificagdo do equipamento

FaEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d i
Teste egistro de Incidente niciais do executor

Verificar a existéncia de relatério de o
e . HPL16 qualificado? .
qualificagéo do equipamento (HPL36). HPLC Qualificado . Aprovado
01 o HPL36 qualificado.
Anexar documentacao vigente como . . Anexo QI 2.5 01-01 ML
e X Sim [ Nao
evidéncia.
TAG HPL36 identificado no
02 Verificar a existéncia de TAG no equipamento? HPLC identificado com Equipamento Aprovado
cromatografo. a TAG HPL36 identificado. ML
X Sim 1 Nao
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla_/d t Resultado Esperado Agl)rp\./a.do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Cromatografo (HPLC) esta identificado e qualificado.
Resultado do teste Referen_ma_dtg re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023
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2.6. Impressoras

Objetivo Verificar a presengas de impressoras disponiveis para utilizagao. Eigi':o? i 17 e 18
Critério de aceitagao Impressoras instaladas e funcionando corretamente. Anexo: N/A

Referéncia da AR

6.7.5

Pré-requisitos

Impressoras instaladas com a devida comunicagéo.

Passo

do Referéncia / Agao Dado a ser registrado Redi Ifwd;nlma_/d t Resultado Esperado Arl)r_oya.do d/ Reprovtado
Teste egistro de Incidente niciais do executor
) . o ) Numero de série da Impressoras
Evidenciar a existéncia de impressoras impressora: . .
. L : disponiveis e Aprovado
01 e se estas encontram-se disponiveis N/A N/A )
S . ) configuradas no ML
para utilizagdo no Laboratério. Local: :
N/A sistema.
Imprimir paginas de testes nas As pagnjlas de testes foram Equipamento n3o Paginas de teste
. : . impressas? . : Aprovado
02 impressoras disponiveis e anexar como possui impressora impressas com ML
idéncia. . . fisica cadastrada .
evidéncia I Sim [ Nzo sucesso
Vgrlﬂc.:ar a existéncia de um Impressora PDF instalada? Impresgora e leitor de Leitorfimpressora de Aprovado
03 leitor/impressora de PDF no PDF instalados no PDF no computador ML
computador. X Sim [ Nao computador P :
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ifwd;nfla_/d t Resultado Esperado Agl)rp\./a.do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Comentarios Impressoras PDF instaladas e configuradas corretamente no computador.
Resultado do teste Referen_ma_dtg re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2022 08/05/2023
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2.7. Operacao, Instalagao e Configuragao do Sistema

Objetivo Verificar se as parametrizagées necessarias foram realizadas. Eigi':]o? i 19e 20
s W ~ . Ql 2.7 01-01 a
Critério de aceitagao Os testes deverao apresentar o resultado esperado. Anexo: Ql 2.7 06-01

Referéncia na AR

6.1.1,6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuario com perfil de administrador.

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Versao instalada:
Versdo 3.4 Build 3.4.2.179

OpenLab CDS
EZChrom Edition
Versao 3.4 Build

3.4.2.179 instalada.
Anexo QI 2.7 01-01

Verséao 3.4 Build
3.4.2.179 do OpenLab
CDS EZChrom Edition

instalada.

Aprovado
ML

A trilha de auditoria esta
habilitada?

X Sim [ ] Nao

A trilha de auditoria do
sistema esta ativa.
Anexo QI 2.7 02-01

A trilha de auditoria do
sistema deve estar
ativa e nao deve ser
possivel desativa-la.

Aprovado
ML

Passo
do Referéncia / Agéao
Teste
01 Verificar a verséo instalada do
OpenLab CDS EZChrom Edition.
Verificar que a Trilha de Auditoria
02 (Audit Trail) do sistema foi instalada
€cOm sucesso.
Verificar conex&o entre equipamento
HPL16 e o sistema OpenlLab EZChrom
03 . ) ~
(utilizado para configuragéo dos
parametros da analise).

HPL36 comunica com o
sistema OpenLab
EZChrom?

X Sim [ ] Nao.

O HPLC “HPL36",
esta comunicando
corretamente com o
software.
Anexo QI 2.7 03-01

Cromatografo HPL36
comunica
corretamente com o
sistema OpenLab
EZChrom.

Aprovado
ML
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Verificar as horas da lampada, e Gerado reIaEér'i?o de Horas da Iémpfada do | | ampada do detector
04 substituir se necessario. Gerar relatério instalacao’ 17?%?':00288 com bom tempo de Aprli)/leado
de instalagao. [] Sim [X] Nao. Anexo QI 2.7 04-01 88
Verifique se ha licenca do sistema N dali ) Licenca do software LlcgngiLd;bsclzslt)eSma
05 OpenLab CDS EZChrom instalada no umero da licenca. registrada e Aprovado
HPL36_E839352F61DE.lic EZChrom instalada no ML
computador. Anexo QI 2.7 05-01
computador.
o ] As senhas do software i
e . ? As senhas do sistema
06 Verificar se as senhas do sistema Senhas s&o criptografadas? OpenLab EZChrom OpenLab EZChrom Aprovado
OpenLab EZChrom s&o criptografadas. ; = séo criptografadas . ML
X Sim ] Néo. Anexo QI 2.7 06-01 s3o criptografadas.
Comentarios Software OpenLab EZChrom foi instalado com sucesso. Trilha de auditoria, senhas, licenga e lampada funcionando perfeitamente.

Resultado do teste
como um todo

Referéncia do relatorio

S Rubrica da testemunha
de incidéncia

Data

Rubrica do Revisor

Data

Aprovado

N/A

08/05/2023

08/05/2023
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2.8. Data e Hora

Objetivo Comprovar a atualizagdo da data e hora do sistema. Eigi':]o? i 21e 22
o o a . e . Ql 2.8 01-01
Critério de aceitagao Data e hora do sistema de acordo com o horario vigente. Anexo: 2 Ql 2.8 03-01

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

Passo

do Referéncia / Agéao Dado a ser registrado Redi Ev'd(?nf'a.g ¢ Resultado Esperado A?rgya_clo d/ ReprO\C[ado
Teste egistro de Incidente niciais do executor
Verifique se a data e horario exibidos Data no sistema: A data e hora exibida | A data e hora exibida
01 no sistema é igual a data e hora 08/05/2023 . pello corr?pgtgd?r el pelo sistema é igual a AprliJ/leado
vigente. Hora: 15:17 'gual ao norario ‘ocal. data vigente.
9 Anexo QI 2.8 01-01 9
Data do computador:
08/05/2023 .
Hora do computador: A data e hora exibida A data e horario
02 Verifique se a data e horario exibidos 15:21 pelo computador é exibido pelo Aprovado
no computador € a mesma do servidor. Data do servidor: igual ao servidor. computador é a ML
08/05/2023 Anexo QI 2.8 02-01 mesma do servidor.
Hora do servidor:
15:21
Foi possivel o usuario Usuario local Usuario n3o t
Evidenciar que o usuario ndo tem clerer & dEle & here 26 (Laboratério) ndo tem suarlo nao fem
I = permissao para permissao para Aprovado
03 permisséo para alteracédo da data e computador? ~ =
hora do computador alteragao da data e alteracdo da data e ML
' [ Sim X N&o hora. hora do computador.
' Anexo QI 2.8 03-01
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Passo A
do Referéncia / Agao Dado a ser registrado Redi Ev'dfnf'a.g ¢ Resultado Esperado A?rp\./a_do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Comentarios Datas e Horas, tanto do computador, sistema e servidor em acordo com o horario local.
RESWELD 6o Referenqa_dE) re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023
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2.9. Bloqueio de entradas USB

Objetivo Comprovar o bloqueio de entradas USB no computador. lr::)?gilp: do 23
Critério de aceitagao As entradas USB do computador estao bloqueadas para utilizagdo dos analistas. Anexo: aQé|2.2990(1)—1(Il)é

Referéncia na AR

6.1.5

Pré-requisitos

Computador disponivel para teste.

Passo

do Referéncia / Agéao Dado a ser registrado Redi EV'dC?nf'a.g ¢ Resultado Esperado A?r'oya.do d/ ReprO\f[ado
Teste egistro de Incidente niciais do executor
Unidades de USB Unidades USB estao Unidades de USB
. , . bloqueadas no computador bloqueadas.
01 ;/erlﬂque (t) Zloquelo da unidade USB para uso dos analistas? Anexo QI 2.9 01-01, QI bIo?USadaS no Aprli)/leado
o computador. 29001-02eQl2901. | computa or.para uso
] Sim [] Nao 03 dos analistas.

Comentarios Portas USB estéo bloqueadas para dispositivos externos.
RESWELD 6o Referen_ma_ds) re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data

como um todo de incidéncia

Aprovado N/A 08/05/2023 08/05/2023
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2.10. Acesso Remoto

Objetivo Comprovar que nao sao realizadas copias de arquivos via acesso remoto ao computador. rPo?giToé i 24
Critério de aceitagao Restricdo de copia de arquivos via acesso remoto Anexo: QI 2.10 01-01

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redgistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Nao permissao de cépia de
- o arquivos evidenciada? Acesso negado para . .
01 Verificar que o aplicativo de acesso transferéncia de Nao permissao de Aprovado
remoto ndo permite copiar arquivos. . ~ arquivos. cépia dos arquivos. ML
D4 Sim [IN&o | Anexo i 2.10 01-01.
Comentarios Software AnyDesk de acesso remoto nao permite a transferéncia de arquivos.
REsUlizee oo 250 Referenpla.dE) rglatono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 08/05/2023 08/05/2023
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2.11. Controle de Acesso as Pastas

Objetivo Comprovar a aplicagédo de controle de acessos as pastas de dados e de aplicagao. rpoilgilpoé i 25-27
Critério de aceitagao Controle de acesso aplicado as pastas do OpenLab EZChrom da rede e na pasta local. Anexo: Q$|2211 102):’22)86]

Referéncia na AR

6.1.11; 6.4.1

Pré-requisitos

Computador disponivel para teste.

Passo . ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor
Permissdes de acessos Acesso a pasta local
- - configuradas na pasta local | permissées restritas (C:\) de dados do
Verificar as permissoes de acessos (C:\) de dados do sistema Ari sistema OpenLab
01 configuradas na pasta local (C:\) de : aos usuarios. P . Aprovado
dados do sistema OpenLab EZChrom OpenLab EZChrom? Anexo Ql 2.11 01-01 a EZChrom restrita ao ML
p . Ql 2.11 01-08 Laboratério, Garantia

X] Sim [ ] Nao da Qualidade e TI.
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Passo A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais do executor
Teste gistro de Incidente ciais do executo
Somente Tl possui
permissao de acesso
a excluséo de dados
na pasta local (C:\)
Usuarios do
Restricdes de acessos a Laboratorio, Garantia
Verificar as restricoes de acessos a gravagéo,NIeitura, edicéo e Acesso resFritos a0s da Qualidade e
02 pasta de dados local (C:\) do sistema eXCIUSéO dos dados usuarios. Gestores/Donos Aprovado
OpenLab EZChrom. configuradas? Anexo Ql 2.11 01-01 a possue~m acgsso a ML
Ql 2.11 01-08 gravagao, leitura e
X Sim [ ] Nao edicéo dos dados na
pasta local (C:\)
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
Permissdes de acessos
configuradas na pasta local Acesso a pasta da
Verificar as permissbes de acessos (@) e dads da Erieass Permissées restritas | aplicagéo local (C:\) do
03 configuradas na pasta local (C:\) da -do sistema Openlab a0s USUArios. sistema OpenLab Aprovado
aplicagao do sistema OpenLab Anexo QI 2.11 03-01 a EZChrom restrita ao ML

?
EZChrom. EZChrom?

X Sim ] Nao

Ql 2.11 03-08

Laboratério, Garantia
da Qualidade e TI.
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“EEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Verificar as restri

¢Oes de acessos a

Restricbes de acessos a
gravacgao, leitura, edicéo e

Acesso restritos aos

Somente Tl possui
permissao de acesso
a exclusao de
aplicagéo local (C:\).
Usuarios do
Laboratorio, Garantia
da Qualidade e

o _ excluséo dos dados Usuarios. Aprovado
04 pgsta de aplicagao local (C:\) do B Anexo Ql 211 03-01 a Gestores/Donos ML
sistema OpenlLab EZChrom. Ql 2.11 03-08 possuem acesso a
. ~ gravacao, leitura e
b Sim LI N&o edicao dos dados.
Usuarios do
Administrativo néo
possuem acesso as
pastas do laboratério.
Comentarios Permissoes e restricdes aplicadas como padrédo em todo o sistema do computador.
RESWELD 6o Referenqa_ds; re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/05/2023 09/05/2023
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2.12. Procedimento Operacional Padrao

. O objetivo deste teste € verificar se para o sistema foram elaborados procedimentos Pagina do
Objetivo Co = o . : . 28 -35
operacionais padrdo e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQI|221 12 2011 60(; 1a

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2,6.4.6;6.4.7,6.4.8,6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.

FeEsn Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP: POP do sistema

Verificar a existéncia de meng&o em POP-EQ - HPLC Agilent ~ POP apresenta os OpenlLab EZChrom

i POP do sistema OpenLab EZChrom 1100 Series e Software |t§ns de e}d_mlnlstrar?c_ao contendo item de Aprovado
contendo item de administracdo dos OpenLAB CDS EZChrom oS lézu:(zg)ss’sgspe 'S administragdo dos ML
usuarios e perfis de acessos. Numero do POP: 26 Anexo Ql 2.12 0'1_01 usuarios e perfis de

Versao: 02 acessos.

Verificar a existéncia de meng&o em PO;I-’EIL'JIIC-J ggl::igapii)os ~ POP apresenta os POP de TI contendo

- POP de Tl contendo item de U |t§-ns de e}d.mlnlstra(igo item de administragéo Aprovado
administragédo dos usuarios e perfis de Ndmero do POP: 01 08 gzu:ggjsssgsper 'S dos usuarios e perfis ML
acessos na rede. Vers3o: 01 | Anexo Ql 2.12 0'2_01 de acessos na rede.
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FEEsD Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
POP do sistema
Verificar a existéncia de POP do , OpenlLab EZChrom
. Titulo do POP: contemplando a forma
sistema OpenLab EZChrom . ~
= POP-EQ - HPLC Agilent POP apresenta a de concessao de
contemplando a forma de concessdo 1100 Series e Software f d g 5 acesso e a forma de A d
C orma de concessao provado
L :ieic;iszgvistjgrcr)njsi(;r?glzacslizgao de OpenLAB CDS EZChrom dos acessos. solicitacdo de acesso ML
ireinado bara receber ACESSo &0 Numero do POP: 26 Anexo QI 2.12 01-01 devendo o usuario
sisterna P Verséao: 02 estar treinado para
' receber acesso ao
sistema.
Verificar a existéncia de POP que Titulo do I,D_OP: POP apresenta _ Ol coNntempIando
contemple informacdes quanto ao POP-TI - Politica Dos informacdes sobre o | informagdes quanto ao
04 . P ¢ d , Usuarios desligamento e desligamento ou Aprovado
desligamento ou mudanga de area de , . d d . ML
colaboradores Numero do POP: 01 mudangas de cargos. mudanca de area de
' Versao: 01 Anexo QI 2.12 02-01 colaboradores.
Verificar a existéncia de POP definindo pogl_t-:l? ggl:’?i?:bos  POP apresenta POP definindo o
o processo de solicitagdo e troca de . informagdes sobre processo de Aorovado
05 Usuarios solicitagao e troca das P
senha do sistema OpenLab EZChrom a solicitagao e troca de ML

Numero do POP: 01

Tl Verséo: 01

senhas.
Anexo QI 2.12 02-01

senha a Tl.
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FEEsD Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP:
Verificar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta Existéncia de POP do
06 sistema OpenlLab EZChrom definindo o 1100 Series e Software informacdes sobre o sistema OpenLab Aprovado
padréo de senhas (conforme padrédo do | OpenLAB CDS EZChrom padréo das senhas. EZChrom definindo o ML
software). Numero do POP: 26 Anexo QI 2.12 01-01 padr&o de senhas.
Verséao: 02
Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta OpenLab EZChrom
07 sistema OpenlLab EZChrom definindo o 1100 Series e Software informacdes sobre definindo o padrao Aprovado
padrao logout automético de 15 OpenLAB CDS EZChrom logout automatico. logout automatico de ML
minutos por tempo de inatividade. Numero do POP: 26 Anexo QI 2.1201-01 | 15 minutos por tempo
Versao: 02 de inatividade.
Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent ~ POP apresenta VN
sistema OpenLab EZChrom definindo o 1100 Series e Software informagdes sobre a pe . Aprovado
08 = P troca de senha no definindo o padrao de
padréo de troca de senha no primeiro OpenLAB CDS EZChrom oo . ML
NG do POP: 26 primeiro login. troca de senha no
acesso. umero ~0 ) Anexo Ql 2.12 01-01 primeiro acesso.
Verséao: 02
Titulo do POP:
; - informacgdes sobre a provado
e sistema OpenL.ab EZChrom definindo a OpenLAB CDS EZChrom renovacgao da senha. definindo a renovacao ML

renovacgao de senha periddica.

Numero do POP: 26
Versao: 02

Anexo QI 2.12 01-01

de senha periddica.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent _ POP apresenta OpenLab EZChrom
. sistema OpenlLab EZChrom definindo o 1100 Series e Software tlnftortmagodes sobre definindo o bloqueio Aprovado
blogueio de usuarios por tentativas de OpenLAB CDS EZChrom en ai:]V:;re?aascesso de usuarios por ML
acesso incorretas. Numero do POP: 26 Anexo Ql 2.12 61_01 tentativas de acesso
Verséo: 02 incorretas.
POP do sistema
e A Titulo do POP:
V.erlﬂcar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta OpgnLab EZChrom
sistema OpenLab EZChrom : informacdes sobre a | mMencionando que o ID
) C 1100 Series e Software - 2 o Aprovado
11 mencionando que o ID do usuario nao nao exclusao do do usuario ndo pode
, . OpenLAB CDS EZChrom . , ML
pode ser excluido do sistema, somente Ntmero do POP: 26 usuario. ser excluido do
desabilitado. nbl Anexo QI 2.12 01-01 sistema, somente
Verséao: 02 o
desabilitado.
POP do sistema
. A Titulo do POP:
V.erlﬂcar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta Oper.1Lab EZChrom
sistema OpenLab EZChrom _ informacdes sobre a mencionando sobre a
. . 1100 Series e Software . . Aprovado
12 mencionando sobre a tratativa para OpenLAB CDS EZChrom ocorréncia de quedas | tratativa para casos de ML

casos de queda de energia, durante a
noite e finais de semana.

Numero do POP: 26
Versao: 02

de energias.
Anexo Ql 2.12 01-01

queda de energia,
durante a noite e finais
de semana.




VALER

Validacdo de Sistemas Computadorizados#

Laboratorios

Protocolo de Qualificagao de Instalagdao — Adendo 1 — HPL36

Documento: VSC-PQI 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 32 de 38

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Titulo do POP:
Verificar a existéncia de POP de Ij?(l)D(;ESC;r_ieHsPeLgo?tS\/I:re]t POFf’tde Opoerag?_o go POP de Operagao do R ;
= : software OpenLa : provado
19 (E)ggr:lgao do sistema OpenLab OpenLAB CDS EZChrom EZChrom aprovado. Es;(s:tﬁma OpenLadb ML
rom. Numero do POP: 26 Anexo QI 2.12 01-01 rom aprovado.
Verséo: 02
POP de Operagéao do
sistema OpenLab
Verificar a existéncia de POP de Titulo do POP: EZChrom
Operacéo do sistema OpenLab POP-EQ - HPLG A. lent POP apresenta as mencionando que
EZChrom mencionando que durante a 1100 Series e Softsvare informagdes sobre durante a criagdo do A g
o . . . . pressao maxima e g g provado
14 criagdo do método devera ser inserido OpenlAB CDS EZChrom | pressdo minima para o método devera ser ML

dados de pressdo maxima e pressao
minima para garantir a interrupgéo do
processo.

Numero do POP: 26
Versao: 02

HPLC.
Anexo QI 2.12 01-01

inserido dados de
pressao maxima e
pressao minima para
garantir a interrupgao
do processo.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

POP do sistema
OpenLab EZChrom
Verificar a existéncia de POP do Titulo do POP: devera estar claro de
sistema OpenlLab EZChrom devera POP-EQ - HPLC Agilent | POP apresenta as quem é a
15 estar claro de quem é a 1100 Series e Software mformagozlsllzogre aS | responsabilidade para Aprovado
responsabilidade para atribuicgo do OpenLAB CDS EZChrom riseﬁgfgz ;éezsgz © | atribuiggo do perfil de ML
perfil de acesso e a responsabilidade Numero do POP: 26 Anexo Ql 2.12 01_(')1 acesso e a
para acesso aos grupos criados. Verséao: 02 responsabilidade para
acesso aos grupos
criados.
- o Titulo do POP: POP apresenta as POP de Controle de
Verificar a existéncia de POP de POP-GQ - Controle de informacdes sobre as Mudangas Aorovado
16 Controle de Mudangas mencionando Mudancas atualizacdes dos mencionando sobre a P ML
sobre a atualizagdes de softwares. Numero do POP: 09 softwares. atualizagao de
Versao: 01 Anexo QI 2.12 16-01 softwares.
Verificar a existéncia de POP de TI Titulo do I,D.OP: POP apresenta as Emstenmal d.e POP de
definindo e descrevendo o processo de .. A0 L Aprovado
17 o = Usuarios definicoes e processo de criacdo e
criagcdo e recuperagao de senha de , = ~ ML
d Numero do POP: 01 recuperacao de senha. recuperacgao de
rede. Versao: 01 Anexo QI 2.12 02-01 senhas.
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FEEsD Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

- A Titulo do POP: POP de Tl definindo o
Ver.|f|lcar @ eX|ste~nC|a de POP de TI POP-TI - Politica Dos POP apresenta as padréo logout
18 definindo o padrao logout automatico USUArios informacdes sobre o automatico de 15 Aprovado
de 15 minutos por tempo de inatividade N do POP: 01 Logout automatico. inut ¢ d ML
na rede. umero ~o : Anexo Ql 2.12 02-01 n.nnu. qs por tempo de
Verséo: 01 inatividade na rede.
Titulo do POP:
POP apresenta a ini
Verificar a existéncia de POP de T| POP-TI - Politica Dos definicao para POP de Tl definindo o
. . L. =Ty padrao de troca de Aprovado
19 definindo o padrédo de troca de senha Usuarios substituigdo da senha .
o . . P : senha no primeiro ML
no primeiro acesso na rede. Numero do POP: 01 no primeiro login. q
ViErsEEE 1 Anexo QI 2.12 02-01 acesso narede.
Titulo do POP:
Verificar a existéncia de POP de Tl POP-TI - Politica Dos POP apresenta a POP de TI definindo a
20 definindo a renovagao de senha Usuarios reng\(/e;mé%agap:;anha renovagao de senha AprliJ/leado
periodica na rede. Nt]m:a/ro d~o P(())1P: 01 Anexo%}l 212 02_01' periodica na rede.
ersao:
Verificar a existéncia de POP de Tl Titulo do POP: POP apresentaa | POP de Tl definindo o
- . - POP-TI - Politica Dos definigdo para o blogueio de usuarios
definindo o bloqueio de usuarios por . : - ; Aprovado
21 ) ) Usuarios bloqueio do usuario e por tentativas de
tentativas de acesso incorretas na ML

rede.

Numero do POP: 01
Versao: 01

acesso.
Anexo QI 2.12 02-01

acesso incorretas na
rede.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

. ) POP de TI
Verificar a existéncia de POP de TI Titulo do I,D.OP' POP apresenta a mencionando que o ID
. , . ~ POP'Tl - PO|Itlca DOS deﬂn'géo para L . -
mencionando que o ID do usuario ndo .. . <. do usuario ndo pode Aprovado
22 . . Usuarios desabilitar o usuario e .
pode ser excluido do sistema somente , ] ~ : ser excluido do ML
desabilitado da red Numero do POP: 01 nao o excluir. ) .
esabilitado da rede. Versdo: 01 Anexo Ql 2.12 02-01 sistema, somente
desabilitado da rede.
Comentarios POP’s relacionado aos sistemas e software ChromNAV, apresentam as informacgdes e procedimentos solicitados.
RESWELD 6o Referenqa_ds; re]atono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/05/2023 09/05/2023
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3. FORMULARIO DE FINALIZACAO DE TESTES
Primeira Execucgao Segunda Execugéao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
24 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.11 Aprovado N/A
212 Aprovado N/A

Rubrica do executor: Data: 09/05/2023 Rubrica do executor: Data: / /
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#
4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descricdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 13/05/2021
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#
5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificacdo de Instalacdo do sistema OpenLab EZChrom verséo A.04.07
foram concluidos satisfatoriamente e a validacdo estd4 apta para seguir para a fase de Qualificacdo de

Operacao.

Em nome da

Validaco de Sistemas Vinicius Vieira Figueiredo

Assinatura Nome

Auxiliar Administrativo

Data Cargo
Em nome da
Valer Laboratérios
Tecnologia da Informagéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratorios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratorios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagdes:
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Sistema OpenLAB CDS EZChrom Edition
Versao 3.4 Build 3.4.2.179

HPL36

Responsaveis pelo documento Assinatura Data

ELABORAGAO

Nome: Danilo Melo

Funcgao: Consultor de Validagao

REVISAO

Nome: Leticia Maria de Santana

Funcgéao: Coordenadora da Garantia
da Qualidade

APROVAGAO

Nome: Raphael Arroyo Cruz

Funcgao: Gerente da Instalagdo de
Teste

EMISSAO

Nome: Vinicius Vieira Figueiredo

Funcgéo: Auxiliar Administrativo

IMPLEMENTADO EM: / /
VISTO GQ:
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovagédo da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagdo e roteiros de testes que devem ser
executados em relagdo a infraestrutura e a instalagdo do sistema OpenLAB CDS EZChrom
(Chromatography Data System) versao 3.4 Build 3.4.2.179 do fabricante Agilent, durante a fase de
QO (Qualificagao de Operagao).

1.1. Escopo

Este protocolo deve verificar que o sistema é capaz de operar de acordo com as
especificagdes escritas e pré-aprovadas em toda sua gama de operagdes.

Este documento pretende abordar:

¢ Caso normal (positivo): desafio das fungdes que o sistema deve executar de acordo com o
especificado;
e Caso invalido (negativo): desafio das fungbes que o sistema ndo deve executar de acordo

com o especificado.

1.1.1 Particularidades do contetido

O Protocolo de Qualificagao de Operacao deste sistema contempla os testes para desafiar o

sistema apds a finalizagdo da fase de Qualificagdo de Instalagao.

1.2. Fora do escopo

Esta fora do escopo desta validagdo o processo de qualificacdo dos equipamentos de
cromatografia liquida gerenciados pelo sistema OpenLab CDS EZChrom (Chromatography Data

System), devendo, quando aplicavel, ser realizado um estudo separado nesses equipamentos.

2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que s&o utilizados para produzir, medir ou avaliar

os dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de




Validagao de Sistemas Computadorizados

VAL!Eb R
aboratorios
\/ Protocolo de Qualificagao de Operagao

Documento: VSC-PQO 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 4 de 11

acordo com as Boas Praticas de Laboratorio.

3. SIGLAS E DEFINICOES

Departamentos:

Geral:

GIT: Gerente da Instalagao de Teste;
GQ: Garantia da Qualidade;

TI: Tecnologia da Informacao.

Audit trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteudo, incluindo data, hora, usuario, campo alterado, parametro
original, parametro novo e identificagdo do ponto de acesso do qual foi realizada a

modificacéo;

Assinatura eletrénica: Método de autenticacao de informacéo digital analoga a assinatura

manuscrita fisica em papel;
Backup: Cépia de seguranca;
BPL: Boas Praticas de Laboratério;

BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricacao, Laboratério, Distribui¢ao,

etc.;

Categoria GAMP: Classificacao da aplicagao de software pelo grau de desenvolvimento de

padrao para customizado;
CDS: Chromatography Data System / Sistema de Dados de Cromatografia;

Firewall: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido

de regras de seguranca;

Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compoOe a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressoras, scanner, etc.;

HPLC: High Performance Liquid Chromatography / Cromatografia Liquida de Alta Eficiéncia;
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Legado: Sistema com relevancia BPL em uso sem validagao;

¢ Integridade dos dados: Termo usado para indicar que os dados ndo podem sofrer
modificagbes nao autorizadas, pois quando nao planejadas, podem gerar informagdes

incorretas e comprometer sua disponibilidade parcial ou completa;
e N.A: Nao Aplicavel,
e 1QIQI: Installation Qualification | Qualificagdo da Instalagéo;
e 0Q/IQO: Operation Qualification / Qualificagdo Operacional,
e PQIQP: Performance Qualification | Qualificagao de Performance;

e Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e

informar dados que descrevam o histérico de eventos realizados no processo;

¢ Recuperacao do sistema: Restabelecer parte do sistema, incluindo hardware ou falha no

software (ndo de dados);

e Sistema computadorizado: Consiste de hardware, software e componentes de rede de

comunicagao, junto com as fungdes controladas e documentagao associada;

e Software: Meio digital de comunicacao entre interface humano-computador com derivagao
sendo aplicativos desenvolvidos para virtualizagcao de meios fisicos para o digital, ou seja, a

virtualizacao de servigos;

e Software padrao: Sistema com arquitetura e funcionalidades pré-desenvolvidas pelo
fornecedor para atender determinado processo ou aplicagdo de forma padrdo, também

conhecido popularmente como software de prateleira;

e URSIERU: User Requirement Specification | Especificacdo dos Requisitos do Usuario.

4. RESPONSABILIDADES

A responsabilidade de elaboragdo dos protocolos de testes € da equipe de Validacdo. A
revisdo e aprovacgao sera realizada pela e Garantia da Qualidade e pelo GIT.

A responsabilidade de execugao dos protocolos de testes é da equipe de Validacido em
conjunto com a Tecnologia da Informacao.

A responsabilidade de elaboragao do relatério de Qualificacido de Operacéo € da equipe de

Validacgao. A revisdo e aprovacgao sera realizada pela Garantia da Qualidade e pelo GIT.
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5. DESCRIGAO DO SISTEMA

O sistema OpenLAB CDS EZChrom Edition Versao 3.4 Build 3.4.2.179 gerencia o processo
de analise de cromatoégrafos liquidos HPLCs localizados na Unidade de Teste.

O sistema é stand alone, ou seja, o cromatégrafo possui um computador dedicado que esta
instalado o software de modo independente, por sua vez, é realizado o backup de todas as

informacdes geradas pelo OpenLAB CDS EZChrom na rede da Valer.

S
——
L
- ;

i
P —
i

HPL36

Figura 1: Composic¢ao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICACAO
6.1. Divisao do protocolo de testes

Este protocolo de testes reune a descri¢do do procedimento para a descri¢do das atividades
de verificagao dos testes. Os testes serao divididos e replicados em adendos. Cada adendo reunira
testes para cada cromatégrafo e seu respectivo computador que possuir o sistema OpenLAB CDS
EZChrom Edition Versao 3.4 Build 3.4.2.179 instalado.

Documento: Conteudo do documento:

VSC-PQO 04 Este documento contempla o procedimento de execugao de testes

Contempla o descritivo dos testes de qualificagdo de operagado do
Cromatégrafo Liquido HPL36

Adendo 1

6.1.1 Formato das referéncias dos adendos testes
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O objetivo das referéncias dos testes € a identificagdo Unica e a distingdo da fase e o tipo do
teste a ser executado.
Todos os roteiros de teste tém uma unica referéncia na forma, fazendo referéncia ao Adendo
de teste que se trata:
e VSC-PQO 04.00-Adendo 1

Onde:
VSC: Indica qual tipo de documento, neste caso, o documento de validagdo de sistemas

computadorizados;

PQO: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um protocolo de
Qualificacdo de Operacao;
04: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso o 04

refere-se ao OpenlLab CDS EZChrom;

00: A segunda sequéncia de dois digitos aplica-se a versao do documento, conforme o mesmo

passar por atualizagdes;

Adendo 1: Cada adendo esta relacionado a um cromatégrafo que recebera um nimero sequencial.

6.2. Ordem dos testes

A execucédo dos testes é mais eficiente se realizada na ordem especificada, porém pode ser
realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

teste devera ter sido completado antes.

6.3 Procedimentos para atividades de verificagao
6.3.1 Preenchimento dos adendos

(A) Uma copia do original deste documento é assinada. Os resultados dos testes serao transcritos
para os formularios dos adendos a medida que os testes progridem. Se cépias adicionais ou
qualquer pagina adicional for necessaria (ex. para registro da reexecucao dos testes depois de
uma incidéncia) estas podem ser fotocopias do documento original assinado ou impresso a

partir da versao original;

(B) Cada profissional envolvido na execugdo, testemunha ou revisdo dos testes assinar a tabela
REGISTRO DO PESSOAL DE TESTE;




Validagao de Sistemas Computadorizados

VAL!Eb R
aboratorios
\/ Protocolo de Qualificagao de Operagao

Documento: VSC-PQO 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 8 de 11

(C)

(D)

(H)

(L)

Uma verificacao é feita sempre que algum pré-requisito for completado;

As acbes associadas a cada passo de teste devem ser executadas e os dados exigidos sao

registrados;

Os resultados obtidos sdo comparados com os resultados esperados € o campo APROVADO

ou REPROVADO do passo é preenchido na coluna do lado direito;
Se o passo for aprovado, entdo o executor passa para o proximo passo;

Se o passo falhar, o executor (junto com a testemunha) decide se a falha é séria suficiente para
interromper o teste naquele ponto ou se o0s passos seguintes podem continuar

independentemente da falha, desde que o F-GQ 27 Relatério de incidéncia seja emitido;

No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao final
do adendo no item OBSERVACOES na tabela de incidentes. Apds resolvida a incidéncia, o

passo do teste pode ser confirmado como aprovado, incrementando a versao;

No caso de erro de digitagao ou de erro pequeno de documentagdo sem impacto BPx, onde a
corregcao a mao é possivel e suficiente em espago em branco remanescente, a emissao do
relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitagdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de testes devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sao assinados e datados;

O executor atualiza as informagées no item 3 FORMULARIO DE FINALIZAGAO DE TESTES.
Esta planilha é utilizada para registrar um resumo dos resultados dos testes em forma de

quadro. Também tem o objetivo da revisao final geral posterior a execugao.

6.3.2 Procedimento para incidentes dos testes

Quando um relatério de incidéncia é emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;
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(B) A origem do relatorio de incidéncia devera ser informada no formulario seguida da descricao da

falha e/ou mudancga, quando aplicavel,;

(C) A segunda secado do relatério € entdo finalizada com os detalhes da modificagado proposta,

(K)

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;
Um revisor independente entao revisa e aprova a modificagao e o escopo de reteste propostos;

No relatério de incidentes estara descrito o profissional que executou a implementagao das

propostas para software, hardware e/ou mudanca na documentacgao;

Os retestes requeridos sdo executados, os roteiros de testes sdo anexados ao relatério de
incidéncia, uma cépia do relatério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;

O escopo de reteste normalmente inclui o passo que previamente foi reprovado e
possivelmente outros passos do teste original. Sao registrados na cépia do roteiro de teste com
um novo numero de execug¢ao PASSO DO TESTE (qualquer teste que foi aprovado
previamente e que nao foi solicitada repeticdo, tem que ser claramente marcado como

‘Aprovado’);

Se o escopo da modificacdo solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas copias dos roteiros de teste

com um novo numero de execugao como complemento;

Os roteiros que seguem o reteste para a corregcdo da falha, sdo anotados na secédo
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de testes a ser gerados, entdo esses serdo anexados ao relatério de incidentes;

Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAO;

Se o reteste nao foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagao subsequente e o respectivo reteste.

6.3.3 Procedimento para relatorios e revisao dos testes

Quando o teste for finalizado, os resultados de cada teste deverado ser independentemente

revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
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(C)

aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e rubricado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia mostrando que o teste foi concluido. Se apds analise do relatério de incidentes,
concluir-se que o reteste nao é valido e ndo pode ser concluido, outro relatério de incidéncia

devera ser emitido para cobrir as modificacbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validagao;

A aceitagdo também pode ser concedida em caso de existéncia de problemas de menor
natureza (desde que haja o comprometimento de retificagdo antes do seu uso em ambiente de
producgao) e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera
constar no campo OBSERVACOES do certificado;

Caso nao tenha disso executado com sucesso, o certificado nao tera validade. Um cronograma
devera ser redigido reservando o direito de solicitar o reteste envolvendo quantos testes forem

necessarios para provar que as falhas foram corrigidas.

7. ANEXOS

N/A

8. DOCUMENTOS CORRELATOS

POP-GQ 04 Tratamento de Trabalhos ndo-conformes;

POP-GQ 09 Controle de Mudancgas;

F-GQ 27 Relatorio de Incidéncia;

VSC-PV 04 Plano de Validacéo do sistema OpenLAB CDS EZChrom;

VSC-AR 04 Analise de Riscos do sistema OpenLAB CDS EZChrom;

VSC-PQI 04 Protocolo de Qualificagcao de Instalacdo do sistema OpenLAB CDS EZChrom.

Adendo 1 - Testes de qualificacdo de operagao do Cromatégrafo Liquido HPL36;
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9. REFERENCIAS

RDC N° 11 de 2012 - Funcionamento de laboratérios analiticos que realizam analises em produtos

sujeitos a Vigilancia Sanitaria e da outras providéncias;

RDC N° 301 de 2019 - Dispde sobre as Diretrizes Gerais de Boas Praticas de Fabricagdo de

Medicamentos;

NIT-DICLA-030 - Rastreabilidade metrolégica na acreditacdo de organismos de avaliacdo da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL;
NIT-DICLA-038 - Aplicacao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;

Guia N° 33 de 2020 - Guia para Validacdo de Sistemas Computadorizados, foi elaborado para

auxiliar no gerenciamento e validagao de sistemas computadorizados que tenham impacto em BPL;

Good Automated Manufacturing Practice - GAMPS5 - Guia para Validagdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicacao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em margo de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragado do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugao, testemunha ou revisdao em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcao* Iniciais Rubrica
Mateus Carreira Lima Engenheiro de manutencgao Executor ML
Wendell Matheus da Silva Gambeta Técnico em Mecatronica. Testemunha WG
Alaér Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF

_ ) Coordenadora da
Leticia Maria de Santana ; i Aprovacao LS
Garantia da Qualidade

*Funcao na Validagéo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricao Numero de Série
01 Degasser - G1379A JP40721211
01 QuatPump - G1311A DE91606100
01 ALS - G1329A DE82202224
01 ALSTherm - G1330B DE13200326
01 TCC - G1316A US64402069
01 DAD - G1315B DE14915647
01 Mouse Lenovo 8SSM50L24506AVLC11411GF
01 Teclado Lenovo 8SSD50L79988AVLC16R02MD

01 Monitor Dell BR-0WU139-07591-83F-183A
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Quantidade Descrigao Numero de Série
01 CPU Dell GWWY1H2 / 36818770934
Responsavel pelo preenchimento (iniciais): ML Data:09/05/2023

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo deverd ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Verséao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179
01 Adobe Acrobat Reader 2023.001.20143
01 PDFCreator Free 5.0.3
01 AnyDesk 7.1.11

01 Duplicati 2.0.5.1_beta 2020-01-18
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Responsavel pelo preenchimento (iniciais): ML Data:09/05/2023

1.4. Aplicagoes Desafiadas

Abaixo devera ser listado o conjunto de aplicagdes do projeto a ser desafiado nesta fase.

Item de Software Padrao Versao no Inicio Versao no Final
Windows 10 Pro 22H2 22H2
Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179 V3.4 Build 3.4.2.179
Responsavel pelo preenchimento (iniciais): ML Data:09/05/2023

1.5. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes.

Conta n° Usuario Privilégio de Acesso

01 Laboratério (PC) Usuario Padrao

01 Administrador (Agilent OpenLAB CDS) Administrador
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01 QPackSA (Agilent OpenLAB CDS) Administrador
01 Teste01 (Agilent OpenLAB CDS) Administrador do Sistema
01 Teste02 (Agilent OpenLAB CDS) Administrador do Instrumento
01 Teste03 (Agilent OpenLAB CDS) Administrador do Projeto
01 Teste04 (Agilent OpenLAB CDS) Usuario do Instrumentos
01 Teste05 (Agilent OpenLAB CDS) Analista EZChrom

Responsavel pelo preenchimento (iniciais): ML Data:09/05/2023

1.6. mentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagbes de forma que viabilize a realizagdo dos testes:
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Equipamento/Software Utilizado

Versao

Niuimero de Série

Responsavel pelo preenchimento (iniciais):

ML

Data:09/05/2023

2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. E)et‘gilpo? ee 6-16
L I x , L . Q0 2.101-01a
Critério de aceitagéo Os testes ser&o aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.1 24-01

Referéncia na AR

6.2.3;6.4.3;6.4.4,6.45;6.4.6;6.4.7,6.4.9;6.4.11,6.4.12; 6.4.13; 6.4.14; 6.4.16; 6.4.17; 6.5.3; 6.6.2; 6.10.2; 6.10.3; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responsavel pela manutencao dos equipamentos ao sistema para verificagdo dos perfis.

FEEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado C
Teste Registro de Incidente Iniciais do executor
B _ | O sistema esta protegido , . , Sistema poder habilitar
Verificar se o sistema OpenLab esta R Sistema esta protegido . . Aprovado
1 protegido por senha por senha’ por senha senha unica por usuario ML
' lZSlm I:lNéO Anexo QO 2.1 01-01 (ID l:lnlca)
Logar com um usuario ndo cadastrado no e Sistema n&o permite Sistema n&o permite
2 sistema e verificar se o acesso & . - acessga?jz:tsr:gggs N30 | acesso de usuario ndo Aprli)/leado
Sim Nao
permitido. Anexo QO 2.1 02-01 cadastrado.
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Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Se possivel, evidencie o teste. Iy
[
Usuario:
) L QPackSA
Tentar criar um usuario idéntico a um O sistema ndo permite _ : _
3 usuario ja existente. O sistema permitiu o a a criagéo'de uSuario Sistema n&o permite Aprovado
) . _ criacdo de usuario duplicados duplicidade de usuarios. ML
Se possivel, evidencie o teste. ) Anexo QO 2.1 03-01
duplicado?
[ISim XIN&o
O sistema permite
» . Sistema permite
Verificar que os usuarios a serem cadastrar senha com 8 Sistema exige 8 dastrado de oadrio d
. cadastrado de padrao de
4 cadastrados utilizem padrdo de senha (oito) caracteres caracteres para a _ Aprovado
. . L senha (min) senha com 8 (oito) ML
com 8 (oito) caracteres alfanuméricos. alfanumericos? Anexo QO 2.1 04-01 .
caracteres alfanuméricos.
XISim [IN&o
Expirar a senha de um usuério e verificar Usuario: O usuario n&o possui Usuério ndo possui
5 acesso Aprovado
se ha permissao para logar no sistema. QPackSA permissao de acesso. ML

Anexo QO 2.1 05-01
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Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

. Sistema permite o
Aguardar o tempo de bloqueio da conta (5 . -
Usuario: Usuario/conta acesso com a senha A d
6 min) e logar com o usuario do passo desbloqueada. 2 an6s o t g prl?/IVLa ©
. o . . QPackSA _ correta apds o tempo de
acima e verificar se ha acesso ao sistema. Anexo QO 2.1 06-01 _
bloqueio.
Ocorre o registro/trilha de
Verificar se ocorre o registro na trilha de auditoria do usuario . . _ Registro na trilha de
o Registro feito na trilha A q
7 auditoria do usuario bloqueado / inativado blogueado/inativado de auditoria do sistema | auditoria da tentativa de prl?/lea ©
XISim [INao
. ] ) . . Sistema permitir a
Evidenciar se possivel, a parametrizacédo Sistema permite Sistema permite a trizacio d
I arametrizagao do
8 da renovagdo da senha a cada 90 parametrizagéo? parametrizaggo do P ¢ Aprovado
_ vencimento da senha vencimento da senha a ML
(noventa) dias. XISim [IN&o Anexo QO 2.1 08-01 :
cada 90 (noventa) dias.
Expirar o tempo de senha e realizar a L. C .
Usuario logado ao Usuario n&o possui
tentativa de logar no sistema. . acesso ao sistema, Usuario ndo possui
09 Ret tri ao do t d sistemar apos a expiragéo da acesso ao sistema AprﬁﬂvLado
etornar a parametrizagao do tempo de .
p ¢ p []Sim [XINzo senha

expiracao de senha.

Anexo QO 2.1 09-01
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Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

10

Evidenciar o logout automatico por tempo

de inatividade de 15 (quinze) minutos.

Sistema permite o logout

automatico do sistema?

XISim [IN&o

Sistema bloqueado
apos a inatividade de
15 min
Anexo QO 2.1 10-01

Sistema permite o logout
automatico
parametrizado em 15

(quinze) minutos.

Aprovado
ML

11

Desabilitar o usuario de teste, confirmar
que ele nao estda mais disponivel para
logar e que a trilha de auditoria desse

usuario ndo foi excluida.

Usuario desabilitado:
Teste01
>JSim [IN&o
Usuario disponivel para
login?

[ ]Sim XIN3o

A conta do usuario foi
desabilitada, o sistema
nao permite mais o
login e a trilha de
auditora fica registrada
Anexos QO 2.1 11-01
QO 2.1 11-02

Usuario desabilitado.

Sistema nao permite

usudrio logar.

Usuario consta na trilha

de auditoria.

Aprovado
ML

12

Selecione a senha digitada de um usuario
e tente copiar/alterar para um Bloco de

Notas ou Word.

Possivel alterar a senha?

[ ISim XIN&o

N&o é possivel copiar a
senha selecionada
Anexo QO 2.1 12-01

Impossivel de
copiar/alterar a senha do

usuario.

Aprovado
ML
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Passo

do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprpya_do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar perfil Administrador
(Administrador de Usuarios). o _ Perfil com todos os
Suas funcbes estdo relacionadas a =S SE B direitos no sistema Perfil Administrador de
13 ¢ Administrador de Usuarios: | Anexo QO 2.113-01 Usuarios corretamente Aprovado
administracao nivel TI. QO 2.1 13-02 ML
QPackSA QO 2.1 13-03 cadastrado.
(A) System Administrator — Gerencia QO 2.1 13-04
usuarios e politicas de segurancga.
Evidenciar perfil Administrador
- . Perfil com privilégios de
(Administrador do Sistema). Usuarios com perfil administrador do Perfil Administrador de
14 | Suas fungdes estdo relacionadas & | Administrador do Sistema: Anexos(g%ezm.? 1401 | do Sistema corretamente Aprli)/leado
administragéo geral do sistema. Teste01 QO 2.1 14-02 cadastrado.

(A) Everything — Todos os privilégios.
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Passo DA
do Referéncia / Agao Dado a ser registrado Redi EV'dfnf'a./d ¢ Resultado Esperado A?rpya_do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Evidenciar perfil Instrument Administrator
(gerencia instrumentos e localizagdes).
(A) Visualizar instrumentos ou
localizagdes; Usuarios com perfil Perfil com privilégios de Perfil Instrument
(B) Gerenciar instrumentos ou Instrument Administrator adm'sr;itr?:ri;do Administrator Aprovado
= localizagdes; (gestor laboratorio): Anexo QO 2.1 15-01 corretamente cadastrado. ML
QO 2.1 15-02
(B) Gerenciar instrumentos ou acesso a Teste02
localizagao;
(C) Ligar instrumento;
(C) Servigo do instrumento.
Evidenciar perfil Project Administrator
(gerencia projetos e grupo de projetos) Usuarios com perfil Project
- Perfil com privilégios de Perfil Project
(A) Visualizar projetos ou grupo de Administrator admimstradofdo N )
: Administrator
16 projetos; (gestor/analista Sr.): projeto Aprovado
Anexo QO 2.1 16-01 corretamente cadastrado. ML
(B) Gerenciar projeto ou grupo de Teste03 QO 2.1 16-02
projetos;
(C) Editar conteudo do projeto;
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Passo oA
do Referéncia / Agao Dado a ser registrado Redi EV'dfnf'a./d ¢ Resultado Esperado A?rpya_do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
(D) Gerenciar projeto ou acesso ao
grupo de projeto; /
(E) Assinatura Eletrénica (Assinatura /
dos Arquivos de Dados).
Evidenciar perfil Instrument User Usuarios com perfil
: viléai Perfil Instrument User
(Visualiza e executa o instrumento) Instrument User Perﬂ] ‘?Of;‘ p_rlwleglos de A d
(A) Visualiza instrumento ou localizagao; (gestor/analista): Anexo QO 2.1 17-01 ML
QO 2.1 17-02
(B) Executa instrumento. Teste04
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Passo DA
do Referéncia / Agéo Dado a ser registrado Redi EV'dfnf'a./d ¢ Resultado Esperado A;IDr'O\'/aldo d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Evidenciar perfil Analista EZChrom
(A) Visualizar projeto ou grupo de
projeto;
B) Abrir Método;
C) Configuragéo do Instrumento;
D) Eventos de Integragéo;
E) Grupos de Pico;
F) Adequagdo do Sistema; li\suell.”?s ;;fghperﬂl Perfil com plr_ivti|é9i03 de | Pperfil Analista EZChrom
G)E inar Calibracso; nalista rom analista
o ) Examinar Calibragéo Anexo QO 2.1 18-01 | corretamente cadastrado. Aprovado

(
(
(
(
(
(
(H) Calibrar; (analistas): QO 2.1 18-02 ML
(I) Salvar Dados; Teste05 QO 2.1 18-03
(J) Corregdes de Integragdes Manual;
(K) Abrir Sequéncia;
(L) Salvar Sequéncia;
(M) Sequéncia de Processo;
(N) Propriedades da Sequéncia;
(O) Abrir Preparacao de Amostra;
(

P) Salvar Preparagdo de Amostra;
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Passo oA
do Referéncia / Agao Dado a ser registrado Redi EV'dfnf'a./d ¢ Resultado Esperado A?rpya_do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor

(Q) Atualizar Preparagao de Amostras
Principal;

(R) Visualizar Corrida;

(S) Corrida Unica;

(T) Corrida da Sequéncia;

(U) Configurar Impresséo;

(V) Controle Manual (somente quando
0Ci0s0);

(W) Controle Manual;

(X) Acionar modelo de Relatério Padrao;

(Y) Abrir Relatério Avangado /
Inteligente;

(Z) Salvar Relatério Avangado /

Inteligente.
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Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Verificar a parametrizagcado o e-Signature s T Parametrizacao do
para o privilégio do analista ndo revogar a S Parametrizagéo privilégio do analista néo
o sua propria assinatura eletrdnica, revogacéio de assinaturas reaﬁzaii ;iasr; o perfil revogar a sua propria Aprovado
tampouco a de outro analista, podem cletrdnicas? Anexo QO 2.1 21-01 assinatura eletrénica, ML
revogar a sua prépria assinatura, tampouco a de outro
Sim Nao
mediante registro na trilha de auditoria. R N analista.
Parametrizar o e-Signature para que o Somente o usuario com Parametrizacdo do
- rivilégios de
- usuario de um cargo acima possa revogar Usuarios: adm?nistra?jor, podem privilégio Administrador Aprovado
a assinatura eletrbnica de usuario com Administrador do Projeto revogar as assinaturas revogar a assinatura ML
realizada
cargo abaixo. Anexo QO 2.1 22-01 eletronica de um analista.
Registro na trilha de
Registro na trilha de ] ) auditoria da
Evidenciar na trilha de auditora a SN Registro realizado na trizacso d Aprovado
/ i itori arametrizagao do
23 parametrizagdo do passo anterior. A;rlelf)zs g%azu c}ﬂgg_am .p. _ ¢ ML
XSim [ IN&o : privilégio de acesso do

passo anterior.
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Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Intelligent Report e o
Advanced Report com
privilégios de acessos

restritos?

XISim [ IN&o

Acesso a edi¢ao dos
report somente
permitido para o
administrador
Anexo QO 2.1 24-01

Acesso ao Intelligent
Report e o Advanced
Report apenas para

Administrador.

Aprovado
ML

Passo
do Referéncia / Agao
Teste
Verificar que nas configuragbes do
Inteligente Report e o Advance Report o
24 bloqueio e alteracdo de campos
obrigatdrios dos relatérios para usuarios
que nao tenham privilégios de acesso.
Comentarios

do sistema/software.

Item 6 - Caso a conta do usuario for bloqueada(pelo ndo conhecimento da senha), a senha pode ser alterada pelo usuario Administrador

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado N/A

09/05/2023

09/05/2023




Validagao de Sistemas Computadorizados #

VALER

Laboratdrios

Protocolo de Qualificagao de Operagao — Adendo 1 — HPL36

Documento: VSC-PQO 04 Versao: 00

Departamento: Garantia da Qualidade Pagina: 17 de 50

2.2. Parametrizagdes do Sistema

Obieti O objetivo deste teste é verificar se as configuragdes previstas para o sistema foram atendidas e Pagina do
jetivo . 17 -19
testadas. roteiro:

W ~ . L . Q0 2.201-01a
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.2 05-02
Referéncia na AR 6.5.2;6.5.4;6.6.2;6.7.3; 6.10.16 Corrida n° N/A
Pré-requisitos Acesso ao sistema com usuario que tenha privilégio de acesso as configuragoes.

Passo oA
do Referéncia / Agéao Dado a ser registrado Redi EV'dfnf'a./d ¢ Resultado Esperado A?rp\'/a.do d/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
i i ilitaes i i Possivel desabilitar a
Evidenciar a habilitagdo do audit trail do '~V > Ll O sistema néo permite A opgao "Activity Log
sistema. Verificar se a opgao "Activity Log opgao Activity Log desabilitar a trilha de _ B ; Aorovado
1 Settinas" esta habilitad s Settings? auditoria Settings" habilitada e ndo P ML
ettings" estd habilitada e que nao é 5
’g . a _ Anexo QO 2.201-01 | ger possivel desabilita-la.
possivel desabilita-la. [1Sim XINzo
i [ Sistema possua campos
Campos selecionados: O sistema possui c?c_mpo P P
Evidenciar por amostragem que campos com ranges especilicos | com yalores pré-definidos
. _ Fluxo, Press&o, para cada fungao. . - Aprovado
2 possuem valores pré-definidos com faixa Anexo QO 2.2 02-01 com faixa especificada, P ML
Temperatura e - ~
especificada, ndo podendo ser alteradas. P QO 2.2 02-02 nao podendo ser
Comprimento De Onda QO 2.2 02-03
QO 2.2 02-04 alterados.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

Cadastrar justificativas mantendo o PEITE €2 GRS, IoTENm
~ . . cadastradas justificativas?
padrdo descrito no procedimento de
Administragdo do Sistema para os () DesEiED el CEeos Justificativa cadastrada | Justificativas cadastradas Aprovado
3 _ [XISim N30 na trilha de auditoria ML
campos: Anexo QO 2.2 03-01 COm Sucesso.
(A) Descrigédo de dados; (B) ID da amostra
(B) ID da amostra. [XISim [INzo
P i o d i de alert Parametrizagéo do envio
arametrizar o envio de e-mail de alerta .
E-mail cadastrado: E-mail cadastrado para de e-mail de alerta em A d
4 para situagbes de "Hardware Error" e chael@ . 5 envio das notificacdes e do falha pr'?/‘vLa 0
michae ack.com.br situagdes de falha do
"Hardware Notifications". i Anexo QO 2.2 04-01 ¢ _
equipamento.
- ~ Relatdrio de trilha de
Relatério consta as agdes
Extrair relatério de trilha de auditoria e realizadas pelo Relatério mostra a trilha auditoria constar as
ifi & i s de auditorio do oes i &
c verificar as acdes insergoes/ administrador do sistema? admir?is;rac;or o agdes insergoes/ Aprovado
modificacdes/ exclusbes realizadas pelo modifica¢des/ exclusdes ML

administrador do sistema.

XISim [ IN&o

sistema
Anexo QO 2.2 05-01

realizadas pelo

administrador do sistema.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor
Comentarios Parametrizacdes realizadas com sucesso no sistema.

Resultado do teste como Referén_cia_d9 rglatério Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 10/05/2023 10/05/2023
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2.3. Fungoes Especificas do HPLC

_ O objetivo deste teste é verificar se as parametrizacdes e fun¢des especificas para Cromatografia Liquida | Pagina do
Objetivo ; . . . 20e 21
prevista para o sistema foram atendidas e testadas. roteiro:
Critério de aceitacao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: N/A
Referéncia na AR 9.10.18; 9.10.19; 9.10.20 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragoes.

Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Reaistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

Evidenciar que as informacdes de erro | Sistema ser informado de - . -
: istema é informado de
que s&o visualizadas no display do proprio erro nos displays de displavs d
1 . N/A erro nos displays de N/A
equipamento sejam visualizadas/ equipamentos? _ e
. i ) . equipamentos.
informadas no sistema. [ ]Sim [ IN3o
Permitidas alterages por Usuario ndo consegue
Tentar realizar alteragbes diretamente no meio do display do realizar alteragéo de
2 : N/A N/A
display do HPLC. equipamento? parametros diretamente
[ ]Sim [ IN3o do display.
L . Nao é possivel iniciar
Possivel iniciar analise
Realizar a tentativa de iniciar uma analise . o uma analise pelo
3 pelo equipamento? N/A N/A

pelo display do equipamento.

[ISim [ INao

equipamento, apenas

pelo sistema.
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Passo a ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor
Comentarios Equipamento n&o apresenta display de controle nos moédulos (Agilent 1100 Series). Teste nao aplicados.

Resultado do teste como Referen_ma_d? re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
N/A N/A 10/05/2023 10/05/2023
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2.4. Método Analitico

Objetivo O objetivo deste teste é verificar se o sistema gerencia corretamente os métodos analiticos. f:,:g;?oa, e 22 -25
N ~ . . . Q0 2.401-01a

Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.4 12-01

Referéncia na AR 6.8.2;6.10.1; 6.10.2; 6.10.8; 6.10.14; 6.10.17 Corrida n° N/A

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso de inclusdo e alteracado de métodos analiticos.

Passo

do Referéncia / Ag&o Dado a ser registrado _ Ifwd(;an?a{j t Resultado Esperado AFl)r'O\'/a'dod/ ReprO\{[ado
Teste egistro de Incidente niciais do executor
Verificar se o sistema permite criar Método:
método Validacs Sistema permite a
: alidagao . ,
1 T e . ¢ Método Criado criagdo do método com Aprovado
Em “Método”, clicar em “Configuragédo do - . Anexo QO 2.4 01-01 ML
Usuario logado:
Instrumento” sucesso.
ns ' QPackSA
Verificar se o sistema permite configurar Sistema permite
. ) ) . ~ . Sistema permite
Eventos de Integragdo do método. configurar integragao do Eventos de Integracéo Aprovado
. ' fi int do d
2 Em “Método”, clicar em “Eventos de método? criados configurarintegracao do ML
Anexo QO 2.4 02-01 el
Integragao”. XISim [INzo
Verificar se o sistema permite configurar Sistema permite N oo
: : ome do pico O sistema deve permitir
3 Picos. Em “Método”, clicar em “Picos e configurar picos? configura%o P Aprovado
configurar picos. ML

Grupos”.

XISim [ IN3o

Anexo QO 2.4 03-01
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Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar se o sistema permite salvar
método.

Em “Arquivo”, clicar em “Salvar” e
selecionar “Método”.

Nome do método:

Validacao

Método salvo
corretamente
Anexo QO 2.4 04-01

Sistema permite salvar

método corretamente.

Aprovado
ML

Verificar se o sistema permite criar
sequéncia.
Em “Arquivo”, clicar em “Abrir” e em

“Nova sequéncia”.

Série de corridas:
6 Corridas (linhas)
Numero de injegdes:
1 Injecao por linha
Método:
Validacéo
Nomes dos arquivos:

Sample ID (rep. 1-6)

Sequencia criada com
sucesso
Anexo QO 2.4 05-01

Sistema permite criar

nova sequéncia.

Aprovado
ML

Realizar a parametrizacao do diferencial

de pressao na criagdo do método.

Presséao baixa:
2,0 Bar
Pressao maxima:

250,0 Bar

Diferencial de pressao
inserido com sucesso no
método
Anexo QO 2.4 06-01

Durante a criagéao do
método, sistema exige a
inser¢ao dos dados de
pressao maxima e

pressao minima.

Aprovado
ML
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor
Sistema permite
Realizar a parametrizagdo do tempo de Tempo parametrizado: Tempo de resposta do _ P Aprovado
v resposta de detecgao 0.025 (10 H detector alterado alteragao do tempo de ’ ML
) il Z - ~
( ) Anexo QO 2.4 07-01 resposta de deteccao.
Alteragao realizada:
= U Sistema permite
-Parametrizagéo do - "
. ~ . . ¢ S|sterrla perm|j[|u a alteracdo do método
Realizar a alteragdo do método analitico tempo de resposta de alteragao do método . Avrovado
8 ; - mediante a justificativa da | analitico com sucesso P
criado. detecgao. trila de auditoria ML
mediante a justificativa
-Parametrizagao do Anexo QO 2.4 08-01 Lo
do audit trail.
diferencial de presséo.
Sistema permite Sistema nao permitir a
~ i 5 i alteracao do nome da
Alterar o nome da pasta de um projeto alteragcao do nome da Sistema nao permite a ¢
9 _ mudang¢a do nome das pasta de um projeto Aprovado
criado. pasta de um projeto? pastas do projeto ’ ML
Anexo QO 2.4 09-01 apenas alterar o nome
C]Sim XINao “ ° .
do projeto.
Logar com usuario que n&o tenha Sistema nao permite a Sistema n&o permite a
e ~ . Perfil de acesso: entrado do usuario no N X
0 privilégio de alteragdo de método projeto alteracéo de métodos Aprovado
analitico e acessar o método criado no Teste02 Anexo QO 2.4 10-01 de usuarios nao ML
QO 2.4 10-02

passo anterior.

autorizados.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

Verificar na trilha de auditoria o registro

Sistema registra

alteragdes no método na

Sistema registra as

Sistema registra as

. = : Aprovado
. o alteracgbes realizadas no
1 das alteragdes realizadas no método. trilha de auditoria? alteracoes g 'z ML
Anexo QO 2.4 11-01 . ”
Xsi CNa meétodo analitico.
im ao
_ ) Sistema permite
Criar um novo método com o mesmo Sulfeead @ reme o Sistema nao permite a Sistema ndo permite a
12 nome do método criado no passo 4 ) 7 criagdo de metodos com duplicidade do nome do Aprovado
método? 0 mesmo nome ) ML
(quatro). Csim SINgo Anexo QO 2.4 12-01 método.
Comentarios Método analitico configurado com sucesso e todas as alteragbes registradas na trilha de auditoria.
Resultadl?r:?otdeoste como Referdeenicr:iiccjké)nr;ftorlo Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 10/05/2021 10/05/2021
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2.5. Funcionalidades do Sistema OpenLab

L O objetivo deste teste é verificar se as funcionalidades previstas para o sistema foram atendidas e Pagina do
Objetivo . 26 - 28
testadas. roteiro:
e o - . o . Q0 2.501-01a
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QO 2.5 05-01
Referéncia na AR 6.6.2;6.7.7;6.8.1;6.10.14; 6.10.15; 6.10.16 Corrida n° N/A

Pré-requisitos

Acesso ao sistema OpenLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise. Parametrizagdo para Administrador
revogar a assinatura eletrénica do Analista e que o analista ndo possa revogar sua prépria assinatura eletrénica. Parametrizacdo da
selecdo de justificativa ao revogar a assinatura eletrénica.

Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Deixar de preencher os seguintes
campos no inicio da analise:

(A) Nome do arquivo;

(B) Método;

(C) Localizagao.

(D) Descrigéo de dados;

(E) ID da amostra.

Campos foram

preenchidos?

[]ISim XINao

Sistema nao permite
inicializacdo da analise
Anexo QO 2.5 01-01

Nao é possivel a
continuidade da analise
sem o preenchimento

dos campos:
(A) Nome do arquivo;
(B) Método;
(C) Localizagao.
(D) Descrigéo de dados;

(E) ID da amostra.

Aprovado
ML
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“EEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Sistema interrompido
Desconectar algum componente como, Componente Sistema interrompido indicando falha no
02 por exemplo: detector, bomba, forno ou desconectado: Anecx)%%OS % 25 822'01 equipamento. Aprl?/leado
injetor. Bomba QO 2.5 02-02 Envio automatico de e-
mail indicando a falha.
Sistema interrompido
i i i indicando falha no
Simular pressao alta do diferencial de Sistema interrompido? Sistema interrompido ne
pressao. XISim [ IN3o QO 2.5 03-02 ML
QO 2.503-03 Envio automatico de e-
mail indicando a falha.
Sistema interrompido
indicando falha no
. : : : Sistema interrompido .
Sistema interrompido?
o Simular falha de vazamento da bomba, p Anexo QO 2.5 04-01 equipamento. Aprovado
detector e injetor. XISim [ INao QO 2.5 04-02 Envio automatico de e- ML
QO 2.5 04-03

mail ao analista

indicando a falha.
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Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor

. . S _ ) Sistema interrompido
_ Sistema interrompido* Sistema fica aguardando A d
05 Simular falha no controle de temperatura. Osi R a temperatura correta indicando falha no prli)/lea o
im ao
Anexo QO 2.5 05-01 equipamento.
. o - g 3 N _ - Sistema interrompido
Simular erro na determinacao do limite Sistema interrompido Sistema nao é A d
= de oscilacédo de temperatura no método []Si XINa interrompido indicando falha no prI?/IVLa °
. im ao
Anexo QO 2.5 05-01 equipamento.
As funcionalidades do sistema estédo funcionando perfeitamente.
Comentarios No caso de envio de e-mail, 0 mesmo devera ser configurado na janela “Sequence run” para o envio ocorrer.

O Sistema ndo apresenta erro no controle de temperatura, o mesmo fica aguardando o range menino da temperatura (configurado no
método), para seguir com a inje¢cao da amostra.

Resultado do teste como

um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

10/05/2023

10/05/2023
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2.6. Analise de Produto

L O objetivo deste teste € verificar se o sistema gera analises de produtos e gerencia corretamente os Pagina do
Objetivo e . . 29 - 36
dados cromatograficos dos equipamentos. roteiro:
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQOOZ'26602169(; 1a
Referéncia na AR 6.7.5;6.7.6;6.7.7;6.8.1; 6.10.18 Corrida n° N/A

Pré-requisitos

Acesso ao sistema OpenlLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise. Parametrizagdo para Supervisor
revogar a assinatura eletrénica do Analista e que o analista ndo possa revogar sua prépria assinatura eletrénica. Parametrizacao da
selecao de justificativa ao revogar a assinatura eletrénica.

Passo A
do Referéncia / Agao Dado a ser registrado Redi Ev'dc?nf'a.g ¢ Resultado Esperado A;IJr_O\_/a.do d/ RERITOEED
Teste egistro de Incidente niciais do executor
Quantas sequéncias
AN ; Sequéncia de corrida
1 Inicie sequéncia de corrida. selecionadas? Sequéncia selecionada a Aprovado
Anexo QO 2.6 01-01 selecionada com sucesso. ML
1 sequéncia
ID da amostra: - ID da amostra inserido no
2 Inclua o ID da amostra. ID Inserido Aprovado
Teste QO Anexo QO 2.6 01-01 campo com Sucesso. ML
5 Indique o Nome do Método a ser Método: Método Inserido Nome do método inserido Aprovado
executado. Validaggo Anexo QO 2.6 01-01 COm sucesso. ML
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ev'd(?nf'a.g ¢ Resultado Esperado A?r'oya.do d/ ReprO\f[ado
Teste egistro de Incidente niciais do executor
Indique o ID arquivo (Filename) a ser
executado, sendo que o ID arquivo sera o )
0 arquivo: : ID do arquivo inserido
4 o mesmo nome incluido no passo a R |chr(13392”g%1 o < Apr'?/l\/LadO
nexo . -
anterior do ID da amostra. Salvar LESEE0 com SUCesso.
Sequéncia.
Iniciar a corrida pelo modo de sequéncia
(Control / Sequence Run). Em Arquivo de ) Nome do arquivo de
ID do arquivo: o .
5 Dados (Result name) escreva o nome do Nome do arquivo inserido | 4rma,enagem inserido Aprovado
] . Teste QO Anexo QO 2.6 05-01 ML
arquivo. Como nome de arquivo de COm Sucesso.
armazenagem.
Indique o local onde os dados seréo
Cam Result: Local onde os dados
salvos. Local selecionado Aprovado
: i i salvos inserido com
6 Clique no botao Procurar Pasta para CHETErmsE e Anexo QO 2.6 06-01 ML
; alificacao\Result sucesso.
selecionar a pasta de resultados.
. MBI K26 Nome do arquivo inserido Nome do arquivo de Aprovado
No campo Nome Res. digite ID Amostra. Anexo QO 2.6 05-01 resultados. ML

Teste QO
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“EEED Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Dados selecionados
foram submetidos a _ o - Sistema iniciar a analise Aprovado
£ Selecione Submit. analise? Sistema iniciou a analise. corretamente. ML
XISim [ IN3o
o ) Sistema permite o )
Interromper a sequéncia de corrida da . o Sequéncia interrompida A d
9 andlise interromper a analise? Anexo QO 2.6 09-01 Analise interrompida. prl(\)/IVLa o
: . = QO 2.6 09-02
XISim [INao
Sl i Sistema nao permite
alteragao de dados da
) . o modificagées nos dados ¢
Realizar a tentativa de substituicdo de T . Sistema nao permite a corrida anterior e dar
10 dados da corrida anterior e dar o injecao da sequéncia continuidade na Aprovado
o que a sequéncia seja com os mesmo dados ML
continuidade. iniciada novamente? anexo QO 2.6 10-01 sequéncia sem que a
analise nao seja iniciada
Sim Nao
u 2 desde o comecgo.
Sistema permite a
Realizar logoff do usuario e logar com Usuario logado: continuidade da analise Sistema permite Aprovado
11 f mesmo com outro
outro usuario diferente. Elidiane Gomes continuidade da anélise. ML

usuario logado
Anexo QO 2.6 11-01
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Passo N ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado . . Resultado Esperado L
Teste Registro de Incidente Iniciais do executor
Sistema solicita
assinatura eletrénica na

Evidenciar a aplicagdo da assinatura na aprovagso final da Si-Stetma So||ifit“a a Sistema solicita assinatura . .
12 aprovacéo final de uma analise pelo analise? as;:rz l;r; sviégg'.(?a eletronica na aprovacgio prﬁ/‘\/La o

analista. Xsim CNdo Anexo QO 2.6 12-01 final da analise.

Analista: Teste05
Possivel analista revogar Sistema n&o permitir
Analista que finalizou a analise deve i ~ i
? a sua propria assinatura Sistema nao permite o analistas revogarem a sua
13 revogar a sua propria assinatura . analista revogar a Aprovado
eletrénica? assinatura ropria assinatura ML
eletronica. Anexo QO 2.6 13-01 Prop
[ ]Sim XIN3o eletrénica, apenas DA.
Sistema apresenta ) i Sl peils
Administrador deve revogar a assinatura N o Sistema permite o Administrador revogar a
. _ . i selecéo de justificativa e- | Administrador revogar a

14 eletrbnica do analista mediante selecao SHeTEE assinatura assinatura do analista AprliJ/leado

de justificativa. ' Anexo QO 2.6 14-01 mediante selecéo de

J [XISim [INzo QO 2.6 14-02 ¢

justificativa.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

. . Sistema n&o permitir
Sistema permite
. . . - ~ Sistema ndo permite alteragdes do teste ao
ApoOs a analise realizar alteragbes no alteragdes no teste ao It - ; A q
15 _ B alteracoes apos a final da analise (apds provado
teste. final da analise? assinatura ML
Anexo QO 2.6 15-01 aplicagéo da assinatura
[]Sim XINao .
eletrénica).
Impressoras: Impressodes corretas com
. . . P Impressbdes corretas
6 Imprimir nas impressoras disponiveis no Brother DCP-L5652DN Anexo QO 2.6 16-01 layout correto e sem Aprovado
laboratdrio. Brother HL-L8360CDW QO 2.6 16-02 possuir campos ML

PDFCreator

desformatados.
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Passo
do Referéncia / Agao Dado a ser registrado
Teste

Evidéncia / Aprovado / Reprovado
. . Resultado Esperado L
Registro de Incidente Iniciais do executor

Verificar no relatorio impresso o
conteudo minimo que devera constar:
(A) Data da injecao;
(B) Nome da amostra;
(C) Operador;
(D) Reéplica; . .

L Relatorio esta bloqueado .
(E) Volume de injecao; _ Relatério conter no
L a alteragédo de campos | ~ t . ) A q
17 (F) Localizagéo; Mmpressao correta minimo campos citados provado

obrigatorios? Anexo QO 2.6 16-01 ML
(G) Método; na coluna “Referéncia”.

(H) Arquivo; DSim [[IN&o
(I) Substancias relacionadas;
(J) Grafico 2D e/ou 3D;

(K) Resultado das analises;
(L) Dados estatisticos;

(M) Cadastro da coluna.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ev'd(?nf'a.g ¢ Resultado Esperado A?r'oya.do d/ ReprO\f[ado
Teste egistro de Incidente niciais do executor
Mensagens na trilha de
Sistema permite extrair g !
auditoria devem ser claras
Extrair e imprimir relatério da trilha de relatorio de trilha de Trilha de auditoria udttor v A q
18 L . . . impressa e objetivas facilitando a provado
auditoria da analise realizada. auditoria? A QO 2.6 18-01 ML
nexo 1o compreens&o do
XISim [ INao ) L.
conteudo pelos usuarios.
Sistema permite
' 5 ' Sistema nao permitir
Tentar realizar modificagédo da trilha de modificagdes na trilha de S|ste_m~a nao permlte a P
edicao da trilha de e . Aprovado
19 o " o e modificagdes na trilha de
auditoria. auditoria? auditoria impressa o ML
. ~ Anexo QO 2.6 19-01 auditoria.
[1Sim XINzo
Sistema permite exclusao N&o ser possivel a
Tentar realizar a exclusao dos resultados dos resultados da Sistema nao permite a exclusao dos dados uma
- Aprovado
20 . . . exclusdo dos dados
da analise realizada. analise? ML

[ ]Sim XIN3o

Anexo QO 2.6 20-01

vez que estes séo

armazenados na pasta.
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

Comentarios Funcdes realizadas com sucesso.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

11/05/2023

11/05/2023
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2.7. Requisitos de Registros Eletronicos

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de registros eletrénicos. fcigilpo? e 37 -39
Critério de aceitagao Os testes serao aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQOOZ';?OSé?S 1a
Referéncia na AR 6.4.1;6.4.4;6.7.1;6.9.2 Corridas n° N/A
Pré-requisitos Registros na base de dados. Presenca de usuario da area de Tl para realizagdo deste teste.
Passo Ca
do Referéncia / Agéao Dado a ser registrado Redi EV'dC?nf'a.g ¢ Resultado Esperado A?rpya_do d/ ReprO\f[ado
Teste egistro de Incidente niciais do executor
Ha possibilidade de abrir
os arquivos fora da
Verificar se ha possibilidade de abrir os aplicag&o? N&o é possivel abrir os Nao é possivel abrir os
1 arquivos de dados (dados brutos) fora da _ _ arquivos de dadqs brutos arquivos de dados fora da Aprovado
L _ [ ISim XIN&o da aplicagéo ML
aplicagao do sistema. . Anexo QO 2.7 01-01 aplicagdo OpenLab.
E passivel de alteragdo?
[1Sim XINao
Restricdes aplicadas
conforme diretriz da Tl
Verificar as permissdes de acessos a E aplicada restricdo de QAOneZX? (?20027820'0217 Analistas ndo possuem
2 pasta de dados, resultados, métodos e acesso na pasta? 02-03 / QO 2.7 02-04 | permiss&o de alterar e Aprl?/leado
trilha de auditoria. XISim [INzo (C)lzooéz %2005’4%200277/ excluir arquivos da pasta.
QO 2.7 02-08/ Q0 2.7
02-09/ QO 2.7 02-10
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Passo

do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprpya_do / Reprovado
Teste Registro de Incidente Iniciais do executor
Pasta de backup &
Verificar se a pasta de backup no A pasta de backup no Pasta de back .
asta de backu rotegida por senha e
3 servidor esta protegida por senha e servidor esta protegida? protegida por senF;\a P aceilso ap s a0 Aprli)/leado
limitada a Administrador de TI. <Isim [IN&o Anexo QO 2.7 03-01 P
Administrador de TI.
Imprimir um relatério com os dados do
. o Confrontar relatério ) .
processo e da trilha de auditoria. _ Dados impressos séo Dados impressos e dados Aprovado
& Confrontar os dados impressos com os impresso com os dados igual aos visualizados eletrénicos sao idénticos. ML
AEG s Anexo QO 2.7 04-01
dados eletrénicos. '
Verificar a rotina de backup e confrontar As pastas com dados,
: ' As pastas com dados,
se as pastas de dados de usuarios, usuarios, métodos e log O Backup ¢ realizado P
5 com todo os dados com usuarios, métodos e log Aprovado
dados, métodos e log do sistema estéo estdo salvos no backup? equipamento (C:/) ’ ML

salvas na rede.

XISim [INzo

Anexo QO 2.7 05-01

estdo salvos no backup.
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Passo a ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor
Comentarios Funcodes de registros eletrénicos realizadas com sucesso.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

11/05/2023

11/05/2023
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2.8. Procedimento Operacional Padrao

o O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo A . . ; . 40 - 47
padrdo e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Qé) 02é880112'901 1 a
Referéncia na AR 6.1.6;6.2.4;6.7.7,;6.8.6; 6.9.2; 6.9.3;6.10.7; 6.2.4; 6.1.6 Corrida n°® N/A

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo

do Referéncia / Agéao Dado a ser registrado Redi I?wdc;an?a{j Resultado Esperado A;I:)r_oya.do d/ Reprovado
Teste egistro de Incidente niciais do executor
Caddigo do POP:
. . A . POP-EQ-26.02 - HPLC . , . -
Evidenciar a existéncia do procedimento Agilent 1100 Series e Procedimento reglstrado POP efetivado e usuarios Aprovado
1 ~ . no POP mencionado .
de Operagao do Sistema. Software OpenLAB CDS treinados. ML
Anexo QO 2.8 01-01
EZChrom
Versao: 02
Cddigo do POP: POP efetivado e usuarios
Evidenciar nos procedimentos de POP-EQ-26.02 - HPLC treinados.
= ; = Agilent 1100 Series e ;
0] do Sist b P d t =
conscientizacdo da utilizacdo de usuario EZChrom Anexo QO 2.8 01-01 conscientizagao da ML
e senhas individuais. ITEM: 5.2 utilizacdo de usuario e
Versao: 02 senhas individuais.
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Passo . ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

Evidenciar a existéncia de procedimento Cédigo do POP: .

de Administragédo do Sistema referente Procedimento apresenta POP efetivado e usuarios
3 POP-TI-01.01 - Politica informacgdes sobre a v usuari Aprovado

ao processo de troca de senhas para Dos Usuarios troca das senhas treinados. ML

Evidenciar a existéncia do procedimento

de Administracdo do Sistema Cédigo do POP:

< POP-TI-01.01 - Politica POP apresenta o : -

. contemplando a forma de concessao de Dos USUArios procedimento para a POP efetivado e usuarios Aprovado

acesso e a forma de solicitagédo de . concessao de acessos treinados. ML

ITEM: 5.4.1.1.
- . Anexo QO 2.8 03-01
acesso devendo o usuario estar treinado .
Versao: 01
para receber acesso ao sistema.
Evidenciar a existéncia de procedimento Cédigo do POP:
POP-TI-01.01 - Politi POP apresenta o

que contemple informagdes quanto ao -T1-01.01 - Politica procedimento para o POP efetivado e usuarios Aprovado

8 desligamento ou mudancga de area de Hos suarios desligamento e mudanga i " ML
J ¢ ITEM: 5.7.3 de colaboradores treinados.
colaboradores para o setor de TI. . Anexo QO 2.8 03-01
Versao: 01
Evidenciar no procedimento de Cadigo do POP: POP-TI-
o _ 01.01 - Politica Dos POP apresenta o

Administracao do Sistema a mengéo Usuarios procedimento para o POP efetivado e usuarios
6 solicitagao e troca de Aprovado

sobre o processo de solicitagéo e troca ITEM: 5.4.1.3.1 ¢ treinados. ML

de senha a Tl.

Versao: 00

senha
Anexo QO 2.8 03-01
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Passo

do Referéncia / Agao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\_/a'do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar no procedimento de Cégi1981d0[fc|)'$: PSP'Tl'
- ~ , W = oLt [Riok POP apresenta o _ .
, Administracao do Sistema que os Usuarios procedimento para o POP efetivado e usuarios Aprovado
usuarios utilizem padrdo de senha com 8 ITEM: 5.4.1.3.1 padréo da senha treinados. ML
(oito) caracteres alfanumeéricos. Versdo: 01 Anexo QO 2.8 03-01
Evidenciar no procedimento de Cég?gf";’?? ng'ﬂ'
- x . , R POP apresenta o _ iy
o Administracédo do Sistema a necessidade Usuarios procedimento para a néo POP efetivado e usuarios Aprovado
de ndo exclusao de usuarios no sistema, ITEM: 5.7.3 exclusao do usuario treinados. ML
somente desabilita-los. Vereser 1 Anexo QO 2.8 03-01
Evidenciar no procedimento de Cddigo do POP: POP-TI-
Administracdo do Sistema a menc&o WO = IEEmeE BE POP apresenta a
L Informacao E Politica periodicidade de POP efetivado e usudrios Aorovado
9 sobre a realiza¢édo do backup de dados Dos Usuarios armazenamento dos reinados P ML
de anélises pelo periodo minimo de 3 ITEM: XX dados do backup '
. Anexo QO 2.8 03-01
(trés) anos. Versao: 01
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Passo

do Referéncia / Agéao Dado a ser registrado . EV|denC|a./ Resultado Esperado Aprp\_/a'do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar no procedimento de
Administracdo do Sistema a mengao
~ C Cédigo do POP:
sobre o padrao das justificativas dos
i . ) POP-EQ-26.02 - HPLC
campos obrigatorios do sistema: Agilent 1100 Series e POP apresenta o POP efetivad o
10 (A) Nome do arquivo; Software OpenLAB CDS procedimento para o SRR LR Aprovado
] _ EZChrom preenchimento treinados. ML
(B) Método; ITEM: 5.5.6 Anexo QO 2.8 01-01
(C) Localizagéo.
Versao: 02
(D) Descrigao de dados; ersao
(E) ID da amostra.
Caddigo do POP:
Evidenciar no procedimento de POP-EQ-26.02 - HPLC
. = ; = Agilent 1100 Series e POP apresenta as . L
11 Administragdo do Sistema a mengdo Software OpenLAB CDS | responsabilidade quanto POP efetivado e usuarios Aprovado
sobre a responsabilidade sobre a criagao EZChrom ao uso do equipamento treinados. ML
dos métodos analiticos. ITEM: 4 Anexo QO 2.8 01-01

Versao: 02
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Passo

do Referéncia / Agao Dado a ser registrado Redi EV'dgnf'a.g ¢ Resultado Esperado A?rp\_/a'do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Procedimento esta

Evidenciar a existéncia do procedimento elaborado, aprovado e POP-GQ 09.01 Control _ -

12 | de Controle de Mudangas. usuarios treinados? de Mudangazn ole I Apr'\c;IvLado
treinados.
Versao: 02
Cddigo do POP:

Evidenciar nos procedimentos de PAoglieE]tQﬁgé)zserll—iezL:: POP apresenta o

Operagao do Sistema a mengao sobre a Software OpenLAB CDS procedlmentq para POP efetivado e usuarios Aprovado
13 . o consulta da trilha de )

trilha de auditoria ser consultada para EZChrom auditoria treinados. ML

liberagcdo do produto. ITEM: XX Anexo QO 2.8 01-01

Versao: 02
Evidenciar no procedimento de Cadigo do POP:
Administracdo do Sistema a mengao P&iéi?ﬁggéé:g;'_f POP apresenta o
bre d : bilidad di t i Ari

” so. re. ~e quem é la responsabilidade para Software OpenLAB CDS atp;irslj:izégngg 2022;?3866 POP efetivado e usuarios Aprovado

atribuigdo do perfil de acesso e a EZChrom responsabilidades treinados. ML

responsabilidade para acesso aos ITEM: 5.5.1 Anexo QO 2.8 01-01

grupos criados. Versao: 02
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Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

15

Evidenciar no procedimento de
Administracado do Sistema a mengao
sobre quais as regras deverao ser

atendidas para criagdo de um projeto.

Caddigo do POP:

POP-EQ-26.02 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom

ITEM: 5.5.2

Versao: 02

POP apresenta o
procedimento para a
criacdo de projetos
Anexo QO 2.8 01-01

POP efetivado e usuarios

treinados.

Aprovado
ML

16

Evidenciar no procedimento de Operacéao
a mengao sobre 0 passo a passo da

criacdo do método.

Cddigo do POP:

POP-EQ-26.02 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom

ITEM: 5.5.5

Verséo: 02

POP apresenta o
procedimento para
criagao do método

Anexo QO 2.8 01-01

POP efetivado e usuarios

treinados.

Aprovado
ML

17

Evidenciar no procedimento de Operacéao
a mengao sobre o registro de
informacdes no Logbook referentes a
quais analises foram executadas e em

qual equipamento.

Caodigo do POP:

POP-EQ-26.02 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom

ITEM: 5.2

Versao: 02

POP apresenta o
procedimento para
registros do Logbook do
equipamento
Anexo QO 2.8 01-01

POP efetivado e usuarios

treinados.

Aprovado
ML
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Passo oA

do Referéncia / Agao Dado a ser registrado Redi EV'dC?nf'a.g ¢ Resultado Esperado A?rp\_/a'do d/ Reprovtado
Teste egistro de Incidente niciais do executor

Cdédigo do POP: POP-TI-
. , . 03.01 - Tecnologia Da POP apresenta as _ _
8 Evidenciar no procedimento de Tl que Informac&o diretrizes para acessos POP efetivado e usuarios Aprovado
mencione acessos remotos. ITEM: XX remotos treinados. ML
Anexo QO 2.8 03-01
Verséao: 01
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Passo Ca
a ~ : Evidéncia / Aprovado / Reprovado
Tgsote Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentarios POP’s relacionado aos sistemas e software Agilent OpenLAB CDS - EZChrom Edition, apresentam as informagées e procedimentos

solicitados.

Resultado do teste como Referén_cia_dE) re_latc’;rio Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 11/05/2021 11/05/2021
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execugao Segunda Execugao
Referéncia
do Teste Resultado Observacgdes Resultado Observacoes
2.1 Aprovado N/A
22 Aprovado N/A
23 Aprovado N/A
24 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
27 Aprovado N/A
2.8 Aprovado N/A

Rubrica do executor: Data: 17/05/2021 Rubrica do executor: Data: /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descricdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 17/05/2021
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO
Nés confirmamos que os testes de aceitacdo do sistema foram executados satisfatoriamente, e considera-se
qualificado quanto as suas funcionalidades para ao que tange a Validacdo de Sistemas Computadorizados. O

Relatério Final de Validacdo do Sistema serd emitido apés a concluséo da fase de Desempenho do sistema.

Em nome da
Validacdo de Sistemas
Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios :
Tecnologia da Informagéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios :
Data Cargo
Em nome da
Valer Laboratérios )
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagao:
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Sistema OpenLAB CDS EZChrom Edition
Versao 3.4 Build 3.4.2.179

HPL36

Responsaveis pelo documento Assinatura Data

ELABORAGAO

Nome: Danilo Melo

Funcgao: Consultor de Validagao

REVISAO

Nome: Leticia Maria de Santana

Funcgéao: Coordenadora da Garantia
da Qualidade

APROVAGAO

Nome: Raphael Arroyo Cruz

Funcgao: Gerente da Instalagdo de
Teste

EMISSAO

Nome: Vinicius Vieira Figueiredo

Funcgéao: Auxiliar Administrativo

IMPLEMENTADO EM: / /
VISTO GQ:
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1. OBJETIVO

O protocolo de testes € o documento que norteia a fase da comprovacao da qualidade e
seguranca do sistema computadorizado, confirmando que as funcionalidades propostas e suas
interacbes com o hardware foram implementadas com sucesso.

Este documento define a metodologia de aplicagdo e roteiros de testes que devem ser
executados no sistema de controle do OpenLAB CDS EZChrom (Chromatography Data System)
Versao 3.4 Build 3.4.2.179 do fabricante Agilent Technologies durante a fase de QP (Qualificagao de

Performance).

1.1 Escopo

Este protocolo deve verificar que o sistema é capaz de executar ou controlar as atividades do
processo que for chamado a executar ou controlar de acordo com as especificacdes escritas e pré-
aprovadas em toda sua gama de operagdes, enquanto estiver operando dentro do seu ambiente
operacional.

Este documento pretende abordar:

(A) Caso normal (positivo): desafio das fungdes que o sistema deve executar de acordo com
o especificado;
(B) Caso invalido (negativo): desafio das fungdes que o sistema nao deve executar de acordo

com o especificado.

1.1.1 Particularidades do contetdo

O Protocolo de Qualificacdo de Performance deste sistema contempla os testes para desafiar
os sistemas apos a finalizagcao da fase de Qualificacdo de Operagao de forma independente.

Os testes basicamente contemplam forma de verificagcao de velocidade de processamento de
uma ou mais operagdes criticas, trafego de rede, concessdo de acessos, trilha de auditoria,
efetivacao de procedimentos e registro de treinamentos e serao repetidos em forma de adendos para

cada sistema e seu respectivo HPLC.

1.2 Fora do escopo

Esta fora do escopo desta validagdo o processo de qualificacdo dos equipamentos de
cromatografia liquida gerenciados pelo sistema OpenLab CDS EZChrom (Chromatography Data

System), devendo, quando aplicavel, ser realizado um estudo separado nesses equipamentos.
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2. APLICABILIDADE

Aplica-se aos sistemas computadorizados que sao utilizados para produzir, medir ou avaliar os
dados com fins regulatérios que devem ser desenvolvidos, validados, operados e mantidos de acordo

com as Boas Praticas de Laboratoério.

3. SIGLAS E DEFINIGOES
Departamentos:
e GQ: Garantia da Qualidade;

e TI: Tecnologia da Informagéo.

Geral:

e Audit Trail: Capacidade do sistema em detectar e registrar qualquer alteragdo nos dados,
especificando seu conteldo, incluindo data, hora, usuario, campo alterado, parametro original,

parametro novo e identificacdo do ponto de acesso do qual foi realizada a modificagao;

e Assinatura eletrénica: Método de autenticacdo de informagao digital analoga a assinatura

manuscrita fisica em papel,
e Backup: Copia de seguranga;
e BPL: Boas Praticas de Laboratoério;

¢ BPX: Sigla de Boas Praticas, onde ‘X’ entende-se por Fabricacdo, Laboratério, Distribuigcao,

etc.;

o Categoria GAMP: Classificacdo da aplicacao de software pelo grau de desenvolvimento de

padrao para customizado;
e CDS: Chromatography Data System / Sistema de Dados de Cromatografia;

e Hardware: Parte fisica de um sistema computacional, que inclui pecas e componentes que
compde a estrutura fisica de um computador e demais dispositivos usados em um sistema

computacional: switches, impressora, scanners, etc.;
e HPLC: High Performance Liquid Chromatography | Cromatografia Liquida de Alta Eficiéncia;

o N.A: Nao Aplicavel;
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e 1QIQI: Installation Qualification | Qualificagdo da Instalagéo;
e 0Q/QO: Operation Qualification / Qualificagdo Operacional;
e PQIQP: Performance Qualification | Qualificagdo de Performance;

» Rastreabilidade: E a habilidade de manter os registros necessarios para identificar e informar

dados que descrevam o histdrico de eventos realizados no processo.

4. RESPONSABILIDADES

Aresponsabilidade de elaboragao dos protocolos de testes € da equipe de Validagao. A revisao
e aprovacao sera realizada pela Garantia da Qualidade e pelo GIT.

A responsabilidade execugao dos protocolos de testes é da equipe de Validagdo em conjunto
com a Tecnologia da Informagao.

A responsabilidade de elaboracao do relatério de Qualificacido de Performance é da equipe de

Validacgao. A revisdo e aprovacgao sera realizada Garantia da Qualidade e pelo GIT.

5. DESCRICAO DO SISTEMA

O sistema OpenLAB CDS EZChrom versdo A.04.07 gerencia o processo de anadlises de
cromatografos liquidos HPLCs localizados na Unidade de Teste.

O sistema é stand alone, ou seja, cada um dos 05 HPLCs possui um computador dedicado que
esta instalado o software de modo independente, por sua vez realiza o backup de todas as
informacdes geradas pelo OpenLAB CDS EZChrom na rede da Valer.

Figura 1: Composigao do sistema informatizado (modo stand alone)

6. ESTRATEGIA DE VERIFICAGAO

6.1. Divisao do protocolo de testes
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Este protocolo de testes reune a descricdo do procedimento para a descricdo das atividades
de verificacdo dos testes. Os testes serao divididos e replicados em adendos. Cada adendo reunira
testes para cada cromatografo e seu respectivo computador que possui o sistema OpenLAB CDS
EZChrom Verséao 3.4 Build 3.4.2.179 instalado.

Documento: Contelido do documento:

VSC-PQP 04 Este documento contempla o procedimento de execugao de testes

Contempla o descritivo dos testes de Qualificagcdo de Performance do
sistema OpenLAB EZChrom e o Cromatdgrafo Liquido HPL36

Adendo 1

6.1.1 Formato das referéncias dos adendos testes

O objetivo das referéncias dos testes é a identificagdo Unica e a distingdo da fase e o tipo do
teste a ser executado.
Todos os roteiros de teste tém uma Unica referéncia na forma, fazendo referéncia ao Adendo
de teste que se trata:
e VSC-PQP 04.00-Adendo 1

Onde:
VSC: Indica qual tipo de documento, neste caso, o documento de validacdo de sistemas

computadorizados;

PQP: Refere-se ao tipo de teste descrito no protocolo, neste caso, trata-se de um Protocolo de

Qualificacdo de Performance;

04: A primeira sequéncia de dois digitos refere-se ao software que sera validado, neste caso o 04
refere-se ao OpenlLab CDS EZChrom;

00: A segunda sequéncia de dois digitos aplica-se a versao do documento, conforme o mesmo passar

por atualizacoes;

Adendo 1: Cada adendo esta relacionado a um cromatégrafo que recebera um numero sequencial.
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6.2. Ordem dos testes

A execucgao dos testes é mais eficiente se realizada na ordem especificada, porém pode ser

realizada em qualquer ordem, exceto quando o pré-requisito em particular afirma que determinado

tes

(A)

(B)

te devera ter sido completado antes.

6.3 Procedimentos para atividades de verificagao
6.3.1 Preenchimento dos adendos

Uma cépia do original deste documento é assinada. Os resultados dos testes ser&o transcritos
para os formularios dos adendos a medida que os testes progridem. Se cdpias adicionais ou
qualquer pagina adicional for necessaria (ex. para registro da reexecucgao dos testes depois de
uma incidéncia) estas podem ser fotocépias do documento original assinado ou impresso a partir

da versao original;

Cada profissional envolvido na execugao, testemunha ou revisdo dos testes assinar a tabela
REGISTRO DO PESSOAL DE TESTE;

(C) Uma verificagao é feita sempre que algum pré-requisito for completado;

(D) As acdes associadas a cada passo de teste devem ser executadas e os dados exigidos sao

registrados;

Os resultados obtidos sdo comparados com os resultados esperados e o campo APROVADO ou

REPROVADO do passo é preenchido na coluna do lado direito;

Se o passo for aprovado, entdo o executor passa para o proximo passo;

(G) Se o passo falhar, o executor (junto com a testemunha) decide se a falha é séria suficiente para

interromper o teste naquele ponto ou se o0s passos seguintes podem continuar

independentemente da falha, desde que o F-GQ 27 Relatério de incidéncia seja emitido;

(H) No caso de falha, o relatério de incidéncia devera ser emitido pela GQ e referenciado ao final do

adendo no item OBSERVACOES na tabela de incidentes. Apds resolvida a incidéncia, o passo

do teste pode ser confirmado como aprovado, incrementando a versao;

No caso de erro de digitagdo ou de erro pequeno de documentagdo sem impacto BPx, onde a
correcao a mao é possivel e suficiente em espagco em branco remanescente, a emissdo do
relatério de incidéncia pode ser suprimida. O executor deve riscar a palavra ou termo errado,

informar o correto, assinar e rubricar;
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()

(L)

(B)

O numero total de paginas de evidéncias do teste é preenchido no campo PAGINA DO
ROTEIRO, a evidéncia para cada item executado do roteiro de testes gera um anexo, que

recebera um numero sequencial preenchido no campo ANEXO;

O executor e a testemunha decidem se o critério de aceitacdo como um todo é atendido e se o
teste deve ser aprovado. O roteiro de teses devera ser preenchido como APROVADO ou

REPROVADO. Em ambos os casos os resultados do teste sdo assinados e datados;

O executor atualiza as informagées no item 3 FORMULARIO DE FINALIZACAO DE TESTES.
Esta planilha é utilizada para registrar um resumo dos resultados dos testes em forma de quadro.

Também tem o objetivo da revisao final geral posterior a excecgao.

6.3.2 Procedimento para incidentes dos testes

Quando um relatério de incidéncia € emitido, este tem sua referéncia citada no campo
OBSERVACOES no item Sumario de Incidentes de Testes ao final do adendo;

A origem do relatério de incidéncia devera ser informada no formulario seguida da descrigéo da

falha e/ou mudanga, quando aplicavel,;

(C) A segunda secao do relatério € entdo finalizada com os detalhes da modificacdo proposta,

arquivos/documentos/hardware afetados e a proposta do escopo de reteste;

(D) Um revisor independente entéo revisa e aprova a modificagdo e o escopo de reteste propostos;

(E)

(F)

No relatério de incidentes estara descrito o profissional que executou a implementagao das

propostas para software, hardware e/ou mudanga da documentagéao;

Os retestes requeridos sdo executados, os roteiros de testes sdo anexados ao relatério de
incidéncia, uma coépia do relatério de incidentes deve ser anexado ao teste original e o
FORMULARIO DE FINALIZACAO DE TESTES podera entdo ser concluido;

(G) O escopo de reteste normalmente inclui o passo que previamente foi reprovado e possivelmente

outros passos do teste original. S4o registrados na cépia do roteiro de teste com um novo nimero
de execucdo no PASSO DO TESTE (qualquer teste que foi aprovado previamente e que néo foi

solicitada repeticao, tem que ser claramente marcado como ‘Aprovado’;
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(H)

(B)

(C)

(D)

Se o escopo da modificagdo solicita que outros testes existentes sejam também executados
novamente, ha também necessidade de registro nas respectivas copias dos roteiros de teste

com um novo numero de execugao como complemento;

Os roteiros que seguem o reteste para a corregdo da falha, sdo anotados na segdo
COMENTARIOS ao final de cada requisito no adendo. Se o escopo de reteste solicita novos

roteiros de teste a ser gerados, entao esses serao anexados ao relatério de incidentes;

Se o reteste foi executado com sucesso, o relatério de incidentes sera atualizado bem como o
item FINALIZACAO DE TESTES, na parte SEGUNDA EXECUCAO;

Se o reteste ndo foi executado com sucesso, um novo relatério de incidentes devera ser emitido

para controlar qualquer modificagdo subsequente e o respectivo reteste.

6.3.3 Procedimento para relatoérios e revisdo dos testes

Quando o teste for finalizado, os resultados de cada teste deverdo ser independentemente
revisados para checar se os dados registrados sao suficientes para confirmar que o critério de
aceitagao foi atendido. O FORMULARIO DE FINALIZACAO DE TESTES devera ser preenchido

e rubricado pelo executor;

Para cada relatério de incidéncia emitido, sera analisado o trabalho executado para fechar a
incidéncia do teste foi concluido. Se apés analise do relatério de incidentes, concluir-se que o
reteste ndo € valido e ndo pode ser concluido, outro relatério de incidéncia devera ser emitido

para cobrir as modificagbes necessarias ou novos retestes;

No término, o certificado de ACEITACAO FINAL devera ser assinado pelos envolvidos no

processo da validagao;

A aceitacdo também pode ser concedida em caso de existéncia de problemas de menor natureza
(desde que haja o comprometimento de retificagao antes do seu uso em ambiente de produgao)
e tudo devidamente documentado. Neste caso, uma lista de agdes corretivas devera constar no
campo OBSERVACOES do certificado;

Caso nao tenha sido executado com sucesso, o certificado ndo tera validade. Um cronograma
devera ser redigido reservando o direto de solicitar o reteste envolvendo quantos testes forem

necessarios para provar que as falhas foram corrigidas.




Validagao de Sistemas Computadorizados

VAL!Eb R
aboratorios
\/ Protocolo de Qualificacdo de Performance

Documento: VSC-PQP 04 Versao: 00
Departamento: Garantia da Qualidade Pagina: 10 de 11
7. ANEXOS

N/A.

8. DOCUMENTOS CORRELATOS

POP-GQ 04 Tratamento de Trabalhos nao-conformes;

POP-GQ 09 Controle de Mudancgas;

F-GQ 27 Relatério de Incidéncia;

VSC-PV 04 Plano de Validacdo OpenLAB CDS EZChrom;

VSC-AR 04 Analise de Riscos OpenLAB CDS EZChrom;

VSC-PQI 04 Protocolo de Qualificacao de Instalagcdo OpenLAB CDS EZChrom;
VSC-PQO 04 Protocolo de Qualificacdo de Operacdo OpenLAB CDS EZChrom;

Adendo 1 - Testes de qualificagao de performance do Cromatdografo Liquido HPL36;

9. REFERENCIAS

RDC N° 11 de 2012 - Funcionamento de laboratérios analiticos que realizam analises em produtos

sujeitos a Vigilancia Sanitaria e da outras providéncias;

RDC N° 301 de 2019 - Dispbe sobre as Diretrizes Gerais de Boas Praticas de Fabricagdo de

Medicamentos;

NIT-DICLA-030 - Rastreabilidade metroldgica na acreditacdo de organismos de avaliagdo da

conformidade e no reconhecimento da conformidade aos principios das BPL,;
NIT-DICLA-035 - Principios de Boas Praticas de Laboratério — BPL,;
NIT-DICLA-038 - Aplicagao dos Principios de BPL aos Sistemas Informatizados;

NIT-DICLA-072 - Estabelecimento e Controle de Arquivos que Operam em Conformidade com o

Principios das BPL;

Guia N° 33 de 2020 - Guia para Validacao de Sistemas Computadorizados, foi elaborado para auxiliar

no gerenciamento e validagéo de sistemas computadorizados que tenham impacto em BPL;
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Good Automated Manufacturing Practice - GAMPS5 - Guia para Validacdo de Sistemas

Computadorizados publicado pelo ISPE em fevereiro de 2008;

FDA 21 CFR Part11 - Norma que rege o escopo e a aplicacao de registros e assinaturas eletrénicas,

publicada pelo FDA — Food and Drugs Administration - em marco de 1997.

10. HISTORICO DE REVISOES

VERSAO ITEM REGISTRO DE ALTERAGOES

00 Todos Elaboragcao do Documento
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugao, testemunha ou revisao em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcao* Iniciais Rubrica
Mateus Carreira Lima Engenheiro de manutencao Executor ML
Wendell Matheus da Silva Gambeta Técnico de manutencao Jr. Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF
Coordenadora da
Aprovacao LS

Leticia Maria de Santana . .
Garantia da Qualidade

*Funcao na Validagéo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descrigao NuUmero de Série
01 Degasser - G1379A JP40721211
01 QuatPump - G1311A DE91606100
01 ALS - G1329A DE82202224
01 ALSTherm - G1330B DE13200326
01 TCC - G1316A US64402069
01 DAD - G1315B DE14915647
01 Mouse Lenovo 8SSM50L24506AVLC11411GF
01 Teclado Lenovo 8SSD50L79988AVLC16R02MD
01 Monitor Dell BR-0WU139-07591-83F-183A
01 Degasser - G1379A JP40721211
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Quantidade Descrigao Numero de Série
01 CPU Dell GWWY1H2 / 36818770934
Responsavel pelo preenchimento (iniciais): ML Data:11/05/2023

1.3. Software Desafiado

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigao Versao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179
01 Adobe Acrobat Reader 2023.001.20143
01 PDFCreator Free 5.0.3
01 AnyDesk 7.1.11

01 Duplicati

2.0.5.1_beta_2020-01-18
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Quantidade Descrigao Versao
Responsavel pelo preenchimento (iniciais): ML Data:11/05/2023

1.4. Aplicagdoes Desafiadas

Abaixo devera ser listado o conjunto de aplica¢des do projeto a ser desafiado nesta fase:

Item de Software Padrao Versao no Inicio Verséao no Final
Windows 10 Pro 22H2 22H2
Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179 V3.4 Build 3.4.2.179
Responsavel pelo preenchimento (iniciais): ML Data:11/05/2023

1.5. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes.

Conta n° Usuario Privilégio de Acesso

01 Laboratério (PC) Usuario Padrao

01 Administrador (Agilent OpenLAB CDS) Administrador
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Conta n® Usuario Privilégio de Acesso

01 QPackSA (Agilent OpenLAB CDS) Administrador
01 Teste01 (Agilent OpenLAB CDS) Administrador do Sistema
01 Teste02 (Agilent OpenLAB CDS) Administrador do Instrumento
01 Teste03 (Agilent OpenLAB CDS) Administrador do Projeto
01 Teste04 (Agilent OpenLAB CDS) Usuario do Instrumentos
01 Teste05 (Agilent OpenLAB CDS) Analista EZChrom

Responsavel pelo preenchimento (iniciais): ML Data:11/05/2023

1.6. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagbes de forma que viabilize a realizagao dos testes:

Equipamento/Software Utilizado Versao Numero de Série

Responsavel pelo preenchimento (iniciais): ML Data:11/05/2023
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2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste € verificar se o sistema atende aos requisitos de controle de acesso. Eig;:oe? i 6-8
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q5P2é1 103;_)323
Referéncia na AR 6.4.3;6.4.4;,6.4.5;6.4.13;6.4.14;6.10.2; 6.10.7; 6.10.10
Pré-requisitos Acesso do Administrador do sistema OpenlLab para verificagdo dos usuarios cadastrados
Passo DA
do Referéncia / Agao Dado a ser registrado Redi Ewd(;anclna_g Resultado Esperado Af)r_oyaldo d/ Reprovado
Teste egistro de Incidente niciais do executor
3 _ O sistema esta protegido , , Sistema poder habilitar
Verificar se o sistema OpenLab esta Sistema protegido por N N Apbrovado
1 — " por senha? senha senha uUnica por usuario P ML
protegido por senha. ) o
XISim [INo Anexo QP 2.1 01-01 (ID tnica).
Evidenciar perfil Administrador Ve -
suarios com pertl Usuarios corretamente
(Administrador de Usuarios). o P . Usuarios cadastrados A q
2 Administrador de Usuarios: | Anexo QP 2.1 02-01 treinados no prl?/lea o
Suas fungdes estdo relacionadas a ; ,
¢ Administrador / QPackSA QP 2.102-02 procedimento.
administragao nivel TI.
Evidenciar perfil Administrador . i
- , Usuarios com perfil Usuarios corretamente
(Administrador do Sistema). o ) Usuari d d A d
3 Administrador do Sistema: suario cadastrado treinados no provado
Suas funcdes estdo relacionadas a Anexo QP 2.1 03-01 . ML
Teste01 procedimento.
administragéo geral do sistema.
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Passo DA
do Referéncia / Ag&o Dado a ser registrado Red EV|denc|:|a./ Resultado Esperado Af)rp\'/a_do / Reprovado
Teste egistro de Incidente niciais do executor
Evidenci il Inst ¢ Administrat Usuarios com perfil Usuarios corretamente
enciar perfil Instrumen ministrator -
4 videnciar pert Instrument Administrator: Usuario cadastrado treinados no Aprovado
(gerencia instrumentos e localizagdes). Anexo QP 2.1 04-01 _ ML
Teste02 procedimento.
Evidenci il Proiect Admini Usuarios com perfil Project Usuérios corretamente
5 videnciar perfil Project Administrator Administrator: Usudrio cadastrado NI, Aprovado
(gerencia projetos e grupo de projetos). Anexo QP 2.1 05-01 _ ML
Teste03 procedimento.
, _ _ Usuarios com perfil . Usuarios corretamente
Evidenciar perfil Instrument User Usuario cadastrado A d
6 o _ Instrument User: Anexo QP 2.1 06-01 treinados no provado
(Visualiza e executa o instrumento). QP 2.1 06-02 _ ML
Teste04 / Teste05 ’ procedimento.
Usuarios com perfil Usuérios corretamente
Evidenciar perfil Analista EZChrom. Analista EZChrom: Usuario cadastrado treinados no Aprovado
! videnciarperi Andl Anexo QP 2.1 06-02 ' ML
Teste05 procedimento.
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Passo . ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incident Resultado Esperado Iniciais d t
Teste egistro de Incidente niciais do executor
Comentarios Usuario registrados nos sistemas Agilent OpenLAB CDS - EZChrom Edition com sucesso.

Resultado do teste como Referen_CIa_d9 re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 11/05/2023 11/05/2023
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2.2. Analise de Produto

L O objetivo deste teste é verificar se o sistema gera andlises de produtos e gerencia corretamente | Pagina do
Objetivo o . C 9-12
os dados cromatograficos dos equipamentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: QQPP2'222011 003 1a
Referéncia na AR 6.7.5;6.7.6 Corrida n° 01
Pré-requisitos Acesso ao sistema OpenLab com usuario que tenha privilégio de acesso iniciar e finalizar a analise.

Passo a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Teste
. . . A Quantas sequéncias Sequéncia de corrida
Inicie o sistema, e crie uma sequéncia P Sequéncia selecionada Aprovado
selecionadas? selecionada com
: nova para realizar a analise Anexo QP 2.2 01-01 ML
01 sequéncia (Teste QP) sucesso.
ID da amostra: ; ID da amostra inserido no
2 Inclua o ID da amostra. ID Inserido Aprovado
Corrida QP Anexo QP 2.2 02-01 campo com SUCesso. ML
Indique o Nome do Método a ser Método: Método Inserido Nome do método inserido Aprovado
3 executado. Validacdo Anexo QP 2.2 03-01 Ccom sucesso. ML
Clique em Abrir Arquivo e selecione ID
arquivo.dat D d ) D d _
. , 0 arquivo: 0 arquivo ID do arquivo inserido
4 Sendo que o ID arquivo sera o0 mesmo (Filename) inserido q ADFI(\DAVLadO
i €COm Sucesso.
nome incluido no passo anterior do ID da e L Anexo QP 2.2 04-01
amostra.
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Passo

do Referéncia / Agao Dado a ser registrado Redi Ewdenina'/ Resultado Esperado Agl)rp\'/a.do / Reprovado
Teste egistro de Incidente niciais do executor
Salve a sequéncia.
Inicie o procedimento para analise via
sequéncia selecionada. Result path: Local onde os dados
No campo Result path, indique o local : - ; Caminho inserido salvos inserido com Aprovado
5 p p q C:\Enterprise\Projects\Qual Anexo QP 2.2 05-01 ML
onde os dados serao salvos. ificacao\Result SuCesso.
Clique no botédo Procurar Pasta para
selecionar a pasta de resultados (.rslt).
Result name: ; ; Nome do arquivo de
6 No campo Nome Res. digite ID Amostra. Result name inserido < Aprovado
Corrida QP Anexo QP 2.2 06-01 resultados. ML
Dados selecionados foram Sist o
. . . . Istema Iniciou a Sistema iniciar a analise
7 Selecione Submit (Start) submetidos a analise? analise Aprli)/leado
~ corretamente.
<ISim [Nao Anexo QP 2.2 07-01
Sistema solicita assinatura
Evidenciar a aplicagédo da assinatura na elelronica ha aprovagae Sistema solicita
) T . .
A . . I Assinatura aplicada ao | assinatura eletrénica na Aorovado
8 aprovacéo final de uma analise pelo XIsim [INzo resultado o p VL
analista. Anexo QP 2.2 08-01 aprovacao final da
Analista: analise.

Teste05
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Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar a impressao do relatério de

analise.

Relatério impresso?

XISim [ INao

Relatorio impresso
corretamente
Anexo QP 2.2 09-01

Impressdes corretas com
layout correto e sem
possuir campos

desformatados.

Aprovado
ML

10

Extrair e imprimir relatério da trilha de

auditoria da analise realizada.

Sistema permite extrair
relatério de trilha de

auditoria?

XISim [ IN&o

Trilha de auditoria
impressa com sucesso
Anexo QP 2.2 10-01

Mensagens na trilha de
auditoria devem ser
claras e objetivas
facilitando a
compreensao do

conteudo pelos usuarios.

Aprovado
ML

11

Verificar se o sistema apresentou alguma
lentiddo durante a corrida ou lentidao

para abertura de relatérios.

Sistema apresenta alguma
lentiddo durante a corrida
ou na abertura de

relatorios?

[ISim XINao

Sistema operou sem
nenhuma lentiddo ou
erro.

Sistema nao apresenta
lentiddo durante a corrida
ou na abertura de

relatérios.

Aprovado
ML
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FeEse a ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor
Comentarios Sistema funcionou corretamente durante todo o processo de corrida, assinatura e impressao do relatério.

Resultado do teste como Referén_cia_ds; re_latc')rio Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 11/05/2023 11/05/2023




VALER

Laboratdrios

Validagao de Sistemas Computadorizados #

Protocolo de Qualificagao de Performance — Adendo 1 — HPL36

Documento: VSC-PQP 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 13 de 20

2.3. Procedimento Operacional Padrao

. O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo ~ . . : . 13-18
padréo e se usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitagao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: Q5P2é330112'?()1 y a
Referéncia na AR 6.1.6;6.2.4;6.7.7,6.8.5;6.9.2; 6.9.3; 6.10.7. Corrida n° N/A

Pré-requisitos

Procedimentos elaborados e aprovados.

P?jsoso Referéncia / Agao Dado a ser registrado Evfisnet | Resultado Esperado ARTEHELE | REIOVELT
Teste ¢ 9 Registro de Incidente P Iniciais do executor
Cddigo do POP:
. . A . POP-EQ-26.02 - HPLC . . . -
Evidenciar a existéncia do procedimento Agilent 1100 Series e Procedimento reglstrado POP efetivado e usuarios Aprovado
1 ~ , no POP mencionado .
de Operagao do Sistema. Software OpenLAB CDS treinados. ML
Anexo QP 2.3 01-01
EZChrom
Verséo: 02
_ . . Cddigo do POP:
Evidenciar nos procedimentos de POP-EQ-26.02 - HPLC
Operagao do Sistema a mengao sobre a Agilent 1100 Series e Procedimento POP efetivado e usuarios Aorovado
2 conscientizagdo da utilizagado de usuario SHIED ORELAE Ch mencionado no POP i ’ ML
¢ ¢ EZChrom Anexo QP 2.3 01-01 treinados.
e senhas individuais. ITEM: 5.2
Versao: 02
Evidenciar a existéncia de procedimento
L . _ Cadigo do POP: Procedimento apresenta . .
s de Administragdo do Sistema referente POP-TI-01.01 - Politica informacGes sobre a POP efetivado e usuarios Aprovado
ao processo de troca de senhas para Dos Usuarios troca das senhas treinados. ML
USUANOS. Versao: 01 Anexo QP 2.3 03-01
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Passo

do Referéncia / Agéao Dado a ser registrado . EV|denC|a'/ Resultado Esperado Apr.O\_/a'do / Reprovado
Teste Registro de Incidente Iniciais do executor
Evidenciar a existéncia do procedimento
de Administragéo do Sistema Cédigo do POP:
~ - POP apresenta o . -

A contemplando a forma de concesséao de POPE)'I;I;OJ.S(L1é;i§ScJI|t|ca procedimento para a POP efetivado e usuarios Aprovado
acesso e a forma de solicitagdo de I concessao de acessos treinados. ML
acesso devendo o usudrio estar treinado o Anexo QP 2.3 03-01

Versao: 01
para receber acesso ao sistema.
Evidenciar a existéncia de procedimento Cadigo do POP: POP apresenta o
. ~ — ) - procedimento para o . .

5 que contemple informagdes quanto ao POPJOISOEJ.;)JériESHtlca desligamento e POP efetivado e usuarios Aprovado
desligamento ou mudancga de area de I mudanca de treinados. ML
colaboradores para o setor de TI. N colaboradores

Verséo: 01 Anexo QP 2.3 03-01
Evidenciar no procedimento de Cadigo do POP: POP apresenta o
Administracao do Sistema a mengao POP-TI-01.01 - Politica procedimento para a POP efetivado e usuarios A d
6 D Dos Usuarios solicitacao e troca de provado
sobre o processo de solicitagéo e troca treinados. ML
ITEM: 5.4.1.3.1 senha
de senha a Tl. Versio: 01 Anexo QP 2.3 03-01
Evidenciar no procedimento de Cédigo do POP:
- ~ . i POP apresenta o , L.

, Administragao do Sistema que os POPE)I’(I)—SOEJ.SJé—riZ;)Iltlca procedimento para o POP efetivado e usuarios Aprovado

usuarios utilizem padrao de senha com 8 padréo da senha treinados. ML

(oito) caracteres alfanuméricos.

ITEM: 5.4.1.3.1
Versao: 01

Anexo QP 2.3 03-01
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FEEsD Evidéncia / Aprovado / Reprovado

do Referéncia / Agéao Dado a ser registrado . ; Resultado Esperado e

Teste Registro de Incidente Iniciais do executor
Evidenciar no procedimento de Cédigo do POP:
. ~ . . s POP apresenta o , -

o Administracao do Sistema a necessidade POPB’(IJ—SOEJ.SJé—riEshtlca procedimento para a POP efetivado e usuarios Aprovado
de ndo exclusao de usuarios no sistema, S nao exclusao do usuario treinados. ML
somente desabilita-los. . Anexo QP 2.3 03-01

Versao: 01
Evidenciar no procedimento de
Administragao do Sistema a mengéo SRl o) POP apresenta a
o POP-TI 02.00 Backup e periodicidade de POP efetivado e usuarios Aorovado
9 sobre a realizagéo do backup de dados Seguraca dos Dados armazenamento dos NP P ML
de andlises pelo periodo minimo de 3 ITEM: 5.1.2 dados do backup :
. - Anexo QP 2.3 03-01
Evidenciar no procedimento de
Administracao do Sistema a mengao
sobre o padréo das justificativas dos Cddigo do POP:
campos obrigatérios do sistema: POP-EQ-26.02 - HPLC POP apresenta o
Agilent 1100 Series e - POP efetivado e usudrios
10 (A) Nome do arquivo; Software OpenLAB CDS procedimento para o Aprovado
. EZChrom preenchimento treinados. ML
(B) Método; Anexo QP 2.3 01-01
o ITEM: 5.5.6
(C) Localizagao;
Verséao: 02

(D) Descrigéo de dados;
(E) ID da amostra.




Validagao de Sistemas Computadorizados #

VALER

Laboratdrios

Protocolo de Qualificagao de Performance — Adendo 1 — HPL36

Documento: VSC-PQP 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 16 de 20

Passo . ~ : Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redistro de Incident Resultado Esperado Iniciais d ¢
Teste egistro de Incidente niciais do executor

) . ) Cddigo do POP:
Evidenciar no procedimento de POP-EQ-26.02 - HPLC POP apresenta as
Administracdo do Sistema a mengao Agilent 1100 Series e responsabilidades POP efetivado e usuarios Avrovado
g sobre a responsabilidade sobre a criagao SIS O Cloks quanto ao uso do i " ML
P ¢ EZChrom equipamento treinados.
dos métodos analiticos. ITEM: 4 Anexo QP 2.3 01-01
Versao: 02
Procedimento esta
elaborado, aprovado e
Evidenciar a existéncia do procedimento ¢ POP-GQ 09.01 Controle | POP efetivado e usuarios A d
12 usuarios treinados? de Mudancas provado
de Controle de Mudangas. Anexo QP 2.3 12-01 treinados. ML
XISim [IN&o '
Versao: 01
Evi . i Cddigo do POP:
videnciar nos procedimentos de POP-EQ-26.02 - HPLC POP apresenta o
Operacao do Sistema a mengao sobre a Agilent 1100 Series e procedimento para POP efetivado e usuarios Aorovado
13 Software OpenLAB CDS consulta da trilha de treinados P ML

trilha de auditoria ser consultada para

liberagao do produto.

EZChrom
ITEM: XX
Versao: 02

auditoria
Anexo QP 2.3 01-01
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Passo
do
Teste

Referéncia / Agéao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

14

Evidenciar no procedimento de
Administracdo do Sistema a mengao
sobre de quem é a responsabilidade para
atribuicdo do perfil de acesso e a
responsabilidade para acesso aos

grupos criados.

Cadigo do POP:
POP-EQ-26.02 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom

ITEM: 5.5.1
Versao: 02

POP apresenta o
procedimento para a
atribuicdo de acessos e
responsabilidades
Anexo QP 2.3 01-01

POP efetivado e usuarios

treinados.

Aprovado
MC

15

Evidenciar no procedimento de
Administracao do Sistema a mengao
sobre quais as regras deverao ser
atendidas para criacdo de um projeto,
nas regras referentes a "Project Options”,
"Result Pack Mode".

Cadigo do POP:

POP-EQ-26.02 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom

ITEM: 5.5.2
Versao: 02

POP apresenta o
procedimento para a
criagédo de projetos
Anexo QP 2.3 01-01

POP efetivado e usuarios

treinados.

Aprovado
MC

16

Evidenciar no procedimento de Operagao
a mengao sobre o passo a passo da

criacdo do método.

Cddigo do POP:

POP-EQ-26.01 - HPLC
Agilent 1100 Series e
Software OpenLAB CDS
EZChrom
ITEM: 5.5.5

Versao: 01

POP apresenta o
procedimento para
criagdo do método

Anexo QP 2.3 01-01

POP efetivado e usuarios

treinados.

Aprovado
MC
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Passo

do Referéncia / Agéao Dado a ser registrado Redi Ev'd:nf'a.g t Resultado Esperado Agl)r.O\_/a'do d/ Reprovtado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Operacao Cddigo do POP:
) . . Agilent 1100 Series e procedimento para POP efetivado e usuarios Aorovado
17 informagdes no Logbook referentes a Software OpenLAB CDS | registros do Logbook do _ P
i Al EZChrom equipamento treinados. ML
quais analises foram executadas e em quip
qual equipamento. T
Versao: 01
Cddigo do POP: - t
. . . . o apresenta as , L
8 Evidenciar no procedimento de Tl que POP-TI OJé(l)J;riOZolltlca de diretrizes para acessos POP efetivado e usuarios Aprovado
mencione acessos via VPN. remotos treinados. ML
ITEM: 5.7 Anexo QP 2.3 03-01
Verséo: 01
Comentarios POP’s relacionado aos sistemas e software Agilent OpenLAB CDS - EZChrom Edition, apresentam as informacgdes e procedimentos

solicitados.

Resultado do teste como
um todo

Referéncia do relatoério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

11/05/2023

11/05/2023
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execugao Segunda Execugao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
22 Aprovado N/A
2.3 Aprovado N/A
Rubrica do executor: Data: 12/05/2023 Rubrica do executor: Data: /

4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descrigao do incidente

CM N°

RNC N°

Rubrica do executor:

Data: 18/05/2021
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5. ACEITAGAO FINAL
CERTIFICADO DE ACEITAGAO
Confirmamos que os testes de Qualificacdo de Performance do sistema OpenLab CDS EZChrom versédo A.02.07

foram concluidos satisfatoriamente e o processo de validacao esta finalizado.

Em nome da
Validac&o de Sistemas

Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios :
Tecnologia da Informacéo Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios ;
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios )
Gerente da Instalacéo de Assinatura Nome
Teste
Data Cargo

Observagao:
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