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AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugéo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais Rubrica
Rafael de Souza Costa Engenheiro de manutengao Executor RC
Wendell Matheus da Silva Gambeta Técnico em Mecatronica Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Adminstrativo Revisor VF
Leticia Maria de Santana Ga(r::r?t::ecjr;ad()%rjlig: de Aprovacéao LS

*Fungao na Validagéo (ex. Executor, Testemunha e/ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricao Nuamero de Série

01 LC- Net Il /ADC A122861868
01 Bomba RHPLC - PU 4180 D212961695
01 Injetor — X-LC 3059 AS B006561083
01 Forno de Coluna — CO-2060 B065760879
01 Detector DAD — MD 4010 A000661665
01 Mouse Logitech 810-002182
01 Teclado Logitech 820-009364
01 Monitor AOC €950Sw TV 0017

01 CPU Intel Core i5-4440 3.10 GHz PC0023

Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Versao
01 Windows 7 Starter Service Pack 1
01 JASCO ChromNAV 2.03.02 [Build 1]
01 Adobe Acrobat Reader 2023.001.20174
01 PDFCreator Free V4.0.4 Build 12175
01 AnyDesk 7.0.14
01 Duplicati 2.0.5.1_beta_2020-01-18
Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023

1.4. Contas de Usuarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagao dos testes:
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Conta n° Usuario Privilégio de Acesso
01 Laboratério (PC) Usuario Padrao
01 Administrator (ChromNAV) Administrators
01 QPackSA (ChromNAV) Administrators
Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023

1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e soffwares utilizados para simulagbes de forma que viabilize a realizagdo dos testes:

Equipamento/Software Utilizado Versao Numero de Série

Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023
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1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagcao temporaria no hardware ou software feita durante a execugéo dos testes e confirmar sua remogéo.

Fase de teste:

B Descri¢cao da Modificagao Ife!tg por: Data Rer_nc_w_ld_a '?o Data
do Teste (iniciais): (iniciais):
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2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede

. Evidenciar que a infraestrutura de rede atende aos requerimentos de instalacdo e mitigacfes da Pagina do
Objetivo o : _— 6e7
Analise de Risco. roteiro:
Critério de aceitacao Ponto de rede disponivel e em correto funcionamento. Anexo: 1
Referéncia na AR 6.1.3
Pré-requisitos Ponto de rede com rede Ethernet disponivel.
Passo A
do Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/a_do (SEHavECg
Teste Registro de Incidente Iniciais do executor
Ponto de rede
Verificar identificagdo do ponto de rede identificado? Ponto de rede esta Aprovado
01 o SW02-08 . o
préximo ao computador. identificado. RC
X sim [J N&o
- . Computador
Verificar a comunicagdo entre o comunicando com a Bing 1P Computador A d
ing g provado
?
02 computador e rgde. rede” 200.162 195.04 comunicando com a RC
Realizar teste ping. rede.
X Sim [J N&o
Comentarios Computador apresenta identificacdes dos cabos/pontos de rede e estd comunicando perfeitamente com o servidor.
Resultado do teste Referen_ua_d? rejatono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 13/06/2023 12/05/2021
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2.2. Backup e Recuperacdo de Dados

Objetivo Verificar que a politica de backup e recuperacéo de dados atende aos requisitos do usuario. Eﬁg;poa_ EE 8-10
Critério de aceitacéo Garantir que as a¢fes atendam os resultados esperados para cada teste. Anexo: 2e3

Referéncia na AR

6.2.4;6.7.1;6.9.2

Pré-requisitos

Procedimento de backup e recuperacgéo do sistema elaborado, ferramenta de backup em funcionamento.

FEEEE Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : , Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
Software utilizado:
e oo oo™ | oulea iy | ok iz
o monitoramer?to d: e?’iodicizade dos ; Ba:ri?gciégiwllezr?tio periodicamente por meio Apr}g\(/:ado
. P O backup é realizado P de software de backup.
backups. periodicamente?
X Sim ] N&o
Backup ocorre
corretamente?
Verificar que o backup esta ocorrendo <Isim [INzo Relatério.de backup B GEETE T
corretamente no servidor de banco de realizado . Aprovado
02 ) . - sucesso. Relatérios
dados através dos relatérios de . periodicamente com . o RC
Relatérios de backup disponiveis.
backup. . . sucesso
disponiveis?
XISim CIN3o
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Reaistro de Incident Resultado Esperado e o S
Teste gistro de Incidente ciais do executo
Numero do
Procedimento de backup procedimento:
Verificar o procedimento de backup e O R EED Bl POP-TI 03 Procedimento de backup Aprovado
e restauracédo do banco de dados. . ~ e restauracéo aprovado. RC
DXsim [INao Verséo:
01
Titulo do POP:
POP-EQ - HPLC Jasco e POP de Operagéao do
Verificar a existéncia de POP de Software ChromNav sistema ChromNAV
Operagéo do sistema ChromNAV POP-EQ 36.01 HPLC mencionando forma e
04 mencionando forma e caminho de Numero do POP: Jasco e Software caminho de pasta na Aprlg\(/:ado
pasta na rede para salvamento dos 36 ChromNav rede para salvamento
dados de analises e métodos. dos dados de analises e
Versao: métodos.
01

Comentarios

Backup e restauracdo do sistema realizados pelo departamento de TI, através do software de backup e salvo em HD externo
conforme procedimento mencionado.

Resultado do teste
como um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

13/06/2023

13/06/2023
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Antivirus e Firewall

Objetivo Verificar as ferramentas de protecdo contra programas e arquivos inseguros. rPoE‘:giIrno? EE 11-13
Critério de aceitacéo As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente. Anexo: 4-7

Referéncia na AR

6.1.9;6.1.10; 6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

Passo
do
Teste

Referéncia / Acao Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Evidenciar que o computador é
01 protegido por firewall e antivirus
atualizados.

Firewall utilizado:
Firewall do Windows
Data da ultima
atualizagao:
N/A
Antivirus utilizado:
Microsoft Security
Essentials
Data da ultima
atualizacao:
12/06/2023

O firewall e o antivirus
estao funcionando
corretamente?

XISim [ INzo

Antivirus esta
atualizado e
funcionando

corretamente.

O firewall e o antivirus
estao funcionando
corretamente e
atualizados.

Aprovado
RC
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Passo
do Referéncia / Agéao Dado a ser registrado
Teste

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Ha incompatibilidade com

Atualize o antivirus e verifique se ha a instalagdo das

Nao existe

N&o ha incompatibilidade

. o . ~ icact ' i laca
02 incompatibilidade com a instalagéo das aplicagoes do sistema incompatibilidade com :O|:zaa ér]esstzzg;:tsriz Aerc;\éado
aplicacdes do sistema ChromNAV. ChromNAV? o software ChromNAV plicag
ChromNAV.
[] Sim X N&o
O antivirus blogueia ivi 5 O antivirus ndo bloqueia
Verificar que o antivirus ndo bloqueie arquivos de execucéo do O antivirus nao ) 9 Aprovado
03 . = . . bloqueia arquivos do arquivos de execugéo do
arquivos de execugao do sistema. sistema? . . RC
sistema sistema.
[] Sim X Nao
Ha firewall instalado no , ~ .
Verificar que o firewall nao bloqueie computador? Ofi Il n3o bl i Firewall nao blogueia A d
04 . ~ . ’ Irewall nao bloqueia arquivos de execugao do provado
arquivos de execugao do sistema. arquivos do sistema RC

X Sim [ I N&o

sistema.
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Passo A
do Referéncia / Acéo Dado a ser registrado Redi Ewddenfla_/d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Comentarios O antivirus e o firewall estdo atualizados e ativos no sistema, sem interferéncia com o software ChromNav.
Resultado do teste Referen_ma.d? re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 13/06/2023 13/06/2023
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2.3. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. rPoE’:giIrno? EE 14 - 16
Critério de aceitacéo O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante. Anexo: 8e9

Referéncia na AR

6.3.1

Pré-requisitos

Computador do usuario estar ligado e disponivel para uso.

e Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : d id Resultado Esperado prova d P
Teste Registro de Incidente Iniciais do executor
Evidenciar que o sistema operacional N Estagbes de trabalho
o1 da estacéo de trabalho é o Windows TAG do computador: Osi‘;?;nrggtggg:aﬁ'gizlo utiliza Windows XP Aprovado
XP Pr.oflssmnal SP2 ou versdes HPLO9 Windows 7 Starter Prof|ss~|onal SP? ou RC
superiores. versao superior.
O processador possui
Evidenciar que processador possua configuragéo de 2.8GHz Processador Core i Processador possui Aprovado
. . ; ior? ] fi 5o de 2.8GH v
e configuracdo de 2.8GHz ou superior. ou superiors 4440 de 3.10 GHz configuragao (.a z RC
Ou superior.
X Sim ] N&o
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Passo . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
A memoéria RAM possui
. . - configuragao de 512MB . A meméria RAM possui
03 Evidenciar que a memoédria RAM possua S Memoria instalada confiquracio de 512MB Aprovado
configuracao de 512MB ou superior. ou superiors (RAM) de 4,00 GB gurag ) RC
OU Superior.
X sim [J N&o
HD possui configuragao
: : espago minimo de HD possua configuragcao
Evidenciar que o HD possua i -
04 confi uragé?) espaco fm’nimo de instalacdo de 80GB ou ';E:ggngsrzgzd:dg espago minimo de Aprovado
9 P pa¢ instalagio de 80GB ou RC

ior?
instalagdo de 80GB ou superior. Sllpeinenrs

< Sim ] N3o

livre 307 GB)

superior.




Validacao de Sistemas Computadorizados

VALER

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 2 - HPL09

Documento: VSC-PQI 02 Versao: 00
Departamento: Garantia da Qualidade Pagina: 14 de 40
Passo A
do Referéncia / Acéo Dado a ser registrado Redi EV|dden(|:|a./d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor

Comentarios
O computador HPL09, possui todos os requisitos minimos para a instalacdo e execuc¢éo do software ChromNAV.

Resultado do teste como | Referéncia do relatério

Y Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia

Aprovado N/A 13/06/2023 13/06/2023




VALER

Validacao de Sistemas Computadorizados

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 2 - HPL09

Documento: VSC-PQI 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 15 de 40

2.4. Documentacao

Objetivo Verificar o status da qualificagdo do cromatégrafo liquido HPLQ9. rPoE‘:giIrno? EE 17e18
Critério de aceitacéo Cromatografo HPLO9 deve estar qualificado. Anexo: 10

Referéncia na AR

6.3.5

Pré-requisitos

Existéncia de relatério de qualificacdo do equipamento.

e Evidéncia/ Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de relatério de .
qualificagdo do equipamento (HPLQ9). P el e Aprovado
01 . HPLC Qualificado HPLO09 qualificado.
Anexar documentacéo vigente como X si N3 RC
evidéncia. 'm ao
TAG HPLO09 identificado
Verificar a existéncia de TAG no no equipamento? HPLC identificada com . . g Aprovado
Ee cromatografo. a TAG HPL09 Equipamento identificado. RC

X Sim ] Nao
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Passo

do Referéncia / Acéo

Teste

Dado a ser registrado

Evidéncia/
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Cromatografo (HPLC) esté identificado e qualificado.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

13/06/2023

13/06/2023
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2.5. Impressoras

Objetivo Verificar a presenca de impressoras disponiveis para utilizagao. Eﬁg;p:_ @ 19e 20
Critério de aceitacéo Impressoras instaladas e funcionando corretamente. Anexo: 11e12

Referéncia da AR

6.7.5

Pré-requisitos

Impressoras instaladas com a devida comunicag&o.

a2 SVl Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado Registro de Resultado Esperado prova P
. Iniciais do executor
Teste Incidente
Evidenci stancia de | Numero de série da Impressora
videnciar a existéncia de impressoras impressora: .y . oo
. . mpressoras disponiveis e
01 e se estas encontram-se disponiveis N/A PDFCrea}or esta P , P . Aprovado
e . . disponivel e configuradas no sistema. RC
para utilizagdo no Laboratorio. Local: configurada
C:\Program Files\PDFCreator '
N As paginas de testes foram
Imprimir paginas de testes nas imoressas? o Paqinas de teste
02 impressoras disponiveis e anexar como P ’ Pagmas de teste . 9 Aprovado
evidéncia impressas impressas com sucesso. RC
' [ Sim [X] N&o
Verificar a existéncia de um Impressora PDF instalada? Impressora e L eitorfimoressora de PDE
03 leitor/impressora de PDF no leitor de PDF P Aprovado
. ~ instalados no no computador. RC
computador. X Sim [ ] Nao computador
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—— EVREMEEY Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Registro de Resultado Esperado prova P
. Iniciais do executor
Teste Incidente
Comentarios Impresséo na opcao em PDF, esta instalada e configurada corretamente no computador.

Resultado do teste como | Referéncia do relatério

NS Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia

Aprovado N/A 13/06/2023 13/06/2023
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2.6. Operacdo, Instalacéo e Configuracédo do Sistema

Objetivo Verificar se as configura¢des necessérias foram realizadas. E)at]gilpoé @ 21-23
Critério de aceitacao Os testes deverdo apresentar o resultado esperado. Anexo: 13-18

Referéncia na AR

6.1.1;6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuério com perfil de administrador.

a2 Evidéncia/ Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . . Resultado Esperado oL
Teste Registro de Incidente Iniciais do executor
o1 Verificar a versao instalada do Vers&o instalada: ChromNAV CER Versdo CFR 2.03.02 do Aprovado
ChromNAV. Versio CER 2.03.02 2.03.02 instalada ChromNAYV instalada. RC
Verificar que a trilha de auditoria (Audit | Atrilha de auditoria esta _ . Atrilha de auditoria do
02 Trail) do sistema foi instalada com habilitada? A trilha de auditoria do | sistema deve estar ativa e Aprovado
sistema esta ativa. nao deve ser possivel RC
SUCesS0. [ Sim [ Nao desativé-la.
HPLO9 comunicacomo | O HPLC “HPL09”, esta | Cromatégrafo HPLO9
03 Verificar conex&o entre equipamento sistema ChromNAV? comunicando comuniga corretamente Aprovado
HPLO9 e o sistema ChromNAV corretamente com o com o sistema RC
: X Sim [ ] Nao. software. ChromNAV.
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Fatzz A ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
- . Gerado relatério de Horas da lampada do
o Verificar as horas da lampada, e instalagdo? detector: Lampada do detector com Aprovado
substituir se necessario. Gerar relatorio bom tempo de uso. RC
de instalag&o. []Sim X Nao 1791,6 Horas
Verificar se ha licenga do sistema Numero da licenca: Licenca do software ioencd d.o sistema Aprovado
05 . ¢ Ga | ChromNAYV instalada no P
ChromNAYV instalada no computador. 4P1-WEC-00000114 registrada RC
computador.
Senhas séo ;
. . . As senhas do software As senhas do sistema
Verificar se as senhas do sistema criptografadas? ~ = Aprovado
06 ChromNAV séo criptografadas. Ch_romNAV 540 Cl?romNAVsao RC
X Sim ] Nao criptografadas criptografadas.

Comentarios

Software ChromNAYV instalado com sucesso. Trilha de auditoria, senhas, licenca e lampada funcionando perfeitamente.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

13/06/2023

13/06/2023
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2.7. Data e Hora

Objetivo Comprovar a atualizacdo da data e hora do sistema. Eﬁg;p:_ @ 24 e 25
Critério de aceitacéo Data e hora do sistema de acordo com o horério vigente. Anexo: 19 - 22

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

PEEEE A ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Acdo Dado a ser registrado Redi d id Resultado Esperado iciais d
Teste egistro de Incidente Iniciais do executor
N ] . Data no sistema: .
Verifique se a data e horario exibidos A data e hora exibida | A data e hora exibida pelo
01 no sistema é igual a data e hora 12/06/2023 pelo computador é sistema & igual a data Aprovado
vigente. igual ao horario local vigente.
Hora: 15:45
Data do computador:
13/06/2023
- - . Hora do computador.: A data e hora exibida A data e horario exibido
Verifique se a data e horario exibidos 15:48 . z Aprovado
02 , . pelo computador é pelo computador é a
no computador é a mesma do servidor. iqual id .
Data do servidor: Igual ao servidor mesma do servidor.
12/06/2023
Hora do servidor: 15:48




VALER

Labo

Validacao de Sistemas Computadorizados

ratorios

Protocolo de Qualificagao de Instalagao — Adendo 2 - HPL09

Documento: VSC-PQI 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 22 de 40

el A ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar aue o USUArio o tem Foi possivel o usuéario Usuario local Usudrio ndo tem
nclar que o usuark alterar a data e horado | (Laboratorio) ndotem | nermissao para alteragao Aprovado
03 permissao para alteragao da data e computador? permissao para
p ! ~ da data e hora do RC
hora do computador. i . alteracdo da data e
[]Sim X Nao. hora computador.
Comentarios Datas e Horas, tanto do computador, sistema e servidor em acordo com o horario local.
Resultado do teste Referen_c|a.d9 re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 13/06/2023 13/06/2023
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2.8. Bloqueio de entradas USB

Objetivo Comprovar o bloqueio de entradas USB no computador. Eﬁg;p:_ @ 26 e 27
Critério de aceitacao As entradas USB do computador estdo bloqueadas para utilizacdo dos analistas. Anexo: 23-25

Referéncia na AR

6.1.5

Pré-requisitos

Computador disponivel para teste.

e Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
Unidades de USB ]
o1 Verifique o bloqueio da unidade USB computador para uso dos | Unidades USB estdo bloqueadas no Aprovado
do computador. analistas? blogueadas computador para uso dos RC
analistas.
[X] Sim ] Nzo
Comentarios Portas USB estao bloqueadas para dispositivos externos.
Resultado do teste Referen_ua_ds) re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 13/06/2023 13/06/2023
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2.9. Acesso Remoto

Objetivo Comprovar que nao sao realizadas cépias de arquivos via acesso remoto ao computador. Eﬁg;poa_ @ 28 e 29
Critério de aceitacao Restricao de cOpia de arquivos via acesso remoto. Anexo: 26 - 28

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.

EEEE Evidéncia/ Aprovado / Reprovado

do Referéncia / Acao Dado a ser registrado : . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor

Nao permissao de copia
. N de arquivos evidenciada? - . -
Verificar que o aplicativo de acesso quiv Vi ! ACESSO neAgano para Nao permissao de cépia Aprovado
e remoto nao permite copiar arquivos transferéncia de dos arquivos RC
P P 9 ' X1 Sim [ ] Nao arquivos q '
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Passo A
A ~ . Evidéncia/ Aprovado / Reprovado
Tgs(,)te Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor

Comentarios

Software AnyDesk de acesso remoto ndo permite a transferéncia de arquivos.

Resultado do teste como Referen_<:|a_d9 re_latono Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 13/06/2023 13/06/2023
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2.10. Controle de Acesso as Pastas

Objetivo Comprovar a aplicacdo de controle de acessos as pastas de dados e de aplicacao. Eﬁg;poa_ @ 30-33
Critério de aceitacéo Controle de acesso aplicado as pastas do ChromNAYV da rede e na pasta local. Anexo: 29 - 44

Referéncia na AR

6.1.11;6.4.1

Pré-requisitos

Computador disponivel para teste.

e Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : , Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
Perm.lssoes de acessos Acesso a pasta local (C:\)
o I configuradas na pasta .
Verificar as permissdes de acessos local(G:\} de dados do L _ de dados do sistema
01 configuradas na pasta local (C:\) de sistemé ChromNAV? Perr(:(l)sssggj élrﬁz;rltas ChromNAYV restrita ao Aprg\éado
dados do sistema ChromNAV. ’ Laboratdrio, Garantia da
X Sim [] Nao Qualidade e TI.
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Somente Tl possui
permissao de acesso a
excluséo de dados na
pasta local (C:\).
Restricbes de acessos a Usuarios do Laboratdrio,
. s gravacao, leitura, edicéo Garantia da Qualidade e
Verificar as restrigoes de acessos a e exclusao dos dados i Gestores/Donos possuem
02 pasta de dados local (C:\) do sistema i Acesso re§pr|tos aos Np . Aprovado
configuradas? usuarios acesso a gravacao, leitura RC
ChromNAV. s
e edi¢ao dos dados na
X Sim [] Nao pasta local (C:\).
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
Permissodes de acessos
, Acesso a pasta da
configuradas na pasta saferee el (0 d
Verificar as permissdes de acessos local (C:\) de dados da o ) Zistegma ChromNAV
03 configuradas na pasta local (C:\) da aplicacao do sistema Perr:ésssggj élrreigtsntas restrita a0 Laboratorio Aprg\c/:ado
aplicagdo do sistema ChromNAV. ChromNAV? ’

X Sim ] Nao

Garantia da Qualidade e
TI.




VALER

Validacao de Sistemas Computadorizados

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 2 - HPL09

Documento: VSC-PQI 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 28 de 40

el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acdo Dado a ser registrado Redistro de Incident Resultado Esperado e o S
Teste gistro de Incidente ciais do executo
Somente Tl possui
permissao de acesso a
exclusao de aplicacao
Restrigdes de acessos a local (C:\).
gravacao, leitura, edicéo Usuarios do Laboratoério,
Verificar as restricdes de acessos a e exclusao dos dados ] Garantia da Qualidade e
04 pasta de aplicacao local (C:\) do configuradas? AcessSSrlje;rtir(;tSos aos Gestores/Donos possuem Aprg\(/:ado

sistema ChromNAV.

X Sim ] Nao

acesso a gravacao, leitura
e edicao dos dados
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
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Passo A
do Referéncia / Agédo Dado a ser registrado Redi Ewd;:ntlzla./d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor

Comentarios L . . ~ _
Permissdes e restricdes aplicadas como padrdo em todo o sistema do computador.

Resultado do teste Referéncia do relatério

como um todo de incidéncia Rubrica da testemunha Data Rubrica do Revisor Data

Aprovado N/A 13/06/2023 13/06/2023
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2.11. Procedimento Operacional Padréo
. O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais Pagina do
Objetivo x L ; . i 34-41
padréo e se usudrios foram treinados nestes procedimentos. roteiro:
Critério de aceitacéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 45 - 47

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2,6.4.6;6.4.7,6.4.8; 6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.

e Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
. o . Titulo do POP: POP do sistema
Verificar a existéncia de mengao em HPLC Jasco e Software ~ POP apresenta os | ChromNAV contendo item
POP do sistema ChromNAV contendo | ChromNAV itens de administrac&o o ~ Aprovado
01 . . ~ - . . L . de administragdo dos
item de administracdo dos usuarios e Numero do POP: dos usuarios e perfis . fis d RC
perﬁs de acessos. POP-EQ 36 de acessos. usuarios € pertis de
Vers&o: 01 clessisos:
Verificar a existéncia de mengdo em Titulo do POP: B POP apresenta 0s POP de Tl contendo item
02 POP de Tl contendo item de L‘Eﬂggg‘;i (lia(l)lgformagao itens de administracao de administragao dos Aprovado
administragado dos usuarios e perfis de POP-TI 03 ’ dos usuarios e perfis usuarios e perfis de RC
acessos na rede. Versio: 01 de acessos. acessos na rede.
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado . . Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
POP do sistema
Verificar a existéncia de POP do Titulo do POP: ChromNAV contemplando
sistema ChromNAV contemplando a HPLC Jasco e Software a forma de concesséo de
03 forma de concesséo de acesso e a ChromNAV ¢ POP;presenta a acesso e a forma de Aprovado
forma de solicitagdo de acesso Ndmero do POP: orm daoseag(ejgscgsssao solicitagéo de acesso RC
devendo o usuario estar treinado para POP-EQ 36 devendo o usuario estar
receber acesso ao sistema. Versgo: 01 treinado para receber
acesso ao sistema.
Verificar a existéncia de POP que Titulo do POP: POP apresenta _ POP contemplando
contemple informagdes quanto ao Politica dos usuarios inf 5 b USRS A d
04 . , Numero do POP: INfOrmagoes Sobre o desligamento ou provado
desligamento ou mudancga de area de POP-TI 01 desligamento e d de 2 d RC
colaboradores. Versdo: 01 mudancas de cargos mucanta de area de
ersao. colaboradores.
Titulo do POP:
Verificar a existéncia de POP definindo Politica dos usuarios _ POP apresenta POP definindo o processo
05 0 processo de solicitagéo e troca de Numero do POP: qurmggoes sobre de solicitagao e troca de Aprovado
solicitacéo e troca das RC

senha do sistema ChromNav a TI.

POP-TI 01
Versao: 01

senhas

senha a Tl.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado . . Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
N o Titulo do POP: o
Verificar a existéncia de POP do HPLC Jasco e Software Existéncia de POP do
06 sistema ChromNAV definindo o padrédo | ChromNAV . fPOP apreser:)ta sistema ChromNAV Aprovado
de senhas (conforme padr&o do Numero do POP: " odrmNagé)es S0 r:e ° definindo o padrdo de RC
software). POP-EQ 36 padrac gas sennas senhas.
Versao: 01
Titulo do POP: POP do sistema
Verificar a existéncia de POP do HPLC Jasco e Software .
sistema ChromNAV definindo o padrédo | ChromNAV . POP ap~resenta Chr~omNAV defmmdf).o Aprovado
07 logout automtico de 15 minutos por Numero do POP: informacdes s’o.bre padrao /ogout automatico RC
e ) logout automatico de 15 minutos por tempo
tempo de inatividade. POP-EQ 36 o
Vers3do: 01 de inatividade.
Titulo do POP: 6 el of
Verificar a existéncia de POP do SELC ]]VaAS\(;O e Software ~ POP apresenta ChromNAe le:iimzo o
08 sistema ChromNAV definindo o padrao Nu:r?g;o do POP: mt];grcn;zg; :Zfr?: rneoa adréo de troca de senha Aprg\c/:ado
de troca de senha no primeiro acesso. POP-EQ 36 ' imeiro logi P .
Vieron primeiro login no primeiro acesso.
ersao:
Titulo do POP: POP do sist
Verificar a existéncia de POP do HPLC Jasco e Software POP apresenta o sislema
09 | sistema ChromNAV definindo a chromhAY informagdes sobre a ChromNAV definindo a Aprovado
Numero do POP: ¢ renovagao de senha RC

renovagao de senha periddica.

POP-EQ 36
Versao: 01

renovacao da senha

periodica.
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
- A Titulo do POP: POP do sistema
Verificar a existéncia de POP do HPLC Jasco e Software POP apresenta . .
. .- ChromNAYV definindo o
10 sistema ChromNAYV definindo o ChromNAV informacdes sobre e e S MEETos (ol Aprovado
bloqueio de usuarios por tentativas de Numero do POP: tentativas de acesso tq tati q ¢ RC
acesso incorretas. POP-EQ 36 incorretas en a.lvas © acesso
Versao: 01 incorretas.
Titulo do POP: POP do sistema
Verificar a existéncia de POP do HPLC Jasco e Software POP apresenta ChromNAV mencionando
1 sistema ChromNAV mencionando que ChromNAV informagdes sobre a que o ID do usuario ndao Aprovado
o ID do usuario ndo pode ser excluido Numero do POP: ndo exclusdo do pode ser excluido do RC
do sistema, somente desabilitado. POP-EQ 36 usuario sistema, somente
Hetezon L1 desabilitado.
e P i . POP i
Verificar a existéncia de POP do Titulo do POP: Chrom?\lAeor:;i[(?ir;:ando
sistema ChromNAV mencionando ngls(:gse Gl ot . fPOP aPreserE)ta sobre a tratativa para A g
. informagdes sobre a provado
12 Zzb;; t::tagtvrz:tzrz Eif’tzsed;ni?sej: Numero do POP: ocorréncia de quedas casos de queda de RC
semanag ’ POP:T' 02 de energias energia, durante a noite e
' Vers&o: 00 finais de semana.
Titulo do POP:
HPLC Jasco e Software A
e Ca 5 POP de Operacao do
1 Verificar a existéncia de POP de ChromNAV POfI;’ de O([:)ﬁraga'lil)Aci;) sistema Cphror(riNAV Aprovado
Operagao do sistema ChromNAV. Numero do POP: software ré)m RC
POP-EQ 36 aprovado aprovado.
Versao: 01
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
POP de Operagéao do
Verificar a existéncia de POP de sistema ChromNAV
Operacio do sistema ChromNAV LIIE’ULIE %0 POP:S . POP apresentaas | Mencionando que durante
mencionando que durante a criaggo do | - NaAS\(;O € software informacdes sobre a criagdo do método
14 método devera ser inserido dados de Nurrr(:g:'o do POP: pressao maxima e devera ser inserido dados Aprg\(/:ado
pressdo maxima e pressao minima POP-EQ 36 ' pressdo minima para o de pressao maxima e
para garantir a interrupcéo do Vers3do: 01 HPLC pressao minima para
processo. garantir a interrupcéo do
processo.
POP do sistema
o A hromNAV :
Verificar a existéncia de POP do Titulo do POP: c r(j;nro de gﬁzzl;aéeastar
sistema C’hromNAV dev.efré estar claro | Hp|C Jasco e Software POP apresenta as el TR s
15 de quem é a responsabilidade para ChromNAV informacg0des sobre as atribuigao do perfil de Aprovado
atribuicdo do perfil de acesso e a Numero do POP: responsabilidades e a0ESSO0 6 a RC
responsabilidade para acesso aos POP-EQ 36 perfil de acessos "
grupos criados Vers3do: 01 responsabilidade para
' acesso aos grupos
criados.
Titulo do POP: POP |
Verificar a existéncia de POP de Controle de Mudancas . POP ap~resenta as Mudzn C:; ?noenntg?o?\::do
16 Controle de Mudangas mencionando Numero do POP: mforma_goesN sobre as ¢ . Aprovado
atualizacdes dos sobre a atualizagéo de RC

sobre a atualizagdes de softwares.

POP-GQ 09
Versao: 01

softwares

softwares.




VALER

Validacao de Sistemas Computadorizados

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 2 - HPL09

Documento: VSC-PQI 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 35 de 40

el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a existéncia de POP de Tl Titulo do POP: POP apresenta as | Existéncia de POP de Tl
17 definindo e descrevendo o processo de P?\Lg'rcnaerdoozgjzlgg_os informacdes sobre as definindo o processo de Aprovado
criagéo e recuperagao de senha de POP-TI 01 ' definicdes e criagao e recuperagéao de RC
rede. Verso: 01 recuperacao de senha senhas.
N ] ) Titulo do POP: o
Verificar a existéncia de POP de Tl Tecnologia da Informagao POP de TI definindo o
@ definindo o padréo logout automatico e Politica dos usuarios . F;OP ap[esent?) as padrao logout automatico Aprovado
de 15 minutos por tempo de inatividade | Numero do POP: Informagoes sore o de 15 minutos por tempo RC
Logout automatico R
na rede. POP-TI 01 de inatividade na rede.
Versédo: 00
Titulo do POP: POP TI fini
Verificar a existéncia de POP de TI Politica dos usuarios POP apresenta a ad(r)éod:e troii Igg‘gzn%a
19 definindo o padrao de troca de senha Numero do POP: d‘?f'r_"%ao para P . Aprovado
. substituicdo da senha no primeiro acesso na RC
no primeiro acesso na rede. POP-TI 01 o primeiro loain
Versao: 01 P 9 rede.
Titulo do POP:
Verificar a existéncia de POP de Tl Politica dos usuarios POP apresenta a POP de Tl definindo a
20 definindo a renovagao de senha Numero do POP: definicdo para renovagao de senha Aerc;\éado

periodica na rede.

POP-TI 01
Verséao: 01

renovacgdo da senha

periodica na rede.
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a existéncia de POP de T PO“Tt:'ggodgg E’S?thos POP apresenta a POP de Tl definindo o
definindo o bloqueio de usuérios por , ) definicdo para o bloqueio de usuarios por Aprovado
21 . . Numero do POP: . L .
tentativas de acesso incorretas na POP-TI 01 bloqueio do usuéario e tentativas de acesso RC
rede. Versdo: 01 acesso incorretas na rede.
o A i ] POP de Tl i
Verificar a existéncia de POP de Tl Titulo do POP: POP apresenta a OP de menc[opanfjo
mencionando que o ID do usuario nao Politica dos usuarios definica que o ID do usuario ndo A d
22 , . Numero do POP: etinicao para pode ser excluido do provado
pode ser excluido do sistema somente desabilitar o usuario e ) RC
desabilitado da rede o T nao o excluir sistema, somente
' Versgo: 01 desabilitado da rede.
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Passo A
do Referéncia / Acéo Dado a ser registrado Redi EV|dden(|:|a./d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Comentarios POP’s relacionado aos sistemas e software ChromNAYV, apresentam as informagdes e procedimentos solicitados.
Resultado do teste Referen_ua_df) rglatono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 13/06/2023 13/06/2023
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3. FORMULARIO DE FINALIZAGAO DE TESTES
Primeira Execugao Segunda Execugéao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
23 Aprovado N/A
24 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.1 Aprovado N/A
212 Aprovado N/A
Rubrica do executor: Data: 13/06/2023 Rubrica do executor: Data: / /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 13/06/2023
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificagao de Instalagéo do sistema ChromNAV versdo CFR 2.03.02 foram

concluidos satisfatoriamente e a validacdo esta apta para sequir para a fase de Qualificacdo de Operagao.

Em nome da
Validagdo de Sistemas

Assinatura Nome
13/06/2023 _
Data Cargo
Em nome da
Valer Laboratdérios
Tecnologia da Informagéao Assinatura Nome
Data Cargo
Em nome da
Valer Laboratdorios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratdorios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagoes:
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execuc¢éo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcéo* Iniciais Rubrica
Rafael de Souza Costa Técnico de Manutencao Executor RC
Wendell Matheus da Silva Gambeta Técnico em Mecatrénica Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF

. ) Coordenadora da .
Leticia Maria de Santana ) ) Aprovacéo LS
Garantia da Qualidade

*Funcao na Validagdo (ex. Executor ou Testemunha ou Revisor).



QPack
Linha
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricédo Numero de Série

01 LC- Net Il / ADC A122861868
01 Bomba RHPLC - PU 4180 D212961695
01 Injetor — X-LC 3059 AS B006561083
01 Forno de Coluna — CO-2060 B065760879
01 Detector DAD — MD 4010 A000661665
01 Mouse Logitech 810-002182
01 Teclado Logitech 820-009364
01 Monitor AOC e950Sw TV 0017

01 CPU Intel Core i5-4440 3.10 GHz PC0023

Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricéo Versao
01 Windows 7 Starter Service Pack 1
01 JASCO ChromNAV 2.03.02 [Build 1]
01 Adobe Acrobat Reader 2023.001.20174
01 PDFCreator Free V4.0.4 Build 12175
01 AnyDesk 7.0.14
01 Duplicati 2.0.5.1 beta 2020-01-18

Responsavel pelo preenchimento (iniciais): RC Data: 13/06/2023
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1.4. Aplicagdes Desafiadas

Abaixo devera ser listado o conjunto de aplica¢des do projeto a ser desafiado nesta fase.

Item de Software Padréo Vers&o no Inicio Verséo no Final
Windows 7 Starter Service Pack 1 Service Pack 1
ChromNav CFR 2.03.02 [Build 1] 2.03.02 [Build 1]
Responséavel pelo preenchimento (iniciais): RC Data: 13/06/2023

1.5. Contas de Usuéarios de Testes

Abaixo deverao ser listadas as contas de usuarios utilizadas na aplicagdo dos testes.

Conta n® Usuario Privilégio de Acesso
01 Laboratério (PC) Usuario Padrao
01 Administrator (ChromNAV) Administrators
01 QPackSA (ChromNAV) Administrators

01 TesteO1 (ChromNAV) Administrador
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Conta n® Usuario Privilégio de Acesso
01 Teste02 (ChromNAV) Gerente
01 Teste03 (ChromNAV) Analista
01 Teste04 (ChromNAV) Operador
Responséavel pelo preenchimento (iniciais): RC Data: 13/06/2023

1.6. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulacfes de forma que viabilize a realizacdo dos testes:

Equipamento/Software Utilizado Verséo Numero de Série

Responsavel pelo preenchimento (iniciais): RC Data: 14/06/2023
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2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. rlj)?gilpoa- ety 6al9
L N . L . 2.101-01a
Critério de aceitagéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 51 21-01

Referéncia na AR

6.2.3;6.4.3;6.4.4;6.45;6.4.6;6.4.7,6.4.9;,6.4.11;6.4.12;6.4.13;6.4.14; 6.4.16; 6.4.17; 6.5.3; 6.6.2; 6.10.2; 6.10.3; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responséavel pela manutencdo dos equipamentos ao sistema para verificacdo dos perfis.

FEESD a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado . d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
B . ) O sistema esta protegido Sistema protegido por
o1 Verificar se o sistema ChromNAYV esta i SElER Captura de tela: senha, senha dnica por Aprovado
protegido por senha. Anexo 2.1 01-01 L . RC
XSim [ IN&ao usuario (ID Unica).
Logar com um usuario ndo cadastrado no
. o . . Sistema ndo permite
sistema e verificar se o0 acesso € Acesso permitido? Cap:;]ra de.tela P Aprovad
02 " exos: acesso de usuario nao provado
permitido. [Jsim XIN&o 2.102-01 RC
. . 2.1 02-02 cadastrado.
Se possivel, evidencie o teste.
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Usuario:
Tentar criar um usuario idéntico a um QPackSA
O sistema permitiu a Captura de tela Sistema nao permite
03 USUArio ja existente. o N Anexos: Aprovado
criacéo de usuario 2.103-01 duplicidade de usuérios. RC
Se possivel, evidencie o teste. duplicado? 2.1 03-02
[]Sim XIN&o
O sistema permite
Sistema permite cadastro
Verificar que os usuérios a serem | cadastrar senha com 8 de vad ~p g o
. . e padréo de senha com
04 cadastrados utilizem padrdo de senha (oito) caracteres Captura de tela: P Aprovado
N Anexo 2.1 04-01 8 (oito) caracteres RC
com 8 (oito) caracteres alfanumeéricos. alfanumeéricos? o
= O alfanuméricos.
Sim N&o
05 Expirar a senha de um usuério e verificar o T Captura de tela: Usuério ndo possui Aprovado
se ha permiss&o para logar no sistema. Anexo 2.1 05-01 permissdo de acesso. RC
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Passo . ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema solicita a troca
de senha no primeiro

065 Desbloquear o usuario do passo acima e o T Captura de tela: 2CESSO. Aprovado

verificar se ha acesso ao sistema. Anexo 2.1 06-01 RC

Verificar registro na trilha
de auditoria.
Ocorre o registro/trilha de

Verificar se ocorre o registro na trilha de auditoria do usuario Registro na trilha de
07 auditoria do usuario bloqueado / inativado bloqueado/inativado gﬁggrg ‘ieotf'g‘i auditoria da tentativa de Aprg\éado

acima. acima? - acesso.

XSim [ IN&o
. : Sistema permitir a
Evidenciar se possivel, a parametrizacdo Sistema permite _ g
L : arametrizacdo do
08 da renovacdo da senha a cada 90 parametrizacao? Captura de tela: P ¢ Aprovado
. Anexo 2.1 08-01 vencimento da senha a RC
(noventa) dias. XISim [ IN&o

cada 90 (noventa) dias.
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a parametrizacdo nao B O software permite a Sistema ndo permitir
09 permitindo a utilizacdo das 3 dltimas Usuario: reughzagao ge seinhas reutilizar as Gltimas 3 Repquo(\:/ado
s aptura de tela:
senhas. Anexo 2.1 09-01 senhas.
Expirar o tempo de senha e realizar a .
P _ P _ Usuario logado ao
o tentativa de logar no sistema. sistema? Captura de tela: Usuario ndo possui Aprovado
Retornar a parametrizagdo do tempo de Clsim SINgo Anexo 2.1 10-01 acesso ao sistema. RC
expiracao de senha.
Sistema permite o logout SIS [FEfinile © CEeut
" Evidenciar o logout automatico por tempo automético do sistema? Captura de tela: automatico Aprovado
de inatividade de 15 (quinze) minutos. Anexo 2.1 11-01 parametrizado em 15 RC

XISim [IN&o

(quinze) minutos.
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Usuario desabilitado:
— Usuario desabilitado.
Desabilitar o usuério de teste, confirmar este
) S _ 5 Captura de tela Sistema n&o permite
que ele ndo esta mais disponivel para XISim [IN&o Anexos: . Aprovado
12 . L 2.112-01 usuario logar. p e
logar e que a trilha de auditoria desse Usuario disponivel para 21 12-02 N _
e . ) 2112-03 Usuéario consta na trilha
usuario néo foi excluida. login? :
de auditoria.
[Isim DXIN&o
Selecione a senha digitada de um usuario . Impossivel de
Possivel alterar a senha? Capt de tela: A d
= e tente copiar/alterar para um Bloco de aptura ge tela. copiar/alterar a senha do provado
C1sim XINzo Anexo 2.1 13-01 RC
Notas ou Word. usuario.
Evidenciar perfil Administrador
(Administrador do Sistema). . ]
Usuarios com perfil
14 Suas funcbes estdo relacionadas a Administrador: Captura de tela: Perfil Administrador Aprovado
Anexo 2.1 14-01 corretamente cadastrado. RC

administracdo geral do sistema.
(A) Todos os privilégios de configuracao

dentro do sistema.

Administrator
QPackSA
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Evidenciar perfil Gerente — limitacfes de

operacgdo na janela (centro de controle)
(A) Login;

(B) Criar projeto;
Captura de tela

(C) Revisao de logs; Anexos:
o , y 2.115-01
(D) Reviséo das informacdes do 2.1 15-02
sistema; 2.115-03
2.1 15-04
(E) Edicéo de sequéncias de aquisi¢ao; Usuarios com perfil 2211 llggg
(F) Edicdo do estilo do relatério; Gerente 2:1 15-07 Perfil Gerente Aprovado
(G) Edicdo de método; (gestor e analistas): gi iggg corretamente cadastrado. RC
(H) Salvando cada método como Teste02 2.115-10
2.115-11
modelo; 2.115-12
. . L 2.1 15-13
() Edicéo do estilo de relatério da 21 15-14
sequéncia; 2.115-15
2.1 15-16

(J) Salvar o estilo de relatério da
sequéncia;
(K) Navegar ou pesquisar biblioteca

espectral;
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Passo A
do Referéncia / Agédo Dado a ser registrado . EV|denC|a_/ Resultado Esperado Apr_oyado / Reprovado
Teste Registro de Incidente Iniciais do executor
(L) Monitoramento da linha de base;
(M) Alteracao dos parametros (exceto
durante a execucéo de uma
aquisicdo de sequéncia);
- A S Captura de tela
(N) Iniciar sequéncia de aquisi¢ao; ANEXos
O) Parar a sequéncia aquisicao; 2.115-17
©) a Auiste o _ 2.115-18
(P) Reiniciar sequéncia de aquisicao; Usuarios com perfil 2.115-19
2.115-20 Perfil Gerente
15 (Q) Iniciar corrida Unica; Gerente 21 15-21 Aprovado
feont) (R) Reiniciar a corrida Unica; (et @ EEISES 2.115-22 cometamente cadastrado. -
' 2.115-23
o Teste02 5 >
(S) Erro de redefinicao; 115-24
2.1 15-25
(T) Executar a sequéncia de recélculo; 2.115-26
_ 2.115-27
(U) Salvar a sequéncia de recalculo;
(V) Salvar a sequéncia de recalculo
como modelo;
(W) Pesquisar cromatograma;
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Passo A
do Referéncia / Agédo Dado a ser registrado Redi Evu:jenlc |a_/ d Resultado Esperado A?rpyqdo d/ Reprovado
Teste egistro de Incidente niciais do executor
(X) Salvar cromatograma;
(Y) Extracdo do cromatograma bruto;
(2) Adicionar canal virtual;
(AA) Remover o canal virtual (um canal Captura de tela
. . Anexos:
virtual registrado e salvo em um 2 115-28
arquivo de cromatograma néo pode 2.1 15-29
ido)- Usuarios com perfil 2.115-30
serremeviio) i 211531 Perfil Gerente
( 15” (BB) Edicdo manual de pico: CEEIE ;i 1222 Aprg\éado
cont. ; . . - corretamente cadastrado.
(CC) Editar informacg®es de amostra; (EEsinn & AnElEEe 2.115-34
i ) Teste02 2.115-35
(DD) Criar curva de calibragéo; 2.1 15-36
. L _ 2.115-37
(EE) Criar curva de calibracdo de MW; 5 115-38
(FF) Célculo da distribuicdo da massa
molecular;
(GG) Método de visualizacdo em janela
(trilha de auditoria);
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Passo . ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
(HH) Salvar método com nome
diferente na janela (trilha de
auditoria);
Captura de tela
(I) Pesquisar cromatograma na janela Anexos:
(trilha de auditoria); Usuarios com perfil gi }gjg
' Perfil Gerente
: 15 ) (3J) Salvar cromatograma com nome CLICEILE gi 123; Aprg\éado
cont. ) ) _ ; . : - corretamente cadastrado.
diferente na janela (trilha de (gestor e analistas): 21 15-43
2.1 15-45
(KK) Assinatura para criagéo;
(LL)Assinatura para revisao;
(MM) Assinatura para aprovagao.
Evidenciar perfil Analista. » _ Captura de tela
Usuérios com perfil Anexos: Perfil Analista
(A) Login; ; ; 2.116-01
05 Analista (analistas 51 16-02 corretamente cadastrado. Aprovado
(B) Editar sequéncias de aquisi¢&o; estagiarios e técnicos): 2.1 16-03 Re
2.1 16-04

(C) Salvar sequéncias de aquisicao;

Teste03




Validacao de Sistemas Computadorizados

VALER

Laboratérios

Protocolo de Qualificagao de Operagao — Adendo 2 — HPL09

Documento: VSC-PQO 02 Versao: 00
Departamento: Garantia da Qualidade Pagina: 15 de 55
Passo A
do Referéncia / Agédo Dado a ser registrado Redi EVI%EI’IIC |a_/ d Resultado Esperado A?rpyqdo d/ Reprovado
Teste egistro de Incidente niciais do executor
(D) Monitoramento da linha de base;
(E) Alteracao temporéria dos
parametros (exceto durante a Captura de tela
execucado de uma aquisicdo de Anexos:
a 2.1 16-05
sequéncia); 21 16-06
(F) Iniciar sequéncia de aquisicao; ;i }28;
Usuarios com perfil : - ' .
(G) Parar sequéncia aquisic&o; _ .p 2.116-09 Perfil Analista
16 . A o AL s 2.116-10 corretamente cadastrado. Aprovado
(cont.) | (H) Reiniciar sequéncia de aquisicao; estagidrios e técnicos): gi 121; RC
(I) Iniciar corrida Unica; Teste03 2116-13
L S 2.116-14
Reiniciar rri nica;
(J) Reiniciar a corrida Unica; 51 16-15
(K) Executar a sequéncia de recalculo; 2.116-16
2.116-17
(L) Salvar a sequéncia de recalculo; 2.116-18
(M) Pesquisar cromatograma;
(N) Salvar cromatograma;
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
(O) Salvar cromatograma com nome
diferente;
(P) Extracdo do cromatograma bruto;
(Q) Adicionar canal virtual; Captura de tela
(R) Edicdo manual de pico; ZA?(:%L)ESO?EB
(S) Ed.ltar |nformagoe§ de rixmostra; 51 16-20
(T) Criar curva de calibracéo; 2116-21
(U) Calculo quantitativo; UsEres G . 2.116-22
perfil : ;
16 (V) Criar curva de calibracio de MW; Analista (analistas gi 12;3 FE) TS R g
t) | (W) Calculo da distribuicéo da massa o1 16_25 corretamente cadastrado. prg\éa °
(cont.) molecular: estagiarios e técnicos): b
’ o 2.116-26
(X) Salvar método de visualizagdo em Teste03 2.116-27
janela (trilha de auditoria); 2.1 16-28
(Y) Salvar método com nome diferente 2.116-29
na janela (trilha de auditoria); 2.1 16-30
(2) Pesquisar cromatograma na janela 2.116-31
2.116-32

(trilha de auditoria);

(AA) Salvar cromatograma com nome
diferente na janela (trilha de
auditoria);

(BB) Assinatura para criacao;
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
. . . Captura de tela
Evidenciar perfil Operador Anexos:
(A) Login: 2.117-01
Usuérios com perfil 2.117-02 Perfil Operad
(B) Monitoramento da linha de base; Onerad 2.117-03 ernit Operador
17 (C) Iniciar sequéncia de aquisicao; peracer o Gl EmETE GReReiiEnls, Aprovado
q quIsieao; (estagiéarios nivel técnico): gi ggg RC
(D) Iniciar corrida Gnica; Teste04 21 17-07
(E) Pesquisar cromatograma,; gi ggg
(F) Assinatura para criacao. '
Captura de tela: Parametrizacdo do
Verificar a parametrizagéo do e-Signature | Parametrizagdo do sistema Anexo 2.1 18-01 privilégio do analista ndo
s . N ~ Sistema nao permite e
18 para o privilégio do analista ndo revogar para revogacao de parametrizaga% e nio revogar a sua propria Aprovado
assinaturas eletrénicas? permite revogar assinatura eletronica, RC

a sua prépria assinatura eletrdnica,

tampouco a de outro analista.

[]Sim XINao

nenhuma assinatura
eletrbnica.

tampouco a de outro

analista.
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Ptz a ~ . Evidéncia/ Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
. . Captura de tela: L
Parametrizar o e-Signature para que o . Anexo 2.1 19-01 Parametrizacéo do
usuario de um cargo acima possa Usuarios: Sistema n&o permite privilégio Administrador Aprovado
19 ) o Teste02 parametrizacdo e nao )
revogar a assinatura eletrbnica de s ; revogar a assinatura RC
QPackSA permite revogar
usuario com cargo abaixo. nenhuma assinatura eletrbnica de um analista.
eletrdnica.
Captura de tela: Registro na trilha de
Registro na trilha de Anexo 2.1 20-01 auditoria da
Evidenciar na trilha de auditora a o Sistema nao permite L Aprovado
20 L _ auditoria? parametrizagdo e néo parametrizacéo do P
parametrizacdo do passo anterior. permite revogar iléaio d d RC
i 5 , rivilégio de acesso do
BJSim [IN&o nenhuma assinatura P g
eletrénica. passo anterior.
Configuracgbes do
A blogueio de campos
Verificar nas configuracdes de bloqueio e Privilégios de acessos o .
. o restritos? obrigatérios e alteragcéo
alteracdo de campos obrigatérios dos Captura de tela: . Aprovado
21 .. L - : . dos relatdrios apenas
relatérios para usuarios que ndo tenham XIsim [IN&o Anexo 2.1 21-01 RC

privilégios de acesso.

para os perfis de
Administrador e

Geréncia.
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Passo A
A ~ . Evidéncia/ Aprovado / Reprovado
ngte Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Comentérios N/A

Resultado do teste como | Referéncia do relatério

Y Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia

Aprovado N/A 14/06/2023 14/06/2023




Validacao de Sistemas Computadorizados

VALER

Laboratérios

Protocolo de Qualificagao de Operagao — Adendo 2 — HPL09

Documento: VSC-PQO 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 20 de 55

2.2. Parametriza¢cbes do Sistema

Objetivo O objetivo deste teste é verificar se as configuracdes previstas para o sistema foram atendidas e testadas. E)a:gilrnoa.l e 20a22
o o N . Lo . 2.201-01a
Critério de aceitagéo Os testes serd@o aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 2 05-01

Referéncia na AR

6.5.2;6.5.4,6.6.2;6.7.3; 6.10.16

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuragdes.

Passo
do
Teste

Referéncia / Agao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Evidenciar Audit trail do sistema. Verificar
se a opcgdo "Activity Log Settings ou
21CFR" esta habilitada e que nao é

possivel desabilita-la.

Possivel desabilitar a
opcao Activity Log
Settings/21CFR?

[]Sim XINao

Captura de tela:
Anexo 2.2 01-01
O sistema nao permite
nenhum tipo de
alteracdo nas
configuracdes de log.

A opgéo "Activity Log
Settings/21CFR"
habilitada e nao ser

possivel desabilita-la.

Aprovado
RC

02

Evidenciar por amostragem que campos
possuem valores pré-definidos com faixa

especificada, ndo podendo ser alteradas.

Campos selecionados:
Pressdao maxima
Fluxo maximo
Temperatura maxima

Comprimento de onda

Captura de tela:
Anexo 2.2 02-01
Anexo 2.2 02-02
Anexo 2.2 02-03
Anexo 2.2 02-04

Sistema possua campos
com valores pré-definidos
com faixa especificada,
ndo podendo ser

alterados.

Aprovado
RC
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia /

Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Cadastrar justificativas mantendo o
padrdo descrito no procedimento de
Administracdo do Sistema para o0s
campos:

(A) Descrigéo de dados;

(B) ID da amostra.

Para os campos, foram
cadastradas justificativas?

(A)Descrigéo de dados
XIsim [IN&do [INA
(B) ID da amostra

[]sim [INdo [XINA

Captura de tela:
Anexo 2.2 03-01
Anexo 2.2 03-02

Justificativas cadastradas

com sucesso.

Aprovado
RC

04

Parametrizar o envio de e-mail de alerta
para situacdes de "Hardware Error" e

"Hardware Notifications".

E-mail cadastrado:

rafael@qgpack.com.br

Captura de tela:
Anexo 2.2 04-01
Anexo 2.2 04-02

Parametrizacdo do envio
de e-mail de alerta em
situacdes de falha do

equipamento.

Aprovado
RC

05

Extrair relatério de trilha de auditoria e

verificar as acOes insercdes/
modificacBes/ exclusdes realizadas pelo

administrador do sistema.

Relatério consta as acdes
realizadas pelo

administrador do sistema?

XSim [ INao

Captura de tela:
Anexo 2.2 05-01

Arquivo:
Application Log —
Qualificagdo.txt

Relatorio de trilha de
auditoria constar as
acoes insercdes/
modificacBes/ exclusdes
realizadas pelo

administrador do sistema.

Aprovado
RC
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Passo

do Referéncia / Agédo

Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

N/A

Resultado do teste como
um todo

Referéncia do relatorio
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

14/06/2023

14/06/2023
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2.3. Fun¢des Especificas do HPLC

. O objetivo deste teste é verificar se as configuragdes e fungbes especificas para Cromatografia Liquida | Pagina do
Objetivo ; . - L 23e24
prevista para o sistema foram atendidas e testadas. roteiro:
Critério de aceitacéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: gg 818; a

Referéncia na AR 9.10.18; 9.10.19; 9.10.20

Pré-requisitos

Acesso ao sistema com usuario que tenha privilégio de acesso as configuracdes.

FEESD A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado : d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
Evidenciar que as informacdes de erro | Sistema ser informado de < . do d
. istema é informado de
gue sdo visualizadas no display do proprio erro nos displays de .
o1 _ Captura de tela: erro nos displays de Aprovado
equipamento sejam visualizadas/ equipamentos? Anexo 2.3 01-01 _ RC
) ) ) . equipamentos.
informadas no sistema. XISim [ IN&o
Permitidas alteragGes por Usuario ndo consegue
i 5 i meio do display do i 3
02 Tentar realizar altera¢es diretamente no _ play Imagem: realizar alteracdo de Aprovado
equipamento? Anexo 2.3 02-01 RC

display do HPLC.

[]Sim XINao

parédmetros diretamente

do display.
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Passo
do Referéncia / Acédo
Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Possivel iniciar analise

Realizar a tentativa de iniciar uma analise .
03 pelo equipamento?

elo display do equipamento.
P i auip LIsim XIN&o

Imagem:
Anexo 2.3 03-01

N&o é possivel iniciar
uma analise pelo
equipamento, apenas

pelo sistema.

Aprovado
RC

Comentarios

ApOs iniciada a corrida, nao € possivel alterar os parametros pelo display do equipamento. Anterior ao inicio da corrida, verificou-se que € possivel fazer alteracéo no
display. Mas quando é dado o start no equipamento, os parametros alterados no display automaticamente voltam aos valores originais configurados no sistema. Por isso,
evidencia-se que o equipamento é aprovado e atende aos parametros desse item.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

14/06/2023

14/06/2023
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2.4. Método Analitico

Objetivo O objetivo deste teste é verificar se o0 sistema gerencia corretamente os métodos analiticos. E)a:gilrnoa.l e 25a 28
o o N . L . 2401-01a24
Critério de aceitagéo Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 12-01

Referéncia na AR

6.8.2;6.10.1; 6.10.2; 6.10.8; 6.10.14; 6.10.17

Pré-requisitos

Acesso ao sistema com usuério que tenha privilégio de acesso de inclusdo e alteracdo de métodos analiticos.

PEEED A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado : d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
Verificar se o sistema permite criar novo Método:
01 método. Validacéo Captura de tela: Sistema permite a criacao Aprovado
Em “Método”, clicar em “Configuracdo do Usuario logado: Anexo 2.4 01-01 do método com sucesso. RC
Instrumento”. QPackSA
Verificar se o sistema permite configurar . : ,
Sistema permite configurar Sistema permite
Eventos de Integragdo do método. s (0 EEE Captura de tela: Aprovado
: - configurar integracdo do
02 Em “Edit Peak”, clicar em “Method” > - - Anexo 2.4 02-01 9 grag RC
. Sim N&o método.
“Check” > “General/Functions” > “Save”.
Verificar se o sistema permite configurar . : ,
_ Sistema permite configurar
Picos. e Captura de tela: O sistema deve permitir Aprovado
03 — » o “ . Anexo 2.4 03-01 , _
Em “Edit Peak ID”, clicar em “Table” > configurar picos. RC
XISim [ INdo

“Peak ID” > “Save”.




Validacao de Sistemas Computadorizados

VALER

Laboratérios

Protocolo de Qualificagao de Operagao — Adendo 2 — HPL09

Documento: VSC-PQO 02

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 26 de 55

el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar se o sistema permite salvar
04 metodo. Nome do método: Captura de tela: Sistema permite salvar Aprovado
Em “Edit Control Method”, abrir método, Validagéo Anexo 2.4 04-01 método corretamente. RC
alterar, salvar com justificativa.
Série de corridas:
Sequéncia_Validacao
. . . . Numero de injecdes:
Verificar se o sistema permite criar nova
a . 3 . . .
o5 sequéncia. | | | Sl Captura de tela: Sistema permite criar uma Aprovado
Em “Information”, clicar em “Filename” e _ . Anexo 2.4 05-01 nova sequéncia. RC
. ) Validacdo
em “save”. .
Nomes dos arquivos:
Corrida 01
Corrida 02
Corrida 03
Pressao baixa: Durante a criacéo do
. o . . método, sistema exige a
Realizar a parametrizacdo do diferencial 0,0 MPa Captura de tela: g A d
06 . o ] Anexo 2.4 06-01 insercéo dos dados de provado
de presséo na criagéo do método. Pressdo maxima: RC

25,0 MPa

pressédo maxima e

pressédo minima.
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Passo
do
Teste

Referéncia / Acédo

Dado a ser registrado

Evidéncia /

Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

07

Realizar a parametrizacdo do tempo de

resposta de deteccao.

Tempo parametrizado:
0,8s

Captura de tela:
Anexo 2.4 07-01

Registro na trilha de

auditora.

Aprovado
RC

08

Realizar a alteragdo do método analitico

criado.

Alteracéo realizada:

Alteracéo de fluxo:
1,0 para 0,8 mL/min

Captura de tela:
Anexo 2.4 08-01

Sistema permite alteragéo
do método analitico com
sucesso mediante

assinatura eletronica.

Aprovado
RC

09

Alterar o nome da pasta de um projeto

criado.

Sistema permite alteracéo
do nome da pasta de um

projeto?

[]Sim XINao

Captura de tela:
Anexo 2.4 09-01

Sistema néo permitir a
alteracdo do nome da
pasta de um projeto,
apenas alterar o nome do

projeto.

Aprovado
RC

10

Logar com usuario que néo tenha
privilégio de alteragdo de método

analitico, acessar e tentar modificar o

método criado no passo anterior.

Perfil de acesso:

Teste04

Captura de tela:
Anexo 2.4 10-01

Sistema néo permite a
alteragdo de métodos de

usuarios ndo autorizados.

Aprovado
RC
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el A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Sistema registra alteracdes
. . o . < 3 Sistema registra as
Verificar na trilha de auditoria o registro no metodo na trilha de Captura de tela: g A d
11 N _ ) NI apiura de tela. alteracdes realizadas no provado
das alteracdes realizadas no método. auditoria’ Anexo 2.4 11-01 RC
) método analitico.
XISim [IN&o
Sistema permite
Criar um método novo com 0 mesmo - i 3 i
duplicidade do nome do Captura de tela: Sistema nao permite a Aprovado
nome do método criado no passo 4 _ ici
12 p TP Anexo 2.4 12-01 duplicidade do nome do RC
(quatro). método.
[]Sim XINao

Comentarios

Item 09 — Os projetos criados no software ChromNav sédo armazenados em pastas criptografadas e, desse modo, ndo é possivel
modificar a pasta do projeto. N&o é possivel modificar o nome do projeto.
Item 10 — Apesar dos campos estarem habilitados para mudanca, néo é possivel salvar alteracées.

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

14/06/2023

14/06/2023
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2.5. Funcionalidades do Sistema

O objetivo deste teste é verificar se as funcionalidades previstas para o sistema foram

Objetivo atendidas e testadas. Pagina do roteiro: 29 a33
o o N . Lo . 2501-01a25

Critério de aceitagéo Os testes serdo aceitos se o0s resultados coincidirem com os resultados esperados. Anexo: 05-03

Referéncia na AR 6.6.2;6.7.7, 6.8.1; 6.10.14, 6.10.15; 6.10.16 Corrida n°® Corrida 01 e 02

Pré-requisitos

Acesso ao sistema com usuério que tenha privilégio de acesso iniciar e finalizar a andlise.

Passo

do Referéncia / Acdo

Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

(A) Método;

Deixar de preencher os seguintes

campos no inicio da analise:

(B) Descricdo de dados;

01 (C) ID da amostra;

(D) Tempo;
(E) Volume;

(F) Posicao do vial;

(G) Nome do cromatograma.

Campos foram

preenchidos?

[]Sim XINao

Captura de tela:
Anexo 2.5 01-01
Anexo 2.5 01-02
Anexo 2.5 01-03
Anexo 2.5 01-04
Anexo 2.5 01-05
Anexo 2.5 01-06
Anexo 2.5 01-07

N&o é possivel a
continuidade da analise
sem o preenchimento dos
campos:

(A) Método;

(B) Descrigéo de
dados;

(C) ID da amostra;

(D) Tempo;

(E) Volume;

(F) Posicao do vial;

(G) Nome do
cromatograma.

Aprovado
RC




Validacao de Sistemas Computadorizados

VALER
aboratorios v ~ ~
Protocolo de Qualificagao de Operagao — Adendo 2 — HPL09
Documento: VSC-PQO 02 Versao: 00
Departamento: Garantia da Qualidade Pagina: 30 de 55
Passo oA
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Acéo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Solicitada a inclusédo de
justificativa para alteracdo
Realizar alteragbes nos seguintes dos campos?
campos: >4Sim [INgo Captura de tela:
(A) Método; (A) Método: Anexo 2.5 02-01
(B) Descricao de dados; (B) Descrico de 222?8 gg 8;8; Necessaria a inclusdo de
02 (C) ID da amostra; dados: Anexo 2.5 02-04 uma justificativa pré- Aprg\éado

(D) Tempo; (C) ID da amostra: 2238 gg 8;82 cadastrada no sistema.

(F) Posicao do vial; (E) Volume:

(G) Nome do cromatograma. (F) Posicéo do vial;

(G) Nome do
cromatograma.
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Desconectar algum componente como,
por exemplo: detector, bomba, forno ou

injetor.

Componente
desconectado:

Injetor

Captura de tela:
Anexo 2.5 03-01
Anexo 2.5 03-02
Anexo 2.5 03-03

Sistema interrompido
indicando falha no

equipamento.

Envio automatico de e-

mail indicando a falha.

Aprovado
MC

04

Simular presséo alta do diferencial de

pressao.

Sistema interrompido?

XSim [ IN&o

Captura de tela:
Anexo 2.5 04-01
Anexo 2.5 04-02
Anexo 2.5 04-03

Sistema interrompido
indicando falha no

equipamento.

Envio automatico de e-

mail indicando a falha.

Aprovado
MC

05

Simular falha de vazamento da bomba,

detector e injetor.

Sistema interrompido?

XISim [IN&o

Captura de tela:
Anexo 2.5 05-01
Anexo 2.5 05-02
Anexo 2.5 05-03

Sistema interrompido
indicando falha no
equipamento.
Envio automatico de e-

mail ao analista indicando

a falha.

Aprovado
MC
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Passo
do
Teste

Referéncia / Agéo Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

06

Sistema interrompido?

[]Sim XINao

Simular falha no controle de temperatura.

Monitoramento da
temperatura é
acompanhado no
display do equipamento
e pelo System monitor.
Apesar do sistema nao
ser interrompido, ele
somente passa a
funcionar quando a
porta do forno esta
fechada, validando
assim a seguranca do
sistema

Sistema interrompido
indicando falha no

equipamento.

Aprovado
MC

07

Sistema interrompido?

[]Sim XINao

Simular erro na determinacéo do limite

de oscilagcéo de temperatura no método.

Monitoramento da
temperatura é
acompanhado no
display do equipamento
e pelo System monitor.
Apesar do sistema néo
ser interrompido, ele
somente passa a
funcionar quando a
porta do forno esta
fechada, validando
assim a seguranca do
sistema

Sistema interrompido
indicando falha no

equipamento.

Aprovado
MC
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Passo

do Referéncia / Acéo

Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

N/A

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

14/06/2023

14/06/2023
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2.6. Andlise de Produto

—_— O objetivo deste teste é verificar se o sistema gera anélises de produtos e geréncia corretamente os dados Pé&gina do
Objetivo Py . . 34 a4l
cromatogréaficos dos equipamentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: 2.6 0119—)(_301151 26
Referéncia na AR 6.7.5;6.7.6;6.7.7;6.8.1; 6.10.18 Corrida n° Comgj 0z e

Pré-requisitos

Acesso ao sistema com usuério que tenha privilégio de acesso iniciar e finalizar a andlise.

Passo Armyef ~ - Evidéncia / Aprovado / Reprovado
do Referéncia / Agéo Dado a ser registrado . . Resultado Esperado e
Teste Registro de Incidente Iniciais do executor
Inicie a sequéncia de corrida. , Captura de tela: selecionada com Aprovado
01 selecionadas? Anexo 2.6 01-01 MC
1 Und. sucesso.
02 Inclua a 1D da amostra. ID da amostra: Captura de tela: ID da amostra inserido no Aprovado
Corrida 04 Anexo 2.6 02-01 campo Com Sucesso. MC
o Indique o Nome do Método a ser Método: Captura de tela: Nome do método inserido Aprovado
executado. Validaco Anexo 2.6 03-01 COm sucesso. MC
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

04

Clique em “Projeto” e selecione o
arquivo, sendo que o arquivo tera o
mesmo nome incluido no passo anterior

da ID da amostra.

Nome do arquivo:

Diversos

Nesta acdo, por ser um
sistema criptografado, o
arquivo é gerado
automaticamente.

Captura de tela:
Anexo 2.6 04-01

ID do arquivo inserido

com sucesso.

N/A

05

Em Arquivo de Dados escreva o nome
do arquivo. Como nome de arquivo de

armazenagem.

Nome do arquivo:

Diversos

Nesta acéo, por ser um
sistema criptografado, o
arquivo é gerado
automaticamente.

Captura de tela:
Anexo 2.6 04-01

Nome do arquivo de
armazenagem inserido

com sucesso.

N/A

06

Indique o local onde os dados seréo
salvos. Clique no botdo “Procurar Pasta”

para selecionar a pasta de resultados.

Arquivo de resultado:

Diversos

Pasta criptografada, o
sistema direciona
automaticamente o
local. Nao é possivel
selecionar local onde
deseja salvar o arquivo.

Captura de tela:
Anexo 2.6 06-01

Local onde os dados sdo
salvos localizado com

SuUCesso0.

Aprovado
MC
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia /

Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

07

Selecione a linha desejada e iniciar a

corrida.

Dados selecionados foram
submetidos a analise?

XISim [IN&o

Captura de tela:
Anexo 2.6 07-01

Sistema iniciar a analise

corretamente.

Aprovado
MC

08

Interromper a sequéncia de corrida da

analise.

Sistema permite

interromper a analise?

XSim [ IN&o

Captura de tela:
Anexo 2.6 08-01
Anexo 2.6 08-01

Andlise interrompida.

Aprovado
MC

09

Realizar a tentativa de substituicao de
dados da corrida anterior e dar

continuidade.

Sistema permite
modificacdes nos dados da
corrida anterior, sem que a

sequéncia seja iniciada

novamente?

[]Sim XINao

Captura de tela:
Anexo 2.6 09-01

Sistema néo permite
alteracdo de dados da
corrida anterior e dar
continuidade na
sequéncia sem que a
analise ndo seja iniciada

desde o comeco.

Aprovado
MC
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado . ; Resultado Esperado S
Teste Registro de Incidente Iniciais do executor
o Realizar logoff do usuario e logar com Usuério logado: Captura de tela: Sistema permite Aprovado
outro usuario diferente. Teste02 Anexo 2.6 10-01 continuidade da analise. MC
Sistema solicita assinatura
letrénica n rovaca . -
denci licacio d . eletronica na aprovagao Sistema solicita
Evidenciar a aplicagdo da assinatura na final da analise? Assinatura eletronica na
11 aprovacdo final de uma andlise pelo : N Captura de tela: Aprovado
_ XIsim [CIN&o Anexo 2.6 11-01 aprovacéo final da MC
analista.
Analista: analise.
QPackSA
Possivel analista revogar a
Analista que finalizou a analise deve sua propria assinatura O sistema nao permite Sistema nao permitir
. . A assinar a analise que ja | analistas revogarem a
12 revogar a sua propria assinatura eletronica? passou pelo processo g Aprl\(jl\(/:ado
. : sua propria assinatura
eletronica. []sim XIN&o de assinaturas prop

anteriormente

eletrbnica.
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Passo oA
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Sistema apresenta selegéo Sistema permite
Administrador deve revogar a assinatura de justificativa e- O sistema nao permite | Agministrador revogar a
. . . . . assinar a andlise que ja
13 eletrbnica do analista mediante selecéo Signature? passou pelo processo assinatura do analista N/A
de justificativa. [C]Sim XINao de assinaturas, mesmo mediante selegdo de
pelo Administrador.
justificativa.
. . ~ Sistema n&o permitir
Sistema permite alteracdes
ADG i i it ~ test final d alteracdes do teste ao
y pés a analise realizar alteragdes no no teste ao final da Captura de tela: final da andlise (apbs Aprovado
teste. anélise? Anexo 2.6 14-01 MC
aplicacé@o da assinatura
[]Sim XIN&o L
eletrbnica).
Impressdes corretas com
imi i i ivei Impressoras:
s Imprimir nas impressoras disponiveis no p Anexo 2.6 15-01 layout correto e sem Aprovado
laboratdrio. Brother DCP-L5652DN Anexo 2.6 15-02 MC

Brother HL-L8360CDW

possuir campos

desformatados.
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Passo
do Referéncia / Acdo Dado a ser registrado
Teste

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar no relatério impresso o
contelido minimo que devera constar:
(A) Data da injecéo;

(B) Operador;

(C) Volume de injecéo; . .
(D) Localizagéo do vial Relatério esta bloqueado
16 (E) Método;

(F) Nome do cromatograma;

para alteracdo de campos

obrigatérios?

XSim [ IN&o

(G) Nome da sequéncia;

(H) Grafico 2D e/ou 3D (sendo o ultimo
somente para Peak purity);

(I) Resultado das andlises;

(J) Dados estatisticos;

Anexo 2.6 16-01

Relatério conter no
minimo campos citados

na coluna “Referéncia”.

Aprovado
MC
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Mensagens na trilha de
Sistema permite extrair auditoria devem ser
. Extrair e imprimir relatério da trilha de relatério de trilha de ANexo 2.6 17-01 claras e objetivas Aprovado
auditoria da andlise realizada. auditoria? Anexo 2.6 17-02 facilitando a compreens&o MC
XISim [ INao do contetdo pelos
USUuarios.
Sistema permite
. e . e . . - _ Sistema n&o permitir
Tentar realizar modificacdo da trilha de modifica¢bes na trilha de O sistema nao permite B P _ Aprovado
18 o o modificaces na trilha | modificacdes na trilha de P
auditoria. auditoria? q ditori MC
€ auditonia auditoria.
L]sim XIN&o
. . o Nao ser possivel a
) . Sistema permite excluséo _ - _
Tentar realizar a exclusao dos resultados - O sistema nao permite a | exclusdo dos dados uma A d
19 . . dos resultados da analise? | axclusio de resultados provado
da analise realizada. MC

[]Sim XINao

Anexo 2.6 19-01

vez gque estes séo

armazenados na pasta.
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Passo

do Referéncia / Agédo

Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

N/A

Resultado do teste como
um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

14/06/2023

14/06/2023
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2.7. Requisitos de Registros Eletrénicos

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de registros eletrénicos. E;a:gilrnoa.l e 42 a 44
s N . , N _ 2.701-01a
Criterio de aceitagao Os testes seréo aceitos se os resultados coincidirem com os resultados esperados. Anexo: 57 05-01

Referéncia na AR

6.4.1;6.4.4,6.7.1;6.9.2

Pré-requisitos

Registros na base de dados. Presenca de usuario Administrador para realizacdo deste teste.

FEESD a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi d id Resultado Esperado iciais d
Teste egistro de Incidente Iniciais do executor
os arquivos fora da pelo Cr}rodmNav, NS";‘% )
ifi 4 ibili i L criptografados e ndo ha 5 4 : ;
Verificar se ha possibilidade de abrir os aplicacio? a possibilidade de N&o é possivel abrir os
01 arquivos de dados (dados brutos) fora da . . localizac&o de um arquivos de dados fora da Aprovado
[]Sim XIN&o . " MC
aplicacéo do sistema. arquivo especifico e a aplicacao.
E passivel de alterac&o? abertura em outra
aplicacao
[]Sim XIN&o Anexo 2.7 01-01
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

02

Verificar as permissdes de acessos a
pasta de dados, resultados, métodos e

trilha de auditoria.

E aplicada restrigéo de

acesso na pasta?

[]Sim XIN&o

Os arquivos gerados
pelo ChromNav, sédo
criptografados e nao ha
a possibilidade de
localizacdo de um
arquivo especifico, pelo
software ChromNav néo
h& a possibilidade de
exclusdo dos arquivos

Analistas ndo possuem
permissao de alterar e

excluir arquivos da pasta.

Aprovado
MC

03

Verificar se a pasta de backup no
servidor esta protegida por senha e

limitada ao Administrador de TI.

A pasta de backup no
servidor esta protegida?

XISim [IN&o

Servidor protegido por
senha
Anexo 2.7 03-01

Pasta de backup é
protegida por senha e
acesso apenas ao
Administrador de TI.

Aprovado
MC

04

Imprimir um relatério com os dados do
processo e da trilha de auditoria.

Confrontar os dados impressos com 0s

dados eletronicos.

Confrontar relatorio
impresso com os dados

eletronicos.

Os dados séao idénticos
Anexo: Application Log -
2023/06/14 11:22

Dados impressos e dados

eletrénicos sao idénticos.

Aprovado
MC
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a rotina de backup e confrontar As pastas com dados,
- - . Backup de toda a pasta As pastas com dados,
se as pastas de dados de usuérios, usuarios, métodos e log d R
a aplicacado ChromNav - 4 Aprovado
05 . . ~ ~ : usuarios, métodos e log
dados, métodos e log do sistema estéo estdo salvos no backup? realizado MC
Anexo 2.7 05-01 estdo salvos no backup.
salvas na rede. XISim [IN&o
Comentarios Todos os dados da aplicacdo ChromNav, séo criptografados. Backup no servidor realizados com sucesso.
Resultado do teste como | Referéncia do relatério : . .
um todo de incidancia Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 14/06/2023 14/06/2023
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2.8. Procedimento Operacional Padréo

. O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais padrao e se Pé&gina do
Objetivo o ; . . 45 a 52
usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 2.288011;)011a

Referéncia na AR

6.1.6;6.2.4,6.7.7,6.8.6; 6.9.2; 6.9.3; 6.10.7; 6.2.4; 6.1.6

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo

do Referéncia / Acao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/a_do IR2 e
Teste Registro de Incidente Iniciais do executor
Evidenci stencia d diment Cédigo do POP: POP-EQ POP-EQ 36.01 HPLC _ L
ot videnciar a existéncia do procedimento G Jasco e Software POP efetivado e usuarios Aprovado
de Operag&o do Sistema. ChromNav treinados. MC
Verséo: 01 Anexo 2.8 01-01
o POP efetivado e usuarios
Cédigo do POP: POP-EQ
Evidenciar nos procedimentos de treinados.
36 POP apresenta a
Operacéo do Sistema a mengéo sobre a apresern Mencao sobre a
02 T N ) - ITEM: 5.2. Consideracdes con§q|ent|zagao do ¢ Aprovado
conscientizacdo da utilizacdo de usuério usuario e do uso de MC

e senhas individuais.

Gerais

Versao: 01

senhas

conscientizacao da
utilizacéo de usuario e

senhas individuais.
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar a existéncia de procedimento
o _ Cédigo do POP: POP-TI POP-TI 01.00

de Administrag&o do Sistema referente - Tecn(zlog|a dq _ POP efetivado e usuarios Aprovado

e ao processo de troca de senhas para Informacao © I_30||t|ca treinados. MC
N Versio: 01 dos usuarios
usuarios. ’ Anexo 2.8 03-01
Evidenciar a existéncia do procedimento
P Cédigo do POP: POP-T]
de Administragcdo do Sistema
01

contemplando a forma de concesséo de POP apresenta o POP efetivado e usuarios
04 ITEM: 5.4.1.1 Seguranca procedimento para o Aprovado

acesso e a forma de solicitacéo de I cadastro do usuario e treinados. MC

das Contas

acesso devendo o usuario estar treinado senhas

para receber acesso ao sistema. Versdo: 01

Evidenciar a existéncia de procedimento | Codigo do POP: POP-TI

. ~ 01 POP apresenta . ..

que Contemple mforma(;oes quanto ao informagf)es sobre o POP efetivado e usuarios Aprovado

05 desligamento ou mudanga de area de ITEM: 5.7.3 desligamento e treinados. MC

colaboradores para o setor de TI.

Versao: 01

mudancas de cargos
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Cddigo do POP: POP-TI
Administracdo do Sistema a mencéao o POP apresenta i Ari
06 ¢ ¢ TEM: B4 11 informacdes sobre POP efetivado e usuarios Aprovado
sobre o processo de solicitag&o e troca T solicitacdo e troca das treinados. MC
d ha a Tl senhas
esenhaa 1l. Vers3o: 01
Cédigo do POP: POP-TI
Evidenciar no procedimento de 01
Administracdo do Sistema que 0s POP apresenta o POP efetivado e usuarios A d
07 - - ~ ITEM: 5.4.1.3 Politicas de procedimento para o _ provado
usuarios utilizem padréao de senha com 8 treinados. MC
Senha cadastro das senhas
(oito) caracteres alfanumeéricos.
Versao: 01
Evidenciar no procedimento de Cédigo do POP: POP-EQ
Administracdo do Sistema a necessidade | 36 POP apresenta POP efetivado e usuarios
. ; ~ Aprovado
08 ~ = - . ITEM: 5.5.1 informacgdes sobre a )
de nao exclusao de usuarios no sistema, ~ ~ L. treinados. MC
. nao exclusdo do usuario
somente desabilita-los. Versao: 01
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Passo

do Referéncia / Acdo Dado a ser registrado Redi Ewddenfla_/d Resultado Esperado A?rpyqdo d/ Reprovado
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Cédigo do POP: POP-EQ
Administracéo do Sistema a mengdo 36 POP apresenta a _ o
09 sobre a realizagdo do backup de dados periodicidade de POP efetivado e usuarios Aprovado
- . o ITEM: 5.2 armazenamento dos treinados. MC
de andlises pelo periodo minimo de 3 dados do backup
(trés) anos. Verséo: 01
Evidenciar no procedimento de Codigo do POP: POP-EQ
Administragdo do Sistema a mengéo 36 POP apresenta POP efetivado e usuarios Aprovado
& sobre o padréo das justificativas dos ITEM: 5.6 procedimento para o treinados. MC

campos obrigatérios do sistema.

Versao: 01

padréo das justificativas
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Codigo do POP: POP-EQ
Administracdo do Sistema a mencao 36 POP apresenta as POP efetivado e usuéarios
h Aprovado
11 sobre a responsabilidade sobre a criacdo o responsabilidades das i MC
p ¢ ITEM: 55.1.1 criagdes dos métodos treinados.
dos métodos analiticos. ViarsEien Gl
Procedimento esta
elaborado, aprovado e
Evidenciar a existéncia do procedimento . . POP-GQ 09.01 Controle i Ari
12 P usuarios treinados? deQMudan(;as POP efetivado e usuarios Aprovado
de Controle de Mudancas. treinados. MC
XISim N0 Anexo 2.8 12-01
Versao: 01
Evidenciar nos procedimentos de Cadigo do POP: POP-EQ
= . ~ POP apresenta o . .
36 4
1a Operacao do Sistema a mencéo sobre a procedimento para a POP efetivado e usuarios Aprovado
trilha de auditoria ser consultada para ITEM: 5.7 consulta da trilha de treinados. MC

liberag&o do produto.

Versao: 01

auditoria
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administracdo do Sistema a mencdo Cadigo do POP: POP-EQ
. . POP apresenta as
36 . .
” sobre de quem é a responsabilidade para responsabilidades para POP efetivado e usuarios Aprovado
atribuic&o do perfil de acesso e a ITEM: 5.5.1.1 atribuir os acessos ao treinados. MC
. sistema
responsabilidade para acesso aos ViarsEien Gl
grupos criados.
Evidenciar no procedimento de Cadigo do POP: POP-EQ
Administracdo do Sistema a mencdo 36 POP apresenta as POP efetivado e USUArios Aprovado
15 . ~ regras para a criacédo do : P
sobre quais as regras deverao ser ITEM: 5.5.2.1 projeto treinados. MC
atendidas para criacdo de um projeto. ViersEien Gl
Evidenciar no procedimento de Operacao S €D [PO1P7 [FO)RHEG)
. 36 POP apresenta o POP efetivado e usuérios Aprovado
16 a mencgéao sobre o passo a passo da procedimento para a p
treinados. MC

criacao do método.

ITEM: 5.5.3 Operacéo
Verséo: 01

criagcdo do método
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Operacao Cédigo do POP: POP-EQ
a mencgéao sobre o registro de 36 POP apresenta a
. n R x POP efetivado e usuarios
17 informagbes no Logbook referentes a ) , ~ mencao para o Aprovado
quais andlises foram executadas e em Gerais Logbook
qual equipamento. Versao: 00
Cddigo do POP: POP-TI
Evidenciar no procedimento de Tl que 02 POP apresenta POP efetivado e USUArios
. ~ Aprovado
18 . informacdes sobre os )
mencione acessos remotos. ITEM: 5.2.2 treinados. MC

Versao: 00

acessos remotos
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Passo oA
A ~ . Evidéncia / Aprovado / Reprovado
ngte Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor

Comentarios

POP'’s relacionado aos sistemas e software ChromNAV, apresentam as informagdes e procedimentos solicitados.

Resultado do teste como Referen_ua.d? re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 14/06/2023 14/06/2023
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execucédo Segunda Execucédo
Referéncia
do Teste Resultado Observacoes Resultado Observacoes
21 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
24 Aprovado N/A
2.5 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
211 Aprovado N/A
Rubrica do executor: Data: 14/06/2023 Rubrica do executor: Data: /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢éo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 12/01/2021
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITACAO

Confirmamos que os testes de Qualificacdo de Operacdo do sistema ChromNAV versdo CFR 2.03.02 foram

concluidos satisfatoriamente e a validacédo esta apta para seguir para a fase de Qualificacdo de Performance.

Em nome da

Validac&o de Sistemas '
Assinatura Nome
14/06/2023 -
Data Cargo

Em nome da

Valer Laboratorios

Tecnologia da Informacéo Assinatura Nome
Data Cargo

Em nome da

Valer Laboratérios

Garantia da Qualidade Assinatura Nome
Data Cargo

Em nome da

Valer Laboratérios

Gerente da Instalacédo de Assinatura Nome

Teste
Data Cargo

Observacéao:
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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execuc¢éo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Funcéo* Iniciais Rubrica
Rafael de Souza Costa Técnico de Manutencao Executor RC
Wendell Matheus da Silva Gambeta Técnico em Mecatrénica Testemunha WG
Aladr Alves de Oliveira Janior Analista de Rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF
Leticia Maria de Santana Coordenadora da Garantia da Qualidade Aprovacéao LS

*Funcado na Validagdo (ex. Executor ou Testemunha ou Revisor).

1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:



QPack
Linha
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Quantidade Descricéo Numero de Série
01 LC- Net Il / ADC A122861868
01 Bomba RHPLC - PU 4180 D212961695
01 Injetor — X-LC 3059 AS B006561083
01 Forno de Coluna — CO-2060 B065760879
01 Detector DAD — MD 4010 A000661665
01 Mouse Logitech 810-002182
01 Teclado Logitech 820-009364
01 Monitor AOC e950Sw TV 0017
01 CPU Intel Core i5-4440 3.10 GHz PC0023

Responsavel pelo preenchimento (iniciais): RC Data: 14/06/2023
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1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo devera ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descricao Verséo
01 Windows 7 Starter Service Pack 1
01 JASCO ChromNAV 2.03.02 [Build 1]
01 Adobe Acrobat Reader 2023.001.20174
01 PDFCreator Free V4.0.4 Build 12175
01 AnyDesk 7.0.14
01 Duplicati 2.0.5.1 beta 2020-01-18

Responséavel pelo preenchimento (iniciais): RC Data: 14/06/2023
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1.4. Aplicagdes Desafiadas

Abaixo devera ser listado o conjunto de aplicagBes do projeto a ser desafiado nesta fase:

Item de Software Padréo Versao no Inicio Versé&o no Final
Windows 7 Starter Service Pack 1 Service Pack 1
ChromNav CFR 2.03.02 [Build 1] 2.03.02 [Build 1]
Responséavel pelo preenchimento (iniciais): RC Data: 14/06/2023

1.5. Contas de Usuarios de Testes

Abaixo deveréo ser listadas as contas de usuarios utilizadas na aplicacédo dos testes:

Conta n® Usuario Privilégio de Acesso
01 Laboratério (PC) Usuario Padrao
01 Administrator (ChromNAV) Administrators
01 QPackSA (ChromNAV) Administrators

01 Milton Cipriano (ChromNAV) Manager
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Conta n® Usuéario Privilégio de Acesso
01 Roberto (ChromNAYV) Manager
01 Teste02 (ChromNAV) Manager
01 Teste03 (ChromNAV) Analysts
01 Teste04 (ChromNAV) Operators
Responsavel pelo preenchimento (iniciais): RC Data: 14/06/2023

1.6. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulacfes de forma que viabilize a realizacdo dos testes:

Equipamento/Software Utilizado Versao Numero de Série

Responsavel pelo preenchimento (iniciais): RC Data: 14/06/2023
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2. ROTEIROS DE TESTES

2.1. Requisitos de Controle de Acesso

Objetivo O objetivo deste teste é verificar se o sistema atende aos requisitos de controle de acesso. rpoa':gil:]oa'l o 7e8
QP 2.101-
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo: 0leQP21
02-01

Referéncia na AR

6.4.3;6.4.4,6.4.5,6.4.13; 6.4.14; 6.10.2; 6.10.7; 6.10.10

Pré-requisitos

Acesso do colaborador de Tl e do responsavel pela manutencdo dos equipamentos ao sistema para verificacédo dos perfis.

FEESD a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi d id Resultado Esperado iciais d
Teste egistro de Incidente Iniciais do executor
B _ ) O sistema esta protegido ) ) Sistema protegido por
Verificar se o sistema ChromNAV esta Sistema protegido por L Aprovado
01 eqid i por senha? senha senha, senha Gnica por P e
rotegido por senha.
profegicop XISim [ IN3o Anexo QP 2.1 01-01 usuéario (ID dnica).
Evidenciar perfil Administrador SR el XSl Perfil de Administrador Perfil de Administrador Aprovado
02 . : Administrador: registrado )
(Administrador do Sistema). Anexo QP 2.1 02-01 cadastrado no sistema. RC
Administrator / QPackSA '
Usuarios com peffil
Evidenciar perfil Gerente - limitagbes de Gerente Perfil de Gerente Perfil de Gerente
03 ) i registrado ) Aprovado
operacao na janela (centro de controle) (gestor e analistas): Anexo QP 2.1 02-01 cadastrado no sistema. RC
Marcia Galvao / Roberto /
Teste02
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Ptz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Usuérios com perfil Analista _ :
. _ . ' ' . o Perfil de Analista Perfil de Analista Aprovado
04 Evidenciar perfil Analista. (analistas estagiéarios e registrado T - P RC
cadastrado no sistema.
técnicos): Teste03 Anexo QP 2.1 02-01
Usuarios com perfil
Operador Perfil de Operador Perfil de Operador
05 Evidenciar perfil Operador. registrado _ Aprovado
(estagiarios nivel técnico): Anexo QP 2.1 02-01 cadastrado no sistema. RC
Teste04
Comentarios Usuario registrados nos sistemas ChromNav com sucesso.
Resultado do teste como Referen_c|a.d9 re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 14/06/2023 14/06/2023
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2.2. Andlise de Produto

O objetivo deste teste é verificar se o sistema gera andlises de produtos e gerencia corretamente os

Pagina do

Ll dados cromatogréaficos do equipamento. roteiro: Jalz
QP 2.2 06-

Critério de aceitacao Os testes serdo aceitos se o0s resultados coincidirem com os resultados esperados. Anexo: 01 ao QP
2.2 10-02

Referéncia na AR 6.7.5; 6.7.6; 6.7.7; 6.8.1; 6.10.18 Corrida n® | Corrida 01

Pré-requisitos

Acesso ao sistema com usuério que tenha privilégio de acesso para iniciar e finalizar a andlise.

FEESD . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado . d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
Quantas sequéncias Sequéncia de corrida
01 Inicie a sequéncia de corrida. selecionadas? Si%‘éigcgpsgg%‘éngfa selecionada com Aprg\(/:ado
1 Und. sucesso.
o Inclua o ID da amostra. ID da amostra: ID inserido ID da amostra inserido no Aprovado
Corrida 01 Anexo QP 2.2 06-01 campo com sucesso. RC
o Indique 0 Nome do Método a ser Método: Método Selecionado Nome do método inserido Aprovado
executado. Validacdo - QP Anexo QP 2.2 06-01 Ccom sucesso. RC
Cligue em “Projeto” e selecione o arquivo, Nesta acdo, por ser um
. , o sistema criptografado, o . .
sendo que o arquivo tera 0 mesmo nome Nome do arquivo: arquivo é gerado ID do arquivo inserido Aprovado
& incluido no passo anterior do ID da automaticamente. COm Sucesso. RC

amostra.

Corrida 01

ID do arquivo inserido
(Chromatogram Name)
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Passo
do
Teste

Referéncia / Acdo Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

05

Em Arquivo de Dados escreva o nome do )
) ) Nome do arquivo:
arquivo. Como nome de arquivo de

Corrida 01
armazenagem.

Nesta acao, por ser um
sistema criptografado, o
arquivo é gerado
automaticamente.

ID do arquivo inserido
(Chromatogram Name)

Nome do arquivo de
armazenagem inserido

com sucesso.

Aprovado
RC

06

Indique o local onde os dados seréo
salvos. Arquivo de resultado:
Clique no botéo “Procurar Pasta” para Corrida 01

selecionar a pasta de resultados.

Pasta criptografada, o
sistema direciona

automaticamente o local.

N&o é possivel
selecionar local onde
deseja salvar o arquivo.
ID do arquivo inserido
(Chromatogram Name)
Anexo QP 2.2 06-01

Local onde os dados sao
salvos localizado com

Sucesso.

Aprovado
RC

07

) ) ) o Dados selecionados foram
Selecione a linha desejada e iniciar a ) o
submetidos a analise?

XISim [IN&o

corrida

Sistema iniciar a analise
Anexo QP 2.2 07-01

Sistema iniciar a analise

corretamente.

Aprovado
RC

08

Sistema solicita assinatura
Evidenciar a aplicacéo da assinatura na eletronica na aprovagao

final da analise?
XSim [ INao

Analista: Administrator

aprovacao final de uma analise pelo

analista.

Assinatura eletrénica
aplicada (Review e
Approval)
Anexo QP 2.2 08-01

Sistema solicita
assinatura eletronica na
aprovacao final da

analise.

Aprovado
RC
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
o . ~ - . - L
o Verificar a impresséo do relatorio de Relatorio impresso? Relat6rio impresso Relatorio impresso Aprovado
analise. XIsim [IN&o Anexo QP 2.2 09-01 corretamente. RC
Mensagens na trilha de
Sistema permite extrair auditoria devem ser
L L . - . Trilha de auditéria -
0 Extrair e imprimir relatorio da trilha de relatério de trilha de impressa claras e objetivas Aprovado
auditoria da analise realizada. auditoria? Anexo QP 2.2 10-01 facilitando a RC
Anexo QP 2.2 10-02
XISim [ INdo Q compreensao do
conteldo pelos usuarios.
Sistema apresenta alguma
. . I . Sistema ndo apresenta
Verificar se o sistema apresentou alguma lentiddo durante a corrida _ .
- . - Sistema nao apresentou | lentid&o durante a corrida Aprovado
11 lentid@o durante a corrida ou lentidéo ou na abertura de nenhuma lentid&o P
ou na abertura de RC

relatérios?

XISim [IN&o

para abertura de relatérios.

durante o Processo.

relatérios.
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor

Comentarios

Sistema funcionou corretamente durante todo o processo de corrida, assinatura e impressao do relatorio.

Resultado do teste como Referen'(:la'di) rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 14/06/2023 28/01/2021
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2.3. Procedimento Operacional Padréo

Obietivo O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos operacionais padréo e se Pé&gina do 13418
) usuarios foram treinados nestes procedimentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se os resultados coincidirem com os resultados esperados. Anexo: X

Referéncia na AR

6.1.6;6.2.4;6.7.7;6.8.6; 6.9.2; 6.9.3; 6.10.7; 6.2.4; 6.1.6

Pré-requisitos

Procedimentos elaborados e aprovados.

Passo Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
) . o i Cédigo do POP: POP-EQ
Evidenciar a existéncia do procedimento POP-EQ 36.01 HPLC POP efetivado e usuarios
36 Aprovado
01 ~ . Jasco e Software )
de Operacgéo do Sistema. treinados. RC
~ . ChromNav
Versao: 01
POP efetivado e usuarios
Evidenciar nos procedimentos de Codigo do POP: POP-EQ treinados.
Operacao do Sistema a mencéo sobrea | 36 POP apresenta a 5
02 conscientizacdo do Mencéo sobre a Aprovado
conscientizagéo da utilizagéo de usuario e | ITEM: 5.2. usuario e do uso de conscientizagdo da RC
Co senhas
senhas individuais. Versio: 01 utilizac&o de usuario e
senhas individuais.
Evidenciar a existéncia de procedimento
de Administracdo do Sistema referente ao | Cédigo do POP: POP-TI 01 POP-TI 0.1'00 POP efetivado e usuarios
03 ’ Tecnologia da Aprovado
processo de troca de senhas para Informacao e Politica treinados. RC

usuarios.

Versao: 01

dos usuarios
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar a existéncia do procedimento
de Administrag&o do Sistema L
Cédigo do POP: POP-TI 01
contemplando a forma de concesséao de POP apresenta o POP efetivado e usuarios
04 ITEM: 5.4.1.1 procedimento para o Aprovado
acesso e a forma de solicitacdo de I cadastro do usuério e treinados. RC
acesso devendo o usudrio estar treinado | Versao: 01 senhas
para receber acesso ao sistema.
Evidenciar a existéncia de procedimento Cadigo do POP: POP-TI 01
gue contemple informag8es quanto ao - POP apresenta POP efetivado e usuarios
05 ITEM: 5.7.3 informacgdes sobre o Aprovado
desligamento ou mudancga de area de desligamento e treinados. RC
colaboradores para o setor de TI. Versao: 01 mudancas de cargos
Evidenciar no procedimento de Cédigo do POP: POP-TI 01
Administracdo do Sistema a mengéo PoP apresenta POP efetivado e usuarios
06 ITEM: 5.4.1.3.1 informag8es sobre Aprovado
sobre o processo de solicitagc&o e troca de solicitacdo e troca das treinados. RC
senha a Tl. Versao: 01 senhas
Evidenciar no procedimento de .
P Cédigo do POP: POP-TI 01
Administracdo do Sistema que 0s TEM: & 413 POP apresenta o POP efetivado e usuarios Aprovado
07 - o ~ 1041 procedimento para o .
usuarios utilizem padrdo de senha com 8 Versao: o1 cadastro das senhas treinados. RC

(oito) caracteres alfanuméricos.
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Cédigo do POP: POP-EQ
Administracdo do Sistema a necessidade 36 POP apresenta POP efetivado e usuarios
. . ~ = Aprovado
08 ~ = - . ITEM: 5.5.1 informacdes sobre a nédo )
de néo excluséo de usuarios no sistema, ~ L. treinados. RC
. excluséo do usuario
somente desabilita-los. Versao: 01
Evidenciar no procedimento de .
P Cédigo do POP: POP-EQ
Administracéo do Sistema a mengao 36 POP apresenta a
P POP efetivado e usuarios
09 sobre a realizag&o do backup de dados periodicidade de Aprovado
. ) . ITEM: 5.2 armazenamento dos treinados. RC
de analises pelo periodo minimo de 3 dados do backup
(trés) anos. Versao: 01
Evidenciar no procedimento de Caodigo do POP: POP-EQ
Administracdo do Sistema a meng¢éo 36 POP apresenta POP efetivado e usuarios A d
10 . C procedimento para o provado
sobre o padréo das justificativas dos ITEM: 5.6 treinados. RC

campos obrigatérios do sistema. Versao: 01

padrdo das justificativas
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Passo . ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de Codigo do POP: POP-EQ
Administracdo do Sistema a mencao 36 POP apresenta as POP efetivado e usuéarios
. Aprovado
11 sobre a responsabilidade sobre a criacdo o responsabilidades das i RC
p ¢ ITEM: 55.1.1 criagdes dos métodos treinados.
dos métodos analiticos. ViarsEien Gl
Procedimento esta
_ _ . _ elaborado, aprovado e
" Evidenciar a existéncia do procedimento USUAToS treinados? POP-GQ 09.01 Controle POP efetivado e usuarios Aprovado
de Controle de Mudangas. de Mudancas treinados. RC
XISim [ IN&o
Verséo: 01
Evidenciar nos procedimentos de Caodigo do POP: POP-EQ
~ . ~ POP apresenta o . .
36 2
1a Operacao do Sistema a menc¢éo sobre a procedimento para a POP efetivado e usuarios Aprovado
trilha de auditoria ser consultada para ITEM: 5.7 consulta da trilha de treinados. RC

liberag&o do produto. Versdo: 01

auditoria
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Evidenciar no procedimento de
Administracdo do Sistema a mencdo Cadigo do POP: POP-EQ
. . POP apresenta as
36 . .
” sobre de quem é a responsabilidade para responsabilidades para POP efetivado e usuarios Aprovado
atribuic&o do perfil de acesso e a ITEM: 5.5.1.1 atribuir os acessos ao treinados. RC
. sistema
responsabilidade para acesso aos grupos ViarsEien Gl
criados.
Evidenciar no procedimento de Cadigo do POP: POP-EQ
Administracdo do Sistema a mencdo 36 POP apresenta as POP efetivado e USUArios Aprovado
15 . ~ regras para a criacédo do ) P
sobre quais as regras que deveréao ser ITEM: 5.5.2.1 projeto treinados. RC
atendidas para criacdo de um projeto. ViersEien Gl
Evidenciar no procedimento de Operacao S €D [PO1P7 [FO)RHEG)
. 36 POP apresenta o POP efetivado e usuarios Aprovado
16 a mencgéao sobre o passo a passo da procedimento para a reinad .
criacdo do método. TUELAE el criagao do método reinacos.
Versdo: 01
Evidenciar no procedimento de Operacao
~ . . . Cédigo do POP: POP-EQ
a mencgéao sobre o registro de informagdes POP apresenta a
. . 36 x POP efetivado e usuarios
17 no Logbook referentes a quais analises mencao para o Aprovado
ITEM: 5.2 preenchimento do treinados. RC
foram executadas e em qual 3 Logbook
Versao: 01

equipamento.
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Passo oA
do Referéncia / Agédo Dado a ser registrado Redi Ewddenfla_/d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Cédigo do POP: POP-TI 02
Evidenciar no procedimento de Tl que POP apresenta POP efetivado e usuarios
. . ~ Aprovado
A mencione acessos remotos ITEM: 5.2.2 informagGes sobre os ' RC
' N acessos remotos treinados.
Versao: 00
Comentarios POP’s relacionado aos sistemas e software ChromNAV, apresentam as informac8es e procedimentos solicitados.
Resuliado do teste como Referen'(:la'dg rglatorlo Rubrica da testemunha Data Rubrica do Revisor Data
um todo de incidéncia
Aprovado N/A 14/06/2023 14/06/2023
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3. FORMULARIO DE PROGRESSO DE TESTES E REVISAO POS-TESTES

Primeira Execucédo Segunda Execucédo
Referéncia
do Teste Resultado Observacdes Resultado Observacoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
Data: 14/06/2023 Rubrica do executor: Data: /

Rubrica do executor:
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 14/06/2023
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITACAO

Confirmamos que os testes de Qualificacdo de Performance do sistema ChromNAV versdo CFR 2.03.02 foram

concluidos satisfatoriamente e o processo de validagdo esta finalizado.

Em nome da
Validacé@o de Sistemas .

Assinatura Nome
14/06/2023 )
Data Cargo
Em nome da
Valer Laboratérios
Tecnologia da Informacao Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Gerente da Instalacdo de Assinatura Nome
Teste
Data Cargo

Observacéo:
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